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Pan

Dr n. hum. Krzysztof Gawkowski

Wiceprezes Rady Ministrow

Minister Cyfryzacji

Pelnomocnik Rzadu ds. Cyberbezpieczenstwa

ul. Krolewska 27, 00-060 Warszawa

e-mail: sekretariat. bm@cyfra.gov.pl
sekretariat.dp@cyfra.gov.pl
kancelaria@cyfra.gov.pl

Szanowny Panie Premierze,

w zwigzku z przekazaniem do konsultacji Projektu uchwaty Rady Ministrow w sprawie
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2025-2029', uprzejmie prosze

0 przyjgcie ponizszych uwag.

Strategia cyberbezpieczenstwa ma charakter strategiczno-operacyjny, ale zawiera
rébwniez istotne elementy prawne poprzez odniesienie do obowigzujacych aktow
normatywnych 1 wytyczne, ktéore powinny by¢ uwzgledniane w procesie tworzenia prawa
zwigzanego z cyberbezpieczenstwem. Zgodnie z art. 93 ust. 1 Konstytucji Rzeczpospolitej
Polskiej? uchwaty Rady Ministréw oraz zarzadzenia Prezesa Rady Ministrow i Ministréw maja
charakter wewnetrzny 1 obowigzuja tylko jednostki organizacyjnie podlegle organowi
wydajagcemu te akty, jednak nalezy zwrdci¢ uwage na praktyczne znaczenia oraz skutki

dla przedsigbiorcow, jakie moze nies¢ Strategia.

"' Nr wykazu: ID131, dalej: ,,Strategia”.
2 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz. U. Nr 78, poz. 483 z p6zn. zm.,
dalej: ,,Konstytucja RP”.
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Majac powyzsze na wzgledzie, podczas analizy projektu Strategii dostrzezono nastgpujace

watpliwosci:

1. Realizacja gléwnego celu Strategii (ppkt 4.2 Strategii), powinna odbywac si¢
z uwzglednianiem zasady proporcjonalnosci w zakresie wymogu stosowania srodkow
technicznych, operacyjnych 1 organizacyjnych w celu zarzadzania ryzykiem
dla bezpieczenstwa sieci 1 systeméw informatycznych wykorzystywanych przez
podmioty kluczowe 1 podmioty wazne, do ktorych zaliczani sg rowniez przedsi¢biorcy,
niezaleznie od ich wielko$ci.® (ppkt. 5.1. Strategii). Doskonalenie i rozw6j krajowego
systemu cyberbezpieczenstwa wigze si¢ z ponoszeniem znacznych nakladow
na dostosowanie lub wymiang réznego rodzaju infrastruktury technologicznej, dlatego
W procesie opracowywania regulacji, w szczeg6lno$ci wymogoéw oraz obowigzkow

4

naktadanych na mikroprzedsiebiorcow, matych i1 $rednich przedsigbiorcow”, z tego

powodu zasada proporcjonalnos$ci ma dla nich charakter gwarancyjny.

Ponadto w razie zamiaru wprowadzenia istotnych zmian procedur, ograniczen czy tez
koniecznosci wymiany produktow, ustug lub proceséw ICT, obligatoryjne powinno by¢
szacowanie kosztow takich operacji dla krajowej gospodarki (np. w przypadku
instytucji uznania dostawcy za dostawce wysokiego ryzyka), zwlaszcza w kontekscie
stosunkowo niewielkiej liczby krajowych dostawcéw tego rodzaju produktow
1 powigzanych z nimi ustug i procesOw oraz uprzednie badanie dostgpnosci na rynku
alternatywnych rozwigzan w §wietle niewielkiej liczby dostawcow produktow, ustug
1 procesow ICT, a takze spodziewanych problemow z zaopatrzeniem. Weryfikacja taka
moze nastgpnie stanowi¢ podstawe do przygotowania 1 wdrozenia $rodkow

rekompensujacych obowigzkowa wymiang elementoéw posiadanej infrastruktury,

3 Jako podstawowy obowigzek nalezy wskaza¢ stosowanie odpowiednich i proporcjonalnych $rodkow

technicznych, operacyjnych i organizacyjnych w celu zarzadzania ryzykiem dla bezpieczenstwa sieci i systemow
informatycznych wykorzystywanych przez te podmioty do prowadzenia dziatalnosci lub $wiadczenia ustug
oraz w celu zapobiegania wplywowi incydentéw na odbiorcow ich ustug lub na inne ustugi bweryfikacji badz
minimalizowania takiego wptywu.” — str. 14 Strategii.

4 Dalej: ,,sektor MSP”.
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przynajmniej dla przedsigbiorcow sektora MSP. Rozwazenia wymagaja roéwniez
mozliwosci dodatkowego wsparcia dla krajowych producentéw i dostawcow tego

rodzaju sprzetu, ustug i procesow.

Deklaracja konieczno$ci wzmocnienia podstawowego poziomu cyberodpornosci
i higieny cyfrowej ma fundamentalne znaczenie, jednak z punktu widzenia sektora MSP
mechanizmy wsparcia, o ktérych mowa w Strategii’, w kontekécie zamiaru
wprowadzenia niektorych regulacji i ograniczen (np. instytucji dostawy wysokiego
ryzyka) powinny mie¢ charakter obowigzkowy. Przedsigbiorcy i1 ich organizacje
podczas prac Zespotow Roboczych powotanych w ramach Rady Przedsiebiorcow
przy Rzeczniku Matych i Srednich Przedsiebiorcow wskazuja, ze ze wzgledu na waski
migdzynarodowy rynek dostawcOw nowoczesnych technologii oraz niewielu
producentéw krajowych 1 unijnych, branza ICT jest bardzo wrazliwa na wszelkie

dziatania regulacyjne.

Strategia powinna réwniez zwraca¢ uwage na uwzglednianie w ewentualnych pracach
legislacyjnych art. 66 ustawy z dnia 6 marca 2018 r. Prawa przedsiebiorcow®, ktory
stanowi, ze przed rozpoczeciem prac nad opracowaniem projektu aktu normatywnego
okreslajagcego zasady podejmowania, wykonywania lub zakonczenia dziatalnosci
gospodarczej dokonuje si¢: oceny jego wpltywu na mikroprzedsigbiorcéw, matych
i8rednich przedsigbiorcow oraz analizy zgodnosci projektowanych regulacji

Z przepisami tej ustawy.

2. Analiza Strategii wskazuje na potrzebe uporzadkowania kluczowych poje¢ oraz ich
wzajemnej relacji. Zgodnie z art. 4 pkt 3 Dyrektywy Parlamentu Europejskiego 1 Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkdw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci 1 systemoOw informatycznych na terytorium

Unii’, do ktérego odsyla definicja zawarta w art. 2 pkt. 3 Rozporzadzenia Parlamentu

5 Strategia, s. 28.
®T,j. Dz. U. 22024 r. poz. 236 z p6zn. zm.
"Dz. U. UE. L. 22016 r. Nr 194, str. 1, z p6zn, zm., dalej: ,,Dyrektywa (UE) 2016/1148”.
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Europejskiego 1 Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji  Unii  Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w  zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (tzw. akt o cyberbezpieczenstwie)®
— krajowa strategia w zakresie bezpieczenstwa sieci 1 systemoéw informatycznych
oznacza ramy zapewniajace strategiczne cele i priorytety w zakresie bezpieczenstwa
sieci 1 systemoéw informatycznych na poziomie krajowym. Nalezy jednak zwrdcié
uwage, iz w chwili obecnej trwaja prace nad projektem ustawy o zmianie ustawy
o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw’, w ktorym
planowane sg istotne zmiany, jednak do czasu ich zakonczenia w mocy pozostaja
przepisy Rozdzialu 13 Strategia ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa!®,  wzglednie  definicje zawarte ~we  wspomnianym

Rozporzadzeniu (UE) 2019/881, jako akcie bezposrednio obowigzujacym.

W tych okoliczno$ciach cel gléwny Strategii wydaje si¢ by¢ sformutowany w sposéb
niewystarczajaco dokladny oraz nieuwzgledniajacy wszystkich waznych elementow,
takich jak np. zapobieganie zagrozeniom, ktérego znaczenie jest rOwnie istotne jak ich

wykrywanie i adekwatna reakcja.

Z przytoczonych powodow warto rozwazy¢ usystematyzowanie najistotniejszych pojec

w kontek$cie mozliwej zmiany ich znaczenia w najblizszym czasie.

3. Strategia, ze wzgledu na specyfike dziedziny, ktorej dotyczy, odnosi si¢ do szerokiego
kregu organow, zrdznicowanego rodzaju procedur, takze sadowo-administracyjnych

oraz licznej grupy przedsiebiorcow, w tym z sektora MSP.

W takich okolicznosciach wymagane wydaje si¢, aby decyzje o znacznym zasiggu

oddziatywania podlegaly mozliwie szerokiej konsultacji migdzy organami wiasciwymi,

8Dz. U. UE. L. 22019 r. Nr 151, str. 15 z p6zn. zm., dalej: ,,Rozporzadzenie (UE) 2019/881.
 Nr w wykazie prac legislacyjnych Rady Ministrow: UC 32, dalej ,,nowelizacja ustawy o KSC”.
0Tj. Dz. U. 2 2024 r. poz. 1077, z p6zn. zm., dalej: ,,ustawa o KSC”.
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z udzialem przedstawicieli organ6w ochrony prawa, w tym praw przedsigbiorcow
(Rzecznik Matych i Srednich Przedsigbiorcow). Stosowne uzupehienie strategii w tym

zakresie moze by¢ niezbe¢dne.

4. Biorac pod uwage znaczenie przedmiotu Strategii, ponownej analizy moze wymagac
podniesienie priorytetu zadan o charakterze stymulowanie badan, rozwoju 1 innowacji
w obszarze cyberbezpieczenstwa (ppkt 8.2 Strategii), w szczegdlnosci przez wspieranie
1 stymulowanie rozwoju polskiego potencjatu przemystowego, technologicznego
i naukowego w zakresie cyberbezpieczenstwa. W tym kontek$cie zasadny jawi sie
postulat, by dziatania opisane w ppkt 8.2 Strategii zostaly uznane za priorytetowe
w ramach: ,,Celu szczegdtowego 4. Zwigkszanie potencjatu krajowej bazy
technologiczno-przemystowej oraz wzmocnienie suwerenno$ci technologicznej

Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa” (pkt 8 Strategii).

Majac na wzgledzie dostrzezone watpliwosci oraz doniosto$¢  Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej, wyrazam nadzieje, ze zalaczone uwagi
spotkaja si¢ z aprobata projektodawcy, a ich uwzglednienie pozwoli na dalej idace
wzmocnienie bezpieczefstwa panstwa oraz przedsiebiorcow sektora MSP i zwracam sie

z pro$ba o ich rozwazenie w ramach dalszych prac nad projektem Strategii.

Z wyrazami szacunku
Ag nieSZka Elektronicznie podpisany
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