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WWW EPIX NET. PL

|X, WKTORYM REGULARNIE SPADAJA CENY | TAK W KOELKO 0D 12 LAT

Jestesmy najwigkszym IXP w Polsce, opartyrh na trzech niezaleznych wezlach: Katowice,
Warszawa | Poznan. Powstalismy, aby dbac o interesy | zaspokajac potrzeby polskich
MiSOT-6w, czyli Matych i Srednich Operatoréw Telekomunikacyjnych. Przedsiewziecie to
stworzyliSmy | prowadzimy w oparciu o kapital i prace polskich, lokalnych ISP. Zyski
zdzialalnosci przeznaczamy na inwestycje w sprzet, wzbogacanie zasobow, projekty
celoweiintegracjesrodowiska. y

Wspdlpraca z nami bazuje na wzajemnym zaufaniu i zadowoleniu, braku korporacyjnych
utrudnien, opoznien oraz niepotrzebnych kosztow. Nigdy nie konkurujemy z ISP na rynku
detalicznymczy biznesowym.

W naszych OpenPeeringach, kosztujgcych juz od kilkudziesieciu zlotych, oddajemy Wam
juz znacznie ponad potowe Internetu. Realizujemy bezposredni dostep do
miedzynarodowych operatorow: Arelion (d.Telia), Lumen, Liberty Global, GTT, Hurricane
Electric i Telecom lItalia Sparklé, w cenach hurtowych. Zapewniamy prosty i tani dostep do
tresci pozostatych polskich [X-6w w ramach jednej ustugi — Polmix, doktadnie tyle, ile
potrzebujesz, bez ptacenia za porty | niewykorzystane pasmo. Agregujemy ogolnopolskie
zakupy ISP, wolumenu usiug miedzynarodowych, polskich i transmisji danych — regularnie
obnizamy ceny. Posiadajgc port w EPIX, masz dostep do wszystkich integratorow IPTV
idostawcow innych ustug. Natomiast Projekt TeleSynergia zainicjowalismy we wspolpracy z
Beyond.pl, dostawca zielonych i najbezpieczniejszych ustug data center i cloud w Europie,
umozliwiajgc dostgp Kolejnym cperatorom miedzynarodowym do EPIX oraz poprawiajac
bezpieczenstwo przesytu danych. Korzystajg natym nasiklienci.
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Szanowni
Czytelnicy,

Witamy w czerwcowym wydaniu ISProfessio-
nal! Przetomowe zmiany, ktére obserwujemy
w branzy telekomunikacyjnej, dajg nam powdd
do refleksji nad przysztoscig, ktéra jawi sie
zaréwno ekscytujgco, jak i petna wyzwan. Prze-
miany te majg fundamentalne znaczenie nie
tylko dla operatorow telekomunikacyjnych, ale
réwniez dla catego spoteczenstwa, ktére coraz

Na famach tego wydania ISProfessional przyj-
rzymy sie blizej tym fascynujgcym tematom.
Eksperci z branzy podzielg sie swoimi spo-
strzezeniami i przewidywaniami dotyczgcymi
przysztosci telekomunikacji. Odkryjemy, jakie
innowacje czekajg nas w najblizszych latach
i jakie kroki nalezy podja¢, aby sprosta¢ nowym
wyzwaniom.

bardziej polega na nowoczesnych technolo-
giach komunikacyjnych. Zachecamy do lektury i zapraszamy do dysku-
sji na temat przysztosci branzy telekomunika-
cyjnej. Razem mozemy lepiej zrozumieg, jakie
zmiany nas czekajg i jak mozemy sie do nich
przygotowac.

Bezpieczenstwo danych, prywatnos$¢ uzytkow-
nikdbw oraz kwestie zwigzane z cyberbezpie-
czenstwem stajg sie kluczowymi tematami,
ktére musza by¢ priorytetowo traktowane. Ope-
ratorzy telekomunikacyjni muszg inwestowac
w nowoczesne systemy zabezpieczen i stale
aktualizowac swoje procedury, aby sprostac
rosngcym zagrozeniom.

Zyczymy inspirujacej lektury!
Redakgcja ISProfessional

Projekt ISProfessional #8 (czerwiec 2024) wydany w czerwcu 2024 r. realizowany jest pod patronatem Grupy MiSOT.
Redakcja i wydawca nie ponoszg odpowiedzialnosci za publikowane tresci. Prezentowane poglady i opinie sg opiniami danej osoby i redakcja
w zaden sposéb nie utozsamia sie z nimi

Administratorem Paristwa danych jest Projekt MdM Spotka z ograniczong odpowiedzialnoscig z siedzibg w Bytomiu, ul. Antoniego J6zefczaka
29/40, 41-902 Bytom, wpisang do Rejestru Przedsiebiorcéw Krajowego Rejestru Sadowego prowadzonego przez Sgd Rejonowy Katowice-
-Wschéd w Katowicach pod numerem KRS: 0000765400, NIP: 6263032549, REGON: 382090808, kapitat zaktadowy w kwocie 500.000,00
ztotych, zwang dalej: ,MdM", reprezentowang przez Pana Krzysztofa Fujarskiego - Prezesa Zarzgdu.

Informacje na Parstwa temat posiadamy z publicznie dostepnego Zrédta - Rejestru przedsiebiorcéw telekomunikacyjnych. Dane, jakie
posiadamy i przetwarzamy to imie, nazwisko, nazwa firmy, adres firmy, NIP, KRS, adres e-mail. Maja Panstwo mozliwos¢ zazadania, aby nie
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Okreslone powyzej informacje na Panstwa temat posiadamy po to, by wysyta¢ Panstwu magazyn ICT Professional o produktach, ustugach,
innowacjach oraz aktualnosciach, jakie naszym zdaniem mogg by¢ dla Paristwa interesujace.
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Nietatwa, choc¢ lekko podana,
refleksja nad cyfryzacja

Refleksji nad trzema dekadami cyfryzacji
w Polsce nie da sie ujgé jednym zdaniem.
Na Zjezdzie MiSOT w Janowie Podlaskim
prébowalismy, wraz z przedstawicielami
organizacji branzowych, uja€ jag w nie-
spetna godzine, ale i tak pozostat niedo-
syt. Nasze rozmowy przed i po panelu
mogtyby za$ zainspirowaé niejedno
opracowanie naukowe z zakresu zarza-
dzania, ekonomii i nauk politycznych.
Zapraszam naukowcéw do kontaktu,
sam przyjmuje tu ton lzejszy, by moje
rozwazania dato sie przyswoi¢ podczas
stonecznej, mam nadzieje, majéwki.

Pierwszym watkiem dotyczgcym matych
i Srednich operatoréw telekomunikacyjnych
w Polsce, ktérym zaskoczeni bywaja teoretycy
ekonomii, jest sposéb prowadzenia tej dzia-
talnosci przed trzydziestu laty. Nasze pierw-
sze sieci kablowe i internetowe, poczgwszy

od konca lat 80., rozwijaty sie w formie stowarzyszen,
ktore w istocie powotywane byty w celach czysto bizne-
sowych. Co wiecej, czes¢ z nich dziata w ten sposob po
dzi$ dzien. Szerzej mowit o tym w Janowie Podlaskim
Pawet Wotoch, prezes zarzadu Zwigzku Telewizji Kablo-
wych w Polsce. Cate nagranie ze zjazdowego panelu
zamieszczamy na koncu niniejszego tekstu, wiec aby
sie tu nie powtarzac, w felietonowej formule pozwole
sobie wyrazi¢ opinie, ze czesto nie miato to logicznego
sensu, a i podstawa prawna byfa naciggana.

Co wiecej, jak wykazat m¢j pierwszy panelowy roz-
moéwca, wszystko to dziatato jedynie dlatego, ze nikt
jeszcze nie wymyslit szeregu obowigzkow, ktére dzis
wykonujg operatorzy. Mowa tu w szczegdlnosci o tych




zwigzanych ze sprawozdawczoscig, a od sie-
bie dodam takze koniecznos¢ posiadania
kancelarii tajnej oraz czajgce sie za horyzon-
tem kolejne kwestie zwigzane z cyberbezpie-
czenstwem wynikajgce z dyrektywy NIS 2, kto-
rymi regularnie straszy na naszych tamach
Marcin Zemta.

Jerzy Nowicki, prezes Zwigzku Pracodawcow
Mediow Elektronicznych i Telekomunikacji
MEDIAKOM, jako jeden z warunkéw sprzyja-
jacych rozwojowi polskiej cyfryzacji w latach
90. wskazat rowniez opieszatos¢ Telekomu-
nikacji Polskiej SA, ktéra po prostu nie nada-
zata za technologig i nie potrafita szybko sie
rozwing¢. Trudno temu zaprzeczy¢. Moje 0so-
biste wspomnienie z tamtego okresu to roz-
mowa z bliskg rodzing, ktéra po napisaniu
odpowiedniego podania, miafa wyznaczony
termin podigczenia telefonu stacjonarnego
za lat pietnascie (okoto dwa tysigce ktéregos
roku). Nie spodziewalismy sie wowczas tak
powszechnych i tanich ustug z zakresu tele-
fonii komdrkowej i internetu, ani tego, ze za
kilka lat moja ciotka z kolezanka bedg trol-
lowac chtopcoéw na chatach mtodziezowych
(nigdy nie wiesz, kto jest po drugiej stronie).

interwencji

Dziki, czy jak wolg niektdrzy, organiczny rozwo)
cyfryzadji nie mogt trwac wiecznie. | bardzo
dobrze! Wie o tym kazdy, kto skfadatw latach
90. reklamacje telefonu lub byt straszony kil-
kutysiecznymi karami za zerwa-
nie umowy. Jest dla mnie oczywi-
ste, ze operatorzy - szczegdlnie
komaérkowi - naduzywali wow-
czas swojej pozycji rynkowej. Jako
dziennikarz piszacy w latach 90.
porady dla uzytkownikéw korco-
wych regularnie rozmawiatern miedzy innymi
z rzecznikami praw konsumentéw i miatem
szeroki obraz tych problemdw. Pewne regu-
lacje byty konieczne.

NASZE PIERWSZE
SIECI KABLOWE

1 INTERNETOWE,
POCZAWSZY OD
KONCA LAT 80.,
ROZWIJALY

SIE W FORMIE
STOWARZYSZEN,
KTORE W ISTOCIE
POWOLYWANE BYLY
W CELACH CZYSTO
BIZNESOWYCH

Dziki, czy jak wola niektérzy,
organiczny rozwaj cyfryzacji nie

mogt trwacé wiecznie.




Pojawiajg sie tu jednak kolejne kwestie: do
jakiego stopnia nalezy regulowac rynek, kiedy
rozsadnie jest owe regulacje wyhamowac, ile
jeszcze przedsiebiorcy moga ich wytrzymac
i kto ma w ich imieniu krzycze¢, ze juz nie
wytrzymuja.

- Sukcesem jest to, ze jest nas tak duzo, bo
ponad trzy tysigce - powiedziat]erzy Nowicki
w Janowie Podlaskim. - To my tworzylismy
standardy telekomunikacji w Polsce. Nasza
liczba to jednak takze minus, bo nie potrafimy
ze sobg rozmawiac.

Atu nie dos¢, ze rozmawiac trzeba ze sobg, to
jeszcze z administracjg panstwowg, a budzetu
na solidny lobbing po prostu nie ma. Tu takze
rysuje sie ciekawy temat pracy naukowe;
z zakresu zarzadzania: jak powinny funkcjo-
nowac i skgd brac finanse na swojg dziatalnos¢
izby gospodarcze reprezentujgce przedsie-
biorcéw. Moze przynaleznos¢ do nich powinna
by¢ obowigzkowa?

Wieksze mozliwosci finansowe majg, rzecz
jasna, duzi rynkowi gracze, ktérzy nie dos¢,
ze silnie lobbujg, moga tez punktowo ata-
kowac lokalnych operatoréw. Pawet Wotoch
osobiscie prowadzit sprawy przeciwko nim
i gdyby nie sprawnie dziatajgce instytucje
(Urzad Ochrony Konkurencji i Konsumentow
oraz sady), bytoby znacznie gorzej.

Adam Kossowski wskazat tez, ze pewne prze-
ksztatcenia na rynku staty sie konieczne. Aby
starac sie 0 pozyczki, czy szerzej - o kapitat
na inwestycje, lepiej by¢ przedsiebiorcg (na
przyktad spotka) niz stowarzyszeniem.

wewnatrz telekomunikacji

Warto tez przy okazji wspomnie¢ o proble-
mach komunikacyjnych miedzy operatorami
i wewngtrz organizacji ich zrzeszajgcych.




- Telepatia nie dziata - przypomniata Kinga
Pawtowska-Nojszewska z Krajowej Izby Komu-
nikacji Ethernetowej. - Czasem spotykam sie
z zarzutami, ze jako KIKE nie reagujemy na
problemy, ktérych nikt nam wczesniej nie
zasygnalizowat.

Na pozdrowienia ze zjazdowe] sceny zastu-
zyt natomiast rzecznik matych i Srednich
przedsiebiorcow Adam Abramowicz, ktorego
wktad we wsparcie konkretnych spraw i orze-
czen odnotowata takze Kinga Pawtowska-
-Nojszewska, Pawet Wotoch podkreslit zas,
ze powotane przez rzecznika rady: przedsie-
biorcéw, naukowa i szereg konsultacyjnych,
dziatajg takze pozytywnie na rzecz integracji
Srodowiska.

Urzednik przedsiebiorcy

nie rozumie

Stosunkowo nowa w polskim systemie praw-
nym instytucja rzecznika jest tez wyjgtkowa
pod wzgledem zrozumienia problemow, kto-
rymi sie zajmuje. Adam Abramowicz, ktory
niebawem konczy juz swojg kadencje, byt nie-
gdys przedsiebiorcg! To prawdziwa rzadkosc
w administracji.

- Boje sie, ze naszym kolejnym rzecznikiem
zostanie urzednik, ktéry nie ma pojecia o pro-
wadzeniu biznesu - wspomniat Adam Kos-
sowski z Grupy MiSOT, wymieniajac przy tej
okazji liste ministrow cyfryzacji, wsrod kto-
rych rzeczywiscie trudno znalez¢ kogos, kto
miat wyksztatcenie w jakikolwiek sposob zwig-
zane z telekomunikacjg lub technologiami
informacyjnymi. Méwigc dokfadniej - byt taki
jeden.

Tu pojawia sie kolejny watek, takze nada-
jacy sie na prace naukowg - kwestia kompe-
tencji i wiedzy przedstawicieli administragji
panstwowej a rzeczywistos$¢. Doswiadczenie
przedstawicieli przedsiebiorcow branzy tele-
komunikacyjnej wskazuje, ze obecny system

STOSUNKOWO
NOWA W POLSKIM
SYSTEMIE PRAWNYM
INSTYTUCJA
RZECZNIKA JEST

TEZ WYJATKOWA

POD WZGLEDEM
ZROZUMIENIA
PROBLEMOW,
KTORYMI SIE ZAJMUJE

ksztafcenia kadry urzedniczej nie przygotowuje nikogo
do prowadzenia dialogu z przedsiebiorcami.

- Problem ten jest systemowy - potwierdzita Kinga
Pawtowska-Nojszewska, wspominajac przy tym edu-
kacyjng role izb w kontakcie z politykami. Wielu z nich
po prostu nalezy na wstepie ttumaczy¢, jak wyglada
polski rynek telekomunikacyjny.

Z drugiej jednak strony, gdy zaproponowatem, by kogos
z aktywnych przedstawicieli przedsiebiorcéw w Grupie
MiISOT wysta¢ do ministerstwa, Adam Kossowski (nie sty-
chac tego na nagraniu) spontanicznie zripostowat: Chyba
za kare. Gtowny trend wedrowek jest wiec inny, choc
przeptywy zdarzaja sie w obie strony, a lokalnych polity-
kéw i polityczki mozna spotka¢ takze w Grupie MiSOT.
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IDC CIO Summit - relacja
Na sopockim spotkaniu CIO, czyli dyrek-
toréw do spraw informacji z réznych sek-
torow gospodarki, prezentowano naj-
nowsze trendy w cyfryzacji. Duzo miejsca
poswiecono praktycznemu wykorzysta-
niu sztucznej inteligencji, nie zabrakto
tez tematéw zwigzanych z cyberbezpie- dyrektorzy do spraw informadji (lub informatyki - nazew-
czenstwem i smart city. nictwo bywa tu rézne) stali sie kluczowym elementem
strategii biznesowych.
CIO, czyli Chief Information Officer to osoba
odpowiedzialna w organizadji za stan, rozwgj Oczywiscie w przypadku matych i srednich operato-
i wdrozenia technologii informacyjnych. Jest row telekomunikacyjnych czesto nie ma nawet tak
to funkcja szczegdélnie wazna w erze cyfryza- wyodrebnionego stanowiska (funkcje te petni wiasci-
Cji. Jeszcze niedawno dziatania CIO ograni- ciel, jeden ze wspdInikéw lub cztonkdw zarzadu), warto
czaly sie gtéwnie do zarzadzania infrastruk- jednak pozna¢ perspektywe ludzi, ktorzy specjalizuja

turg informatyczng lub teleinformatyczng oraz sie w tej wiasnie dziedzinie.
zapewniania wydajnosci systemow. Dzisiejsi

Cyfrowe trendy

ustug publicznych

Pierwszy blok merytoryczny IDC CIO Summit skupit sie na
punktach przeciecia pomiedzy technologia a ustugami
publicznymi. Nie sposob mowi¢ o tych zagadnieniach
bez potozenia silnego akcentu na kwestie cyberbezpie-
czenstwa. Trudno byfoby bez tego namdwic¢ uzytkowni-
kow do korzystania z serwisdw. Z drugiej strony kazdemu
z nas zalezy na tym, by z aplikacji urzedowych korzystac
szybko, sprawnie i w jak najbardziej intuicyjny sposéb.

Centralnym elementem ustug publicznych w Polsce
jest mObywatel. To bezpfatna, publiczna aplikacja
mobilna, dzieki ktérej mozemy uzyskac szybki dostep
do swoich dokumentéw i danych. Aplikacja wcigz sie
rozwija i dodawane sg do niej kolejne funkcje, zyskata
tez ogromna popularnosc.

Radostaw Mackiewicz z Centralnego Osrodka Informa-
tyki, ktory jest odpowiedzialny za sprawne funkcjono-
wanie mObywatela, podkreslit, ze zdalna administra-
Cja wychodzi od zadania pytan: Po co to robimy? oraz
Komu i do czego to ma stuzyc?
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- Praktycznie codziennie obserwujemy testo-
wanie naszych systemow - zaznaczyt w swej
wypowiedzi.

- Musimy pamieta¢, ze nasi przeciwnicy,
a czesto sg to hakerzy dziatajgcy pod egida
stuzb specjalnych okreslonych panstw, wyko-
rzystuja technologie przeciw nam - podkreslat
generat dywizji Karol Molenda, dowddca Kom-
ponentu Wojsk Obrony Cyberprzestrzeni. -
Widzimy na co dzien, jak probujg wptywac na
nasze systemy obronne. Uwazam tez, ze tak
samo wazne jak nasze przygotowanie, jest
budowanie swiadomosci zagrozen u obywa-
teli. Niezwykle wazna jest cyberhigiena.

- Konieczna jest wspotpraca, wymiana wiedzy
i reaktywnos¢, szczegdlnie gdy pojawiajg sie
nowe wektory ataku - dodat Marcin Grabar-
czyk, dyrektor Pionu Transferu Technologii
i Rozwoju Biznesu NASK-PIB.

- Nie daje mi zasnac jedynie cisza - podkreslit
Karol Molenda. - Odpieranie kolejnych cybe-
ratakdw jest codziennoscig, gdy ich nie ma, to
znaczy, ze albo czegos nie wiemy, albo prze-
ciwnik przygotowuje sie do czegos wiekszego.

Podczas dyskusji przytoczono takze kilka przykfadow
zwojny w Ukrainie, gdzie aplikacje podobne do mObywa-
tela pomagaja takze w sygnalizowaniu zagrozen i przeka-
zywaniu informadji o ruchach wojsk nieprzyjaciela.

smart city

W kolejnym interesujgcym nas panelu, tym razem doty-
Czacym rozwigzan z zakresu smart city, udziat wzieli
przedstawiciele Sopotu, Koszalina, Warszawy i Pozna-
nia. Oprocz znanych juz naszym statym Czytelnikom
stotecznych rozwigzan, Michat Olszewski, zastepca
Prezydenta m.st. Warszawy, przypomniat o przetargu,
w wyniku ktérego ma pojawic sie na stotecznych latar-
niach 120 tys. punktow transmisji danych 5G. Kolej-
nym krokiem bedzie tez wprowadzenie na warszaw-
skich przystankach komunikacji miejskiej rozktadow
jazdy wyswietlanych na e-papierze.

W toku dyskusji wskazano tez interesujgce inicjatywy
lokalne, wynikajgce z potrzeb konkretnych miejscowosci.

- Duzo czerpiemy z pomystéw warszawskich, jak na
przykfad w kwestii podtgczen nowych $mietnikdw, ktére
przekazujg informacje o stanie swojego wypetnienia.
Mamy tez projekty wiasne wychodzace naprzeciw




problemom, z ktérymi sie stykamy - mowita
Magdalena Cieslik, przewodniczaca zespotu
ds. wdrazania innowacji i rozwoju miasta
w koncepcji smart city sopockiego Urzedu
Miasta. Jako przyktady takich rozwigzan wska-
zata opaske pozwalajgcg rodzicom szybcie]
odnajdywac dzieci, ktére zgubity sie na plazy
oraz aplikacje parkingowg funkcjonujgca
w tutejszej marinie, dzieki ktérej lepiej zarza-
dza sie miejscami postojowymi.

- Z naszego doswiadczenia wynika, ze wpro-
wadzajgc rozwigzania smart city, warto od
poczatku mysle¢ o miescie jako catosci i uni-
kac wysp rozproszonych inwestycji - podpo-
wiadat Michat takomski, petnomocnik Prezy-
denta Miasta Poznania ds. Smart City.

Przedstawiciele administracji samorzgdowej
zgodnie podkresdlali tez, ze rozwigzania smart
optacajg sie oraz, ze warto prowadzi¢ dialog
techniczny z przedstawicielami rynku.

Cyberbiznes

Kolejne wystapienia podczas dwdch inten-
sywnych dni IDC CIO Summit skupiaty sie na
wprowadzaniu cyfrowych rozwigzan do biz-
nesu. Wyfonit sie stad obraz, ze dyrektorzy
ds. informacji wykorzystujg dzis innowacje
w ksztattowaniu strategicznych kierunkéw
organizacji, tworzeniu wartosci oraz zwiek-
szaniu dochoddw firmy. Wielu z nich wdraza
juz takze rozwigzania oparte na sztucznej
inteligencji.

UWAZAM TEZ,

ZE TAK SAMO
WAZNE JAK NASZE
PRZYGOTOWANIE,
JEST BUDOWANIE
SWIADOMOSCI
ZAGROZEN

U OBYWATELL.
NIEZWYKLE WAZNA
JEST CYBERHIGIENA

Praktyczne rozwigzania tego pojawiajg sie juz w ana-
lizie Big Data, logistyce, gamingu, obstudze klientdw,
diagnostyce medycznej (a pioniersko nawet w opera-
Cjach chirurgicznych). Coraz czesciej korzystamy tez
7 rozwigzan chmurowych.

- Cyfrowa transformacja dla kazdego oznacza dzi$
co innego - wskazat Marc Dowd, doradca IDC, obstu-
gujgcy dyrektorow ds. informatyki w przedsiebior-
stwach o wartosci wielu miliardow euro. - Ze wzgledu
jednak na spodziewang w najblizszym czasie recesje,
mozemy sie zatozy¢, ze zwolnig dtugofalowe inwesty-
cje w technologie i skupimy sie na tych, ktére dadza
rezultaty jeszcze w tym roku. Dla cyfryzacji wazne sg
w zwigzku z tym: jasna komunikacja, celowos¢ i wska-
zanie korzysci.
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Centrum Przetwarzania
Danych Grupy MiSOT

Stan prac

Mijaja dwa lata od rozpoczecia budowy
nowoczesnego Centrum Przetwarzania
Danych Grupy MiSOT. Powstaje ono na
Slasku, w Jaworznie. Przedstawiamy naj-
nowszy raport z budowy.

W maju 2022 roku Grupa MiSOT kupifa grunt
w strefie przemystowej w Jaworznie z zamia-
rem wybudowania tam nowoczesnego Cen-
trum Przetwarzania Danych. Powstajgce
budynki bedg takze stanowi¢ zaplecze dla
dalszego rozwoju wezta wymiany ruchu EPIX.
Inwestycja szacowana jest na kilkanascie
miliondw ztotych.

Przedstawiciele inwestoréw zapewniajg, ze
Centrum Przetwarzania Danych bedzie bar-
dzo nowoczesng i innowacyjng jednostka,
zapowiadajg tez, ze zaskoczg branze wieloma

rozwigzaniami z obszaru technologii i ochrony srodo-
wiska.

wydarzyto?

Lista juz wykonanych prac jest dtuga. Obejmuje pro-
jekty budowlane i zagospodarowania terenu, a takze
projekt zjazdu z drogi miejskiej na teren przysztego
Data Center (uzyskano w tym zakresie zgode i pod-
pisano umowe z Urzedem Miasta), dokumentacje
geologiczno-inzynierskg oraz wypetnienie szeregu obo-
wigzkow zwigzanych z geodezja.




WYZWANIEM BYLY
TEZ PRACE ZWIAZANE
Z PRZYLACZEM PRADU
POCZAWSZY OD
PRZYGOTOWANIA

| UZGODNIENIA
PROJEKTU UKLADU
POMIAROWEGO
SREDNIEGO NAPIECIA

Wyzwaniem byty tez prace zwigzane z przy-
tgczem pradu poczawszy od przygotowania
i uzgodnienia projektu uktadu pomiarowego
Sredniego napiecia. Wybudowano juz linie
SN, utozono kable w ziemi pomiedzy stacjg
TAURON, a budynkiem energetycznym nr 1,
podpisano umowe przytgczeniowg, a takze
wybudowano przytacze budowlane i podpi-
sano umowe na dostawe energii. Zakupiono
transformator 400kVA na potrzeby urucho-
mienia zasilania SN.

Wykonano takze przytacze wody i podpisano
umowe na dostawe wody z Wodociggami
Jaworzno.

Projekt budowy kanalizacji telekomunikacyj-
nej podzielony zostat na trzy etapy. Uzyskano
zgody na jej wykonanie, a nastepnie wyko-
nano kanalizacje telekomunikacyjng z etapu
112 od DC do ulicy Emilii Plater. Wykonano
przytacze Swiattowodowe do AC celem pod-
tgczenia systemow bezpieczenstwa z budowy
i umozliwienia zdalnego nadzoru.

Wykonano projekt architektoniczno-konstruk-
cyjny budynku energetycznego nr 1 z serwe-
rownig oraz projekt techniczny instalacji elek-
trycznej nN i SN dla budynku energetycznego
nr 1 z serwerownia.,
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Ogrodzono i oczyszczono teren budowy,
a takze uruchomiono na nim alarm i moni-
toring CCTV, ktéry obejmuje zaréwno teren
magazynowy, jak i teren samej budowy.

Wykonano $ciany EI30 w dwdch kontenerach
przeznaczonych na serwerownie chtodzone
powietrzem, przygotowano ruszty pod sufity,
wykonano okablowanie na potrzeby instalagji
elektrycznych i teletechnicznych w tych kon-
tenerach. Przeprowadzono tez prace konser-
wacyjne i porzgdkowe na terenie zaplecza.

Na terenie budowy przygotowano juz takze
droge z przeznaczeniem docelowym i wybrano
wykonawce pierwszego budynku (umowy
zinspektorem nadzoru i kierownikiem budowy
takze sg juz podpisane).

aktualnie?

Projekt budowlany budynku energetycznego
nr 2 z serwerownig jest juz ztozony do Urzedu
Miasta i procedowane jest wydanie zezwole-
nia na jego budowe. Podobna sytuacja ma
miejsce w przypadku projektu budowlanego
zagospodarowania terenu DC dla budynku 2
i projektu wykonawczego zatok postojowych
na terenie miasta.

Nadal trwa tez szereg prac projektowych.
Przygotowywane sg projekty techniczne insta-
lacji sanitarno-wentylacyjnej dla budynkow
energetycznych z serwerowniami, instalagji
wentylacji i chtodzenia dla 24 kontenerdw,
architektoniczno-konstrukcyjny dla budynku
energetycznego nr 2 z serwerownig, instalagji
elektrycznej nN i SN dla budynku energetycz-
nego nr 2 z serwerownig, PZT dla 24 kontene-
réw, instalacji niskoprgdowych dla budynku
energetycznego nr 112 z serwerownig, trwa
takze przeprowadzka z magazynéw do zaple-
cza budowy.

Po wypetnieniu formalnosci (opinia Komendy
Miejskiej Policji w Jaworznie dla projektéw
czasowej i statej organizacji ruchu, zgto-
szenie budowy do Nadzoru Budowlanego
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EKSPERCI NIE MAJA
WATPLIWOSCI, ZE
PRZYCHODY Z UStUG
DATA CENTER
WZROSNA

w Jaworznie), mozna juz takze oficjalnie stwierdzi¢, ze
ETAP 1 budowy rozpocznie sie z dniem 10.06.2024.

dla DC

Decyzja o budowie Centrum Przetwarzania Danych
Grupy MiSOT zapadata, gdy ruch w sieci EPIX prze-
kraczat trzy Terabity na sekunde, a w trzech naszych

2022-10- 19
2022

weztach (Katowice, Warszawa i Poznan) obstu-
giwanych byto juz ponad 850 klientdw.

Analizy rynku centréow danych w Polsce i pro-
gnozy jego rozwoju na najblizsze lata wskazuijg,
ze zapotrzebowanie na ustugi kolokacji bedzie
rosng¢, pojawig sie takze nowi odbiorcy zagra-
niczni. Rozwaj zas doprowadzi do wiekszego
podziatu rynku na czes¢ hurtowg i detaliczng.
Eksperci nie majg watpliwosci, ze przychody
7 ustug data center wzrosng. Bedzie mie¢ na
to wptyw postepujgca koncentracja kapitatu
w Polsce, ale rowniez nowi inwestorzy poja-
wiajacy sie w naszym kraju.

Juzw 2021 roku firma PMR wykazata w swym
raporcie, ze do 2025 roku jego zasoby moga
sie podwoic. Nie brakuje takze inwestycji
zagranicznych w tym sektorze. W Warszawie
inwestuje takze amerykanski Netskope, duze
plany ma takze Data4 - operator i inwestor
rynku centréow danych z Francji.

akcje |
wrzesniu

ChcesZ miec
aryZNACZ we
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Ministerstwo Cyfryzacji
obiecuje KSC w przeciagu

roku

Ministerstwo Cyfryzacji przedstawito
nowy projekt ustawy dotyczagcej kra-
jowego systemu cyberbezpieczenstwa.
Regulacje sg niezbedne zwtaszcza teraz,
gdy liczba incydentéw dotyczacych
cyberbezpieczeistwa stale wzrasta.

Na spotkaniu w ministerstwie poruszono
tematy Dyrektywy NIS 2, Toolbox 5G (Srodki
dotyczace minimalnej harmonizacjiw ramach
UE) oraz Krajowego Planu Odbudowy i Zwiek-
szania Odpornosci cyfrowej infrastruktury
kraju. Minister cyfryzacji Krzysztof Gawkowski
przedstawit rys dotyczacy tego zagadnienia
na najblizsze miesigce. Przepisy majg byc tez
petng implementacjg Dyrektywy NIS 2.

- Chcemy te ustawe w koncu przeprowa-
dzi¢. Mowimy o kolosalnej zmianie dla pan-
stwa. Potrzebne bedg olbrzymie pienigdze
z budzetu na cyberbezpieczenstwo - stwier-
dzit minister Gawkowski.

Krajowy system cyberbezpieczenstwa, zgod-
nie ze stowami ministra, to kluczowa kwe-
stia dla bezpiecznej przysztosci kraju. Kazdy
dzien zwioki to droga donikad. Implemen-
tacja przepiséw planowana jest w ciggu naj-
blizszego roku. Ustawa ma by¢ przeproce-
sowana do konca grudnia, a podmioty na
dostosowanie stanu faktycznego do nowych
przepisow bedg miaty sze$¢ miesiecy.

W przygotowanych przepisach brakjest instytucji ope-
ratora strategicznego. Ten podmiot ma by¢ wprowa-
dzony odrebng ustawa.

Projekt ustawy KSC to dopiero pierwszy krok do zwiek-
szenia bezpieczenstwa kraju. Wiceminister Pawet
Olszewski zaznaczyt, ze ministerstwo planuje sze-
roko zakrojone konsultacje z podmiotami obecnymi
na rynku.

- To kwestia wizualizadji zagrozen, zwtaszcza ze realia sg
takie, ze w Ukrainie trwa wojna. Zdajemy sobie sprawe,
ze pracy jest sporo, a wyzwania stojg przed wszyst-
kimi podmiotami na rynku. Nikogo nie chcemy jednak
wykluczac. Zalezy nam, aby krajobraz bezpieczenstwa
byt przejrzysty. Bezpieczenstwo ma pierwszenstwo.

Co z wymiang sprzetu wysokiego ryzyka? Minister
Gawowski przyznat, ze przepisy nie sg wymierzone
w zadne konkretne przedsiebiorstwa. Zatozeniem tego
dziatania ma by¢ przede wszystkim naprawa regulacji
w praktyce. Kary bedg wyznaczone zgodnie z parame-
trami zawartymiw ustawie. Dla podmiotow kluczowych
kary wyniosg 10 min PLN. Wymiana bedzie musiata
odbyc sie w ciggu 7 lat (4 lata w przypadku sektoréow



krytycznych). Koszt wymiany nie bedzie zwra-

cany podmiotom z budzetu kraju.

Warto tez odnotowac, ze Minister Cyfryza-
Cji bedzie informowat prokuratora general-
nego, ze takie naruszenie zostato stwierdzone,
aw procesie udziat bedzie brato Kolegium ds.
Cyberbezpieczenstwa. Dostawca ustug inter-

netowych bedzie mdégt odwotac sie od decyzji
administracyjne;j.

- Ustawe piszemy dla bezpieczenstwa Pol-

ski. Nie sposdb nie bra¢ pod uwage obecnej
geopolityki - dodat minister Gawkowski.

Przepisy KSC zawierajg tez instrument pole-

cenia zabezpieczajgcego. Podkreslono, ze ma

to by¢ narzedzie, ktdre nie blokuje internetu,

ale stuzy w incydentalnych przypadkach, gdy
majg miejsce krytyczne podatnosci. Polecenie
bedzie wydawane przez ministra cyfryzadji
w formie decyzji.

Wiceminister Olszewski zaznaczyt, ze czas

nagli: - Tak naprawde to dzié startujemy z wdra-

zaniem KSC. Nadrabiamy stracony czas, gdyz
te przepisy powinny by¢ wdrozone juz dawno

temu. Problem jest jednak realny, o czym alar-

muja m.in. eksperci z NASK.

Pojawi¢ sie ma réwniez ocenia poziomu
bezpieczenstwa, ktére bedzie weryfikowane
przez jednostki zajmujgce sie zarzgdzaniem
bezpieczenstwem (m.in. CSIRT).

Wsrod planow jest rowniez wprowadzenie
programu Bezpieczny Samorzad, ktéry odnosi
sie do zwiekszania Swiadomosci urzednikdw
jednostek samorzadu terytorialnego. Minister
Gawkowski skrytykowat rowniez opieszatos¢
poprzedniej wiadzy, ktéra nie zrealizowata
obietnic dotyczacych cyberbezpieczenstwa
i standaryzadcji.

Projekt ustawy zostat opublikowany. Konsul-

tacje publiczne potrwajg do 24 maja 2024 r.

ZDAJEMY SOBIE
SPRAWE, ZE

PRACY JEST SPORO,

A WYZWANIA STOJA
PRZED WSZYSTKIMI
PODMIOTAMI NA
RYNKU. NIKOGO

NIE CHCEMY JEDNAK
WYKLUCZAC. ZALEZY
NAM, ABY KRAJOBRAZ
BEZPIECZENSTWA
BYL PRZEJRZYSTY.
BEZPIECZENSTWO MA
PIERWSZENSTWO
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Wzrost liczby
zagrozen

AUTOR
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W 2023 roku zanotowano wzrost liczby
nowych luk w zabezpieczeniach opro-
gramowania oraz urzgdzen sieciowych.
Stanowi to istotne wyzwanie dla bezpie-
czenstwa uzytkownikéw w internecie.
Zespo6t CERT Polska aktywnie monito-
ruje podatnosci, aby w miare mozliwo-
sci zapobiegac dziataniu cyberprzestep-
céw.

Szczegdlng uwage nalezy zwrdéci¢ na sta-
tystyki Agencji ds. Cyberbezpieczenstwa
i Bezpieczenstwa Infrastruktury (CISA), ktére
umozliwiajg doktadniejszg ocene aktualnego
krajobrazu zagrozen. Na koniec 2023 roku
aktywnie wykorzystywanych byto 1074 réz-
nych podatnosci, z czego 137 opublikowano
w tym samym roku. Dla poréwnania, w roku
2022 byto ich odpowiednio 868 i 92.

ZespOt CERT Polska zaleca szczegolnie administratorom
sieci i kierownikom jednostek ciggte $ledzenie komu-
nikatow bezpieczenstwa, ktére publikowane sg przez
producentéw posiadanego oprogramowania, a takze
priorytetowe wykonywanie aktualizacji podatnych sys-
temow w celu zapewnienia bezpieczerstwa organizacji.

Wazne jest bezustanne monitorowanie infrastruktury
pod wzgledem wystepujacych anomalii, ktore mogtyby
Swiadczy¢ o tym, ze jest ona przedmiotem ataku. Ignoro-
wanie zagrozen zwigzanych z krytycznymi podatnosciami
moze skutkowac incydentami bezpieczenstwa, takimi
jak ataki ransomware lub wycieki danych krytycznych.




IGNOROWANIE
ZAGROZEN
ZWIAZANYCH

Z KRYTYCZNYMI
PODATNOSCIAMI

MOZE SKUTKOWAC
INCYDENTAMI
BEZPIECZENSTWA,
TAKIMI JAK ATAKI
RANSOMWARE LUB
WYCIEKI DANYCH
KRYTYCZNYCH

o kluczowym znaczeniu

Microsoft Outlook
(CVE-2023-23397)

Krytyczna podatnos¢ w aplikacji Outlook w systemie
Windows mogta prowadzi¢ do zdalnego przejecia hasta
domenowego bez interakgji uzytkownika. Do ataku
wystarczato otrzymanie przez ofiare wiadomosci e-mail
zawierajgcej odpowiednio spreparowane wydarzenie
kalendarza albo zadanie, ktére powodowato odwotanie

do Sciezki UNC kontrolowanej przez atakuja-
cego. Podatnos¢ pozwalata na przechwycenie
skrotu NTLMv2 i pdzniejszg probe odzyska-
nia hasta domenowego poprzez atak sitowy.
W sytuacji, gdy atakujgcy miat dostep do sieci
ofiary, mozliwym byto réwniez bezposrednie
wykorzystanie skrotu NTLMv2 do zalogowa-
nia w innych ustugach bez potrzeby tamania,
tzw. NTLM relay. W zwigzku z t3 podatnoscig
zespot CERT Polska wystat 4075 ostrzezen do
réznych organizadji.

Fortigate SSL-VPN
(CVE-2023-27997)

Podatnos¢ w urzadzeniach Fortigate z syste-
mem FortiOS to luka zwigzana z przepetnie-
niem bufora sterty w module wstepnego uwie-
rzytelniania ustugi SSL-VPN. Jej wykorzystanie
pozwalato na przepetnienie nadmiaru danych
z zaalokowanego bloku pamieci do sgsiednich
blokdw na stercie, tym samym umozliwiajac
wykonanie dowolnego ztosliwego kodu, nawet
w przypadku, kiedy wigczone byto uwierzytel-
nianie dwuskfadnikowe. Podatnos$¢ zostata
opublikowana 12 czerwca, a juz 14 czerwca
publicznie dostepne byty exploity pozwala-
jace najej wykorzystanie, co zwiekszato ryzyko
wzmozonych atakéw ransomware. Zespot
CERT Polska wykryt 218 instancji ustug SSL-

-VPN urzgdzen Fortigate z systemem FortiOS

w polskiej adresacji, ktére byty podatne na
CVE-2023-27997. W zwigzku z tym wystano
128 powiadomien do réznych organizadji.

Cisco 10S XE
(CVE-2023-20198)

Podatnosc¢ dotyczyta funkcjonalnosci Web User
Interface w oprogramowaniu Cisco |0S XE, sto-
sowanej do zarzadzania systemem, opartym
na graficznym interfejsie uzytkownika. Ataku-
jgcy miat mozliwos¢ utworzenia nowego konta
administratora z poziomu interfejsu uzytkow-
nika, bez koniecznosci autoryzadji. Konto to
stuzyto do utworzenia implantu zawierajgcego
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plik konfiguracyjny cisco_service.conf. Aby
implant stat sie aktywny, serwer sieciowy
musiat zosta¢ ponownie uruchomiony. Sam
punkt koncowy przyjmowat okreslone para-
metry, ktore umozliwiaty atakujgcemu wykona-
nie dowolnych polecen na poziomie systemul.
Zespot CERT Polska znalazt 492 instancje Cisco
IOS XE w polskiej adresadji, ktore byty podatne
na CVE-2023-20198. W zwigzku z tym wysfano
106 powiadomien do réznych organizacji.

Wycieki danych

a bezpieczenistwo

Wycieki danych, czy to z powodu atakow
hakerskich, nieszczelnosci systemow, czy po
prostu nieostroznosci, staty sie czestym zjawi-
skiem. Oto kilka waznych kwestii dotyczgcych
tego zagadnienia:

» Zrédta wyciekéw danych

> Wycieki danych mogg miec rézne zrodta.
Mogg wynika¢ z cyberatakdw, takich jak
ataki hakerskie na bazy danych lub sieci
korporacyjne. Moga réwniez wynikac z nie-
zabezpieczonych serwerdw, nieszczelno-
$ci oprogramowania lub ludzkiej pomyiki,
np. przekazania poufnych informacji oso-
bie trzeciej.

» Typy danych podatnych na wyciek
Wycieki danych mogg obejmowac rozne typy infor-
macji, od danych osobowych, takich jak imiona,
nazwiska, numery identyfikacyjne, po dane finan-
sowe, medyczne, a nawet dane zwigzane z dziatal-
noscia biznesowa.

» Konsekwencje dla oséb i firm
Wycieki danych mogg mie¢ powazne konsekwen-
cje dla 0s6b fizycznych i firm. Dla oséb prywatnych
moze to oznaczac kradziez tozsamosci, oszustwa
finansowe lub inne formy naduzy¢. Dla firm moze
to prowadzi¢ do utraty zaufania klientéw, sankcji
prawnych, a nawet bankructwa.

» Zabezpieczenia przed wyciekami danych

Istnieje wiele sposobow zabezpieczania sie przed
wyciekami danych, w tym stosowanie silnych haset,
szyfrowanie danych, regularne aktualizacje opro-
gramowania, przeszkolenie personelu w zakresie
bezpieczenstwa cyfrowego oraz monitorowanie
aktywnosci sieciowej w celu wykrywania potencjal-
nych incydentéw.

W przypadku zauwazenia zagrozenia wazne jest szybkie
reagowanie i podejmowanie odpowiednich Srodkow
zaradczych w celu minimalizacji szkéd oraz ochrony
prywatnosci i bezpieczenstwa oséb dotknietych incy-
dentem. Organizacje powinny rowniez regularnie
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WYCIEKI DANYCH,

CZY TO Z POWODU
ATAKOW HAKERSKICH,
NIESZCZELNOSCI
SYSTEMOW, CZY

PO PROSTU
NIEOSTROZNOSCI,
STALY SIE CZESTYM
ZJAWISKIEM

przeprowadzac audyty bezpieczenstwa i aktualizo-
wac swoje procedury w celu zapobiegania przysziym
wyciekom danych.

Zwalczanie naduzy¢

w komunikacji elektronicznej

W ciggu ostatnich dwoch lat zespét CERT Polska inten-
sywnie pracowat nad nowym projektem legislacyjnym
majgcym na celu zwalczanie zagrozen cybernetycz-
nych. Wspotpracujac z Ministerstwem Cyfryzacji, Urze-
dem Komunikacji Elektronicznej oraz firmami z sektora
telekomunikacyjnego, przygotowat ustawe, ktéra ma
odcigzy¢ uzytkownikéw od atakdw phishingowych, smi-
shingowych oraz innych form oszustw internetowych.

Efektem tych staran jest ustawa z dnia 28 lipca 2023 r.
0 zwalczaniu naduzy¢ w komunikacji elektroniczne;.

Przepisy weszty w zycie 24 wrze$nia, chod nie
wszystkie zapisy obowigzywaty juz od tego
momentu.

» Phishing

W walce z phishingiem zastosowano spraw-
dzone autorskie rozwigzanie CERT Polska,
czyli Liste ostrzezen. Projekt ten, istniejgcy
od 2020 roku, powstat dzieki wspotpracy
Ministerstwa Cyfryzacji oraz kilku operato-
row telekomunikacyjnych. Wpisanie listy do
ustawy umozliwia réwniez innym operato-
rom korzystanie z niej, co zwieksza ochrone
przed ztosliwymi domenami. Skargi doty-
czace blokowania domen rozpatrywane
sg bezposrednio przez Prezesa Urzedu
Komunikadji Elektroniczne.

Smishing

CERT Polska tworzy i upublicznia wzorce
wiadomosci smishingowych, a operato-
rzy telekomunikacyjni sg zobowigzani blo-
kowa¢ wiadomosci, ktére pasujg do tych
wzorcow. Wzorce sg oparte na wyraze-
niach regularnych, a system dziata od
kwietnia 2024 roku. Podmioty publiczne
majg obowigzek korzystania z rejestru
nadpisow wiadomosci SMS, co ma zapew-
ni¢ bezpieczenstwo uzytkownikow.

Spoofing e-mail

Podmioty publiczne muszg stosowac pro-
tokoty SPF, DMARC oraz DKIM. Kazdy z nich
odgrywa istotng role w weryfikadji auten-
tycznosci nadawcy, upewniajac sie, ze
otrzymywane wiadomosci sg rzeczywiscie
wysytane z prawidtowej domeny. W obliczu
atakoéw cyberprzestepcow te mechanizmy
dziatajg jak tarcza.

Wdrozone regulacje obowigzujg tylko sek-
tor publiczny, jednak zacheca sie rowniez
podmioty prywatne do korzystania z tych
rozwigzan. Stworzono narzedzie bezpiecz-
napoczta.cert.pl, ktére ma wspierac te ini-
Cjatywe.
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» CLIspoofing

Aby walczy¢ ze spoofingiem telefonicznym,

opracowano rozwigzanie majgce na celu

blokowanie potgczen lub usuwanie zmo-

dyfikowanych etykiet dzwonigcych. Lista

numerow, z ktérych nie mozna wykony-

wac potgczen, zostata uruchomiona od

marca 2024 roku, a petna walka z tym zja-

wiskiem ma sie rozpocza¢ najpozniej do
wrze$nia 2024 roku.

Wszystkie powyzsze inicjatywy majg na celu
zwiekszenie bezpieczenstwa uzytkownikow

w sieci poprzez utrudnienie cyberprzestep-
com dziatania oraz ochrone danych oso-
bowych przed nieuprawnionym dostepem.

Oczekuje sie, ze nowe regulacje przyniosa

wymierne efekty w ograniczeniu atakdw inter-

netowych.

na strazy!

CERT Polska dzieki monitorowaniu, wykrywa-
niu i przeciwdziataniu réznorodnym zagroze-

niom internetowym odgrywa kluczowg role

OCZEKUJE SIE, ZE NOWE
REGULACJE PRZYNIOSA
WYMIERNE EFEKTY

W OGRANICZENIU
ATAKOW
INTERNETOWYCH
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W ODPOWIEDZI
NA ROSNACE

ZAGROZENIA CERT
POLSKA ZAINICJOWAL

NOWA, BARDZIE)
INTUICYJNA WERSJE
LISTY OSTRZEZEN

ORAZ WPROWADZIL
ULATWIENIA

W ZGLASZANIU
PODEJRZANYCH
WIADOMOSCI SMS

w zapewnianiu cyberbezpieczenstwa w naszym kraju.
Instytucja ta stara sie tez minimalizowac skutki cybera-
takow oraz chronic¢ infrastrukture i dane uzytkownikow.

Miniony rok byt znaczgcym okresem dla cyberbezpie-
czenstwa w Polsce. W trzecim kwartale roku weszta
w zycie ustawa o zwalczaniu naduzy¢ w komunikadji
elektronicznej. W odpowiedzi na rosngce zagrozenia
CERT Polska zainicjowat nowg, bardziej intuicyjng wer-
sje Listy Ostrzezen oraz wprowadzit utatwienia w zgfa-
szaniu podejrzanych wiadomosci SMS.

Aktywnosé w ramach kampanii

#BezpiecznyPrzemyst

W ramach inicjatywy #BezpiecznyPrzemyst
eksperci z CERT Polska kontynuowali dzia-
tania majace na celu podniesienie poziomu
cyberbezpieczenstwa polskiej infrastruktury
przemystowej. Narzedzie Snitch, ktére zostato
znaczaco rozbudowane, automatyzuje proces
identyfikacji urzadzen przemystowych widocz-
nych w publicznym internecie, takich jak ste-
rowniki PLC czy panele HMI, oraz informuje
wiascicieli o potencjalnych zagrozeniach.

Artemis to narzedzie rozwijane przez zespot
CERT Polska we wspétpracy z kotem nauko-
wym Politechniki Warszawskiej KN Cyber,
ktore w 2023 roku odnotowato znaczgce suk-
cesy w zakresie poprawy cyberbezpieczen-
stwa w Polsce. Artemis przeskanowat ponad
50,6 tys. domen i adreséw IP, znajdujgc ponad
180 tys. podatnosci i btednych konfiguracji.

Projekt skoncentrowat sie na badaniu stron
internetowych i systeméw dostepnych
publicznie w poszukiwaniu btedow konfi-
guracyjnych i podatnosci, umozliwiajgc tym
samym ich szybka identyfikacje. Regularne
skanowanie pozwala nie tylko na biezgce
monitorowanie stanu bezpieczenstwa, ale
takze najego poprawe poprzez niezwtoczne
informowanie administratorow o wykrytych
zagrozeniach. Co wiecej, CERT Polska wery-
fikuje, czy wprowadzone zmiany skutecznie
eliminujg wykryte problemy.

Artemis nie tylko podnosi poziom bezpieczen-
stwa konkretnych instytucji, ale takze przy-
czynia sie do budowania szerokiego obrazu
cyberbezpieczenstwa na terenie Polski. Wyniki
skanowania pozwalajg kierowac zasoby CERT
tam, gdzie sg one najbardziej potrzebne,
a takze inicjowa¢ kampanie informacyjne
i edukacyjne.
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Szczegdlng uwage warto zwroci¢ na rézno-
rodnos¢ obszardw, ktdre zostaty objete bada-
niem. Wérdd przeskanowanych domen zna-
lazty sie m.in. placowki oSwiatowe, jednostki
samorzadu terytorialnego, instytucje zdro-
wotne, banki, a takze uczelnie i domeny rza-
dowe. Odkryto wiele krytycznych podatno-
$ci, ktére moglyby prowadzi¢ do powaznych
incydentéw bezpieczenstwa, takich jak prze-
jecie kontroli nad stronami internetowymi lub
dostep do wrazliwych danych.

Réwnie wazne jest, ze wszystkie kluczowe
informacje oraz zalecenia dotyczace zabez-
pieczen sg udostepniane na dedykowanej
stronie internetowej, co minimalizuje stres
i ryzyko pochopnych dziafan ze strony admini-
stratoréw. Kod Zrodtowy Artemis jest rowniez
publicznie dostepny, co umozliwia miedzy-
narodowym zespotom CERT wykorzystanie
tego narzedzia w swojej pracy, wspierajgc
globalne wysitki na rzecz poprawy cyberbez-
pieczenstwa.

Edukacja i promocja

cyberbezpieczenstwa

W ostatnich miesigcach 2023 roku analitycy
zajmujacy sie bezpieczenstwem sieci odnoto-
wali znaczacy wzrost zgtoszen, co mozna przy-
pisa¢ skutecznym kampaniom edukacyjnym
i promocyjnym. Wprowadzenie bezptatnego
numeru 8080, umozliwiajgcego zgtaszanie
podejrzanych wiadomosci SMS, miato klu-
czowe znaczenie. Od listopada 2023 r., kiedy
to liczba zgtoszen wynosita okoto 42 tys., liczba
ta wzrosta do ponad 100 tys. w grudniu, osig-
gajac na koniec roku niemal 400 tys. zgtoszen.
Zdecydowanie wzrostowa tendencja utrzy-
mafa sie rowniez w styczniu 2024 br.

Dzieki wspotpracy z Minister-
stwem Cyfryzacji oraz NASK-PIB
zrealizowano réwniez kampanie
finansowane ze $rodkow Unii
Europejskiej, ktore obejmowaty

ODKRYTO WIELE
KRYTYCZNYCH
PODATNOSCI, KTORE
MOGLYBY PROWADZIC
DO POWAZNYCH
INCYDENTOW
BEZPIECZENSTWA,
TAKICH JAK

PRZEJECIE KONTROLI
NAD STRONAMI
INTERNETOWYMI

LUB DOSTEP DO
WRAZLIWYCH DANYCH

Zdecydowanie wzrostowa
tendencja utrzymata sie réwniez

w styczniu 2024 br.
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KOLEJNYM
WYZWANIEM JEST
PRZEKONANIE
PRYWATNYCH
WLASCICIELI DO
PODJECIA DZIALAN
ZABEZPIECZAJACYCH,
CO NIE ZAWSZE JEST
MOZLIWE ZE WZGLEDU
NA BRAK OBOWIAZKU
LUB UMIEJETNOSCI
TECHNICZNYCH

emisje spotow telewizyjnych i radiowych, a takze sze-
roko zakrojone dziatania w social mediach. Kampa-
nie te nie tylko zwiekszyty rozpoznawalnos¢ zagrozen
cybernetycznych wérdd Polakdw, ale takze wzmocnity
zaufanie do dziatalnosci CERT Polska jako wiarygod-
nego zrodta wsparcia w sytuacjach zagrozenia.

oraz nowosci

CERT Polska napotyka znaczne trudnosci w docie-
raniu do wiasciwych administratoréw systemaow, co

jest kluczowe dla skutecznego zarzadzania
cyberbezpieczenstwem. Gtownym zrédiem
kontaktow jest baza RIPE, ktérej dane cze-
sto sg nieaktualne lub mylace, szczegdlnie
w przypadkach, gdy wiasciciel adresu IP nie
jest jednoczesnie administratorem urzgdze-
nia. Ponadto identyfikacja wiasciwego kon-
taktu z listy kilku adreséw e-mail czesto kom-
plikowana jest przez automatyczne systemy.

Kolejnym wyzwaniem jest przekonanie pry-
watnych wiascicieli do podjecia dziatan zabez-
pieczajgcych, co nie zawsze jest mozliwe ze
wzgledu na brak obowigzku lub umiejetno-
$ci technicznych. W sytuacji, gdy zagrozenie
moze znaczaco wptynac na bezpieczenstwo
publiczne, takie jak w przypadku systemodw ste-
rowania oczyszczalniami sciekow, konieczna
jest eskalacja incydentow, aby przyspieszyc
ich rozwigzanie.

W odpowiedzi na te wyzwania CERT Polska
planuje wdrozenie nowego systemu n6, ktéry
poszerzy mozliwosci monitoringu i raporto-
wania poprzez integracje danych z zewnetrz-
nych zrodet, takich jak Shadowserver. Nowy
system umozliwi takze bardziej efektywna
dystrybucje powiadomien o potencjalnych
podatnosciach zaréwno w technologiach
operacyjnych (OT), jak i informacyjnych (IT),
zwiekszajgc tym samym skutecznos¢ reakdji
na cyberzagrozenia.

Konferencja Secure

i miedzynarodowe wspéiprace

W minionym roku konferencja Secure zgro-
madzita ponad 300 uczestnikéw dyskutujg-
cych o cyberbezpieczenstwie. CERT Polska
aktywnie uczestniczyta w miedzynarodowych
¢wiczeniach i konkursach, wzmacniajgc wspot-
prace w dziedzinie cyberbezpieczenstwa.
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Memorandum o wspétpracy
w zakresie cyfryzacji
miedzy Polska a Ukraing

Memorandum o wspétpracy w zakre-
sie cyfryzacji podpisali przedstawiciele
Polski i Ukrainy. Nasz kraj reprezento-
wat Krzysztof Gawkowski, wicepremier
i minister cyfryzacji. Ze strony ukrain-
skiej byt to Mykhailo Fedorov, wicepre-

mier ds. innowacji, rozwoju edukacji, Celem partnerstwa Polski i Ukrainy jest wspotpraca
nauki i technologii oraz minister trans- w dziedzinie technologii cyfrowych i innowacji, roz-
formacji cyfrowej Ukrainy. woj branzy IT, sztucznej inteligencji, e-administracja.

W ramach wspétpracy rozwijane bedg takze aplikacje
mObywatel i Diia.

- Podpisalismy memorandum w celu rozszerzenia
mozliwosci wspotpracy polsko-ukrainskiej. Osobiscie
widze, a nasi ukrainscy przyjaciele potwierdzajg to,
ze pomoc ze strony Polski ma realny wptyw na wiele
aspektéw funkcjonowania ludnosci ukrainskiej pod-
czas waojny. Zrobimy wszystko, aby wzmocni¢ nasze
wsparcie cyfrowe. Ukraina musi wygra¢ wojne, a stra-
tegiczna wspdtpraca polsko-ukrainska pomoze osia-
gnac ten cel! - stwierdzit Krzysztof Gawkowski, wice-
premier i minister cyfryzacji.

Krzysztof Gawkowski w celu ustalenia wspoétpracy odbyt
wizyte w Kijowie. Zapewnit, ze polskirzad bedzie nadal
pokrywac opfaty za terminale. Pozwoli to na konty-
nuowanie korzystania z ustug komunikacyjnych przez
kluczowe obiekty infrastruktury bezptatnie.

- Polska jest kluczowym partnerem w krajobrazie
cyfrowym Ukrainy. W obliczu petnowymiarowej inwa-
zji Polska wykazata state wsparcie dla naszej infrastruk-
tury cyfrowej na poziomie strategicznym. Polska stata
sie wiodgcym dostawcg terminali Starlink dla Ukra-
iny, dzieki czemu ponad 20 000 terminali zwieksza

27



komunikacje i dostep do internetu dla Ukra-
incow. Jestem przekonany, ze nasze partner-
stwo bedzie nadal przynosic liczne wspdlne
inicjatywy i znaczace projekty w przysztosci -
powiedziat Mykhailo Fedorov, wicepremier
ds. innowacji, rozwoju edukacji, nauki i tech-
nologii oraz minister transformacji cyfrowej
Ukrainy.

Wizyta byta okazjg do poruszenia tematu
roli Polski jako gtéwnego osrodka analitycz-
nego i koordynacyjnego Mechanizmu Tallin-
skiego (tzw. Back Office). Zapewnia to zaspo-
kojenie $rednio i diugoterminowych potrzeb
ukrainskiego systemu cyberbezpieczenstwa,
wzmocnieniu odpornosci Ukrainy.

Zwienczeniem wizyty byto zwiedzanie Unit
City, powstatego w 2020 r. centrum rozwoju
nowych technologii oraz wspierania startupow,
ktore nazywane jest ukrainska Doling Krze-
mowa. Odbyto sie tam spotkanie z przedsta-
wicielami Ukrainskiego Funduszu Startupow.

CELEM PARTNERSTWA
POLSKI | UKRAINY
JEST WSPOLPRACA

W DZIEDZINIE
TECHNOLOGII
CYFROWYCH

1 INNOWAC]I, ROZWO)
BRANZY IT, SZTUCZNE])
INTELIGENC]I,
E-ADMINISTRACJA.

W RAMACH
WSPOLPRACY
ROZWIJANE BEDA
TAKZE APLIKACJE
MOBYWATEL I DIIA
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Macie to czarno na
biatym - dyrektywa NIsS2
dotyczy MiSOT-o0w

Pojawita sie nowa wersja projektu
ustawy o krajowym systemie cyberbez-
pieczenstwa, ktéra wdraza dyrektywe
NIS2. Zasady dotyczg wszystkich matych
i Srednich operatoréow telekomunikacyj-
nych. Koniec dyskusji. Szach-mat. Tak
jak méwilismy.

Jeszcze na naszym ostatnim spotkaniu
w Janowie Podlaskim charyzmatyczni piewcy
antysystemowi, o podejsciu raczej spétdziel-
czym i anarchicznym niz przedsiebiorczym,

30

zakrzyczeli co$ waznego, co staralisSmy sie Wam prze-
kazac. Niektérzy z Was beda kluczowi niezaleznie
od wielkosci (jesli bawicie sie DNS-ami), a niektdrzy
bedg wazni. Nie zmienia to jednak faktu, ze obowigzki
wynikajgce z dyrektywy NIS2 bedziecie musieli spetnic.
Takie same w zakresie kontrolii zabezpieczen systemu
zarzadzania biznesem.

Moéwitem tez w Janowie Podlaskim, ze stoicie przed
zyciowg decyzjg. Albo sie dostosujecie i bedziecie
sie rozwijac (jesli chcecie robi¢ dalej to, co robicie,
patrzac, jak rosniecie i stosujgc sie do zasad), albo
bedzie ciezko.

Patrzac kapitalistycznie, za poglad na Swiat sie ptaci. To
luksus. | bedzie miat swojg wymierng cene - w grzyw-
nach. Chcesz by¢ wyjatkowy i by¢ trzmielem z NASA -
doceniamy. Ale Swiat idzie w innym kierunku i pfa-
cisz za te wyrwe w systemie 200 tys. PLN, bo to my
odpowiadamy za bezpieczenstwo kraju. | przyjedziemy
ponownie sprawdzi¢, czy czasem nie zmienite$ zdania,
bo jak nie, to wezmiemy 400 tys. PLN.

To konsekwencje, ktére staramy sie Wam pokazac juz
od jakiegos czasu. | to jest gtéwne ryzyko zmian wpro-
wadzanych z tytutu historii Sars czy wojny w Europie.

Bedziecie dumni z tego, ze jestescie antysystemowi?
Poczekacie i zobaczycie? Nie dacie sie przestraszy¢?
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PATRZAC
KAPITALISTYCZNIE, ZA
POGLAD NA SWIAT

SIE PLACI. TO LUKSUS.
| BEDZIE MIAL SWOJA
WYMIERNA CENE -

W GRZYWNACH

Polecam szybkie przekwalifikowanie na prowadze-
nie straganu z warzywami, bo ryzyko prowadzenia
dziatalnosci telekomunikacyjnej w tym kraju bardzo
wzrosto. Prowadzenie straganu oczywiscie nie hanbi.
Praca fajna, zdrowa, na Swiezym powietrzu, nikt tez
nie bedzie Wam mowit, jak macie prowadzi¢ stragan,
bo sami sobie sterem zeglarzem i okretem.

Takie samo podejscie do biznesu telekomunikacyjnego,
w Swietle najnowszego projektu ustawy o krajowym
systemie cyberbezpieczenstwa, nie jest juz adekwatne
do zaistniatych zmian. Spétdzielca i przedsiebiorca to
dwa rézne punkty widzenia na rynek. Trzeba sie prze-
stawi¢ z mys$leniem.

Przez majowke czytalismy ustawe o KSC. Niebawem
odniose sie na tamach ISPortalu do kolejnych zawar-
tych w niej zagadnien. Projekt MdS znat je wcze$niej,
bo czytaliSmy ze zrozumieniem unijng dyrektywe i na
jej podstawie przygotowalismy adresowane do Was
szkolenia. Od roku prosimy: szkolcie sie!l Reakcje? Nie,
to wyciaganie kasy.

Pozwole sobie - raz jeszcze - co$ wyjasnic
waszym jezykiem. Projekt MdS zostat stwo-
rzony dla Was w celu zabezpieczenia rynku.
Was. Mase czasu poswiecamy przy tym na
rozwigzanie problemu z zasobami, tego ilu
Was jest i problemow, o ktérych wiemy od
trzech lat i o ktérych Wam jasno méwimy.
Czarny scenariusz zbliza sie przy tym duzymi
krokami, jest coraz bardziej prawdopo-
dobny i straszy teraz konkretnymi liczbami:
200 tysiecy, 400 tysiecy.

Wyliczanki zawarte w przepisach nie sg moze
szczegoblnie ciekawe, ale warto je powta-
rza¢, by dotarty do wszystkich, a jak juz kie-
dys dotarty, to zeby sie utrwality. Artykut 5
proponowanej przez rzad ustawy wskazuje
podmioty kluczowe i wazne. Niektorzy z Was
beda kluczowi niezaleznie od wielkosci (jesli
bawicie sie DNS-ami), a nie niektérzy bedg
wazni. Nie zmienia to jednak faktu, ze obo-
wigzki wynikajace z dyrektywy NIS2 bedziecie
musieli spetic.

Dyrektywa obejmuje wiec:

» podmioty Srednie z zatgcznika | lub I,
ktore sg podmiotami waznymi;

» przedsiebiorcéw telekomunikacyjnych
bedacych mikro lub matymi przedsie-
biorcami;

» Srednie podmioty telekomunikacyjne
(napisane jest tam: przedsiebiorca komu-
nikacji elektronicznej i z definicji jestescie
wiasnie takimi podmiotami);

» dostawcow ustug DNS, niezaleznie od
wielkosci (tutaj toczy sie jeszcze walka,
ktorg podjeta w Waszym imieniu Rada
Bezpieczenstwa Biznesowego);

» dostawcow ustug zarzadzania w zakresie
cyberbezpieczenstwa;

» inne podmioty wskazane decyzjg rzadu
na podstawie artykutu 7c.

Pozostate punkty raczej Was nie dotycza.
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Projekt MdS natomiast bedzie miat status
podmiotu kluczowego i jest do tego przygo-
towywany od trzech lat. Dla Was.

Po wejsciu w zycie ustawy nie wystarczy juz
wziecie na umowe kolegiJanka, ktéry w garazu
ogarnia Splunka i jest dobry (w Waszej opi-
nii), bo jak go zakontraktujecie za miske ryzu,
to odpowiecie przy kontroli za robienie biz-
nesu z podmiotem niespetniajgcym wymo-
gowW ustawy.

sie wydarzy?

Sktadacie wniosek, zeby sie zarejestrowac
(do dwoch miesiecy od wejscia obowigz-
kéw) koniecznie z oswiadczeniem: §W/adomy
odpowiedzialnosci karnej za ztozenie fatszywego
oswiadczenia wynikajqcej z art. 233 § 6 Kodeksu
karnego oswiadczam, ze dane zawarte we wnio-
sku sg zgodne z prawdg. Od tego momentu
dotyczg Was obowigzki wynikajgce z artykutu
8 ustawy.

Jakie?

» prowadzenie systematycznego szacowania
ryzyka wystgpienia incydentu oraz zarza-
dzanie tym ryzykiem, czyliwdrozenie u Was
catego systemu zarzadzania i udowodnie-
nie, ze od momentu wejscia przepiséw to
dziafa - na razie jedna kartka papieru na
miesigc i ogrom pracy, zeby to sie dziato;

» wdrozenie odpowiednich i proporcjonal-
nych do oszacowanego ryzyka srodkow
technicznych i organizacyjnych, uwzgled-
niajgcych najnowszy stan wiedzy, koszty
wdrozenia, wielko$¢ podmiotu, prawdopo-
dobienstwo wystgpienia incydentow, nara-
zenie podmiotu na ryzyka, w szczegolnosdi,
czyli udowodnienie, ze wdrazacie dziafania
korygujace wynikajgce z rejestru ryzyk i reje-
stru incydentéw oraz przegladacie wiasny
system bezpieczenstwa, a wasza organi-
zacja zaktada sobie za cel ich spetnienie;

SPOLDZIELCA

| PRZEDSIEBIORCA
TO DWA ROZNE
PUNKTY WIDZENIA
NA RYNEK. TRZEBA
SIE PRZESTAWIC

Z MYSLENIEM

realizowanie polityk szacowania ryzyka oraz bez-
pieczenstwa systemu informacyjnego, w tym poli-
tyk tematycznych: petna, zyjaca polityka z wdro-
zonymi procedurami, opis dziatan, dowdd, ze sie
dziejg zgodnie z przyjetg norma;

utrzymanie i bezpieczna eksploatacja systemu
informacyjnego - dowody, logi w korelacji z doku-
mentacjg, rejestrem ryzyk i incydentow;
bezpieczenstwo fizyczne i Srodowiskowe, uwzgled-
niajace kontrole dostepu oraz adekwatnosc¢ zasto-
sowanych srodkow dostepu do urzadzen (zgodnie
z normg ma to wynikac z ryzyka i jego poziomu);
bezpieczenstwo i ciggtos¢ fancucha dostaw pro-
duktow ICT, ustug ICT i procesow ICT, od kto-
rych zalezy Swiadczenie ustugi z uwzglednieniem
zwigzkdéw pomiedzy dostawcg sprzetu lub opro-
gramowania a podmiotem kluczowym, lub pod-
miotem waznym, czyli badanie taricucha dostaw,
prowadzenie rejestru dostawcow i analiza kazdej
dostawy;

wdrazanie, dokumentowanie i utrzymywanie pla-
néw dziatania umozliwiajgcych ciggte i niezaktdcone
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PROJEKT MDS

NATOMIAST
BEDZIE MIAL

STATUS PODMIOTU
KLUCZOWEGO
| JEST DO TEGO

PRZYGOTOWYWANY
OD TRZECH LAT.

DLA WAS

Swiadczenie ustugi oraz zapewniajgcych poufnose,
integralnos¢, dostepnos¢ i autentycznosc infor-
macji, oraz planéw awaryjnych umozliwiajgcych
odtworzenie systemu informacyjnego po katastro-
fie. To element normy ISO 22301. Trzeba zrobic
analizy BIAi popatrzec jakie zaktdcenia moga wyto-
zy¢ Wam firme;

system informacyjny wykorzystywany do $wiad-
czenia ustugi systemem monitorowania w trybie
ciggtym, czyli pole dla tych, ktérym cyberbezpie-
czenstwo kojarzy sie z XDR, EDR, SIEM. Zastoso-
wanie takich monitoringdw musi by¢ uzasadnione
ryzykiem. Projekt MdS ma wiasne centrum monito-
rowania. Istnieje mozliwos¢, by sie do niego pod-
taczy¢. Oczywiscie po wdrozeniu, bo musimy naj-
pierw wiedzie¢, co mamy podtgczy¢;

polityki i procedury oceny skutecznosci srodkow
technicznych i organizacyjnych. System ma by¢

>

skuteczny i to nalezy wykaza¢, a nastep-
nie moc pdzniej udowodni¢, ze polityki
nasze sg rzeczywiscie skuteczne;
edukacja z zakresu cyberbezpieczenstwa
dla personelu podmiotu, w ramach kto-
rej wyttumaczone zostang podstawowe
zasady cyberhigieny. MdS przygotowat
Wam Szkolenia, trgbimy o nich od roku.
Zero odzewu z Waszej strony;

polityki i procedury stosowania kryptogra-
fii, w tym szyfrowania (jesli sg konieczne);
zbieranie informacji o cyberzagrozeniach
i podatnosciach na incydenty systemu
informacyjnego wykorzystywanego do
Swiadczenia ustugi. To zatatwia Projekt
MdS, bedac SOC. Nasz zespot Testow
i Analiz gromadzi te informacje i rozdaje
rekomendadje;

zarzadzanie incydentami w zakresie infor-
macji o ich wystapieniu, minimalizacji
skutkow, wdrozenia dziatan korygujacych
W oparciu o ryzyko;

stosowanie srodkdw zapobiegajgcych
i ograniczajgcych wptyw incydentow na
bezpieczenstwo systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi;
stosowanie mechanizméw zapewniaja-
cych poufnosg, integralnos¢, dostepnosc
i autentycznos¢ danych przetwarzanych
w systemie informacyjnym;

regularne przeprowadzanie aktualizadji
oprogramowania, stosownie do zalecen
producenta, z uwzglednieniem analizy
wptywu aktualizacji na bezpieczenstwo
Swiadczonej ustugi oraz poziomu krytycz-
nosci poszczegodlnych aktualizacji;
ochrona przed nieuprawniong modyfika-
Cjg w systemie informacyjnym;
niezwtoczne podejmowanie dziatan po
dostrzezeniu podatnosci lub cyberza-
grozen;

stosowanie bezpiecznych srodkéw komu-
nikacji elektronicznej w ramach krajowego
systemu cyberbezpieczenstwa, uwzgled-
niajacych uwierzytelnianie wieloskfadni-
kowe.
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Wymagania, o ktérych mowa uznaje sie za
spetnione, gdy podmiot kluczowy i podmiot
wazny zapewnia system zarzgdzania bez-
pieczenstwem informacji, z uwzglednieniem
wymagan okreslonych w Polskiej Normie
PN-EN ISO/IEC 27001 oraz PN-EN ISO/IEC
22301. Oczywiscie mozecie sie certyfikowac
(tak jak dla Was zrobit to Projekt MdS), co nie
zwolni Was z kontroli, ale moze tagodniej jg
przejdziecie.

Duzo? Owszem. A to nie koniec.

musicie?

Macie prowadzi¢ dokumentacje, ktéra jest
opisana szczegdtowo w artykule 10 projektu.
Projekt MdS ma to takze w swojej ofercie.
Jezeli zawierasz z nami umowe, dostajecie
portal (jesli nie masz wiasnego) i petnomoc-
nika, ktéry za to odpowiada i chroni Was tez
w trakcie kontroli.

Macie zgtasza¢ incydenty i komunikowac sie
7z CSIRTEM (zapewne przez system S46).

Macie informowac uzytkownikoéw o zagroze-
niach. Trzeba wypracowac¢ mechanizmy. Pro-
jekt MdS juz to robi.

Macie co dwa lata przeprowadzac na wiasny
koszt audyt bezpieczenstwa. Jesli Projekt MdS
bedzie Was obstugiwat i chronit, nie bedzie
mogt Was audytowac, ale spokojnie — mamy
do tego firmy zewnetrzne. JesteSmy przygo-
towani. A Wy?

Skontaktujcie sie

z MdS.

Projekt MdS wdraza juz wymagania dyrektyw
NIS 2 u operatordw, a petnego wdrozenia
tych przepisow nie da sie dokonac w kilka dni
ani tygodni. Chcemy, abyscie nadal mogli sku-
pia¢ sie na dziafalnosci telekomunikacyjnej

NIE BEDZIE NAS STAC
NA ZATRUDNIANIE
KOLEJNYCH
SPECJALISTOW

| OBSLUGI
WSZYSTKICH
MALYCH | SREDNICH
OPERATOROW PO
CENACH, KTORE SA
PONIZE) RYNKOWYCH

w tych naprawde trudnych warunkach, z ktérymi NATO
oraz Unia Europejska radzg sobie dzis tak, jak potrafig.

Jezeliuwazacie, a ustyszatem to w Janowie Podlaskim, ze
Sciggamy z Was kase, powiem to jasno: przestanie by¢
Smiesznie, jak nam sie skonczg zasoby. Wtedy to, w tro-
sce o tych, ktérzy wezesniej nam zaufali, powiemy resz-
cie dosy¢. Nie bedzie nas sta¢ na zatrudnianie kolej-
nych specjalistow i obstugi wszystkich matych i srednich
operatorow po cenach, ktore sg ponizej rynkowych.
Nasze ceny sg zaledwie SKEADKA, drodzy spoétdzielcy.

Z Projektem MiSOT dla Security mozna skontakto-
wac sie, piszagc na e-mail: biuro@projektmds.pl lub

wypetniajac formularz kontaktowy na stronie: Kon-

takt - Projekt MdS.
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Bezpieczne finanse
w cyfrowym Swiecie

Ponad potowa Polakéw ufa instytucjom
finansowym w kwestii cyberbezpieczei-
stwa. Badanie przeprowadzone przez
Biostat wskazuje, ze 53,6 proc. respon-
dentéw jest przekonanych, ze ich srodki
finansowe sg odpowiednio chronione.
Czy to jednak dobrze?

Marcin Zemta, specjalista ds. bezpieczen-
stwa Grupy MiSOT, zapewne odpowiedziatby,
ze nie. Potrafie sobie wyobrazi¢, ze w tym
momencie zaczynatby juz wykfad o tym, ze
nieustanna czujnos¢ to prawdziwy klucz do
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bezpieczenstwa. Gdyby Marcin dowiedziat sie, ze az
30,4 proc. ankietowanych nie jest w stanie podac jed-
noznacznej odpowiedzi na pytanie, zapewne bytby
jeszcze bardziej przerazony.

czy nie?

Co ciekawe, najwieksze przekonanie co do bezpie-
czenstwa srodkow finansowych online wykazaty osoby
w wieku od 18 do 29 lat. Osoby powyzej 50. roku
zycia najczesciej odpowiadaty, ze nie wiedzg. Rdznica
w podejsciu moze wynikac z réznych doswiadczen oraz
stopnia zaawansowania technologicznego w poszcze-
gblnych grupach wiekowych.

W obecnym srodowisku gospodarczym, w ktorym tech-
nologie cyfrowe odgrywaja kluczowg role w codziennych
transakcjach, budowanie zaufania klientéw poprzez
zapewnienie im bezpieczenstwa staje sie priorytetem
dla kazdej instytucji finansowej. Zaufanie do bankowo-
Sci jest nawet w Polsce uznawane za jeden z celéw nad-
zoru nad rynkiem finansowym. Réwniez prestiz i wize-
runek to co$, na czego strate instytucje finansowe nie
moga sobie pozwolic.

Niewiedza czy bezrefleksyjne zaufanie? To odwieczny
konflikt, ktory by¢ moze nie ma tatwego rozwigzania.
tatwo odpowiedzie¢, ze najlepszym wyjsciem jest ztoty
Srodek, czyli kontrola i ograniczone zaufanie. Jednakze
czesto korzystajac np. z bankowosci internetowe),
jesteSmy skazani na rozwigzania, ktére zna przede
wszystkim bank (oby nie znali ich cyberprzestepcy!).



JEDNAKZE CZESTO
KORZYSTAJAC NP.

Z BANKOWOSCI
INTERNETOWE]J,
JESTESMY SKAZANI
NA ROZWIAZANIA,
KTORE ZNA PRZEDE
WSZYSTKIM BANK
(OBY NIE ZNALI ICH
CYBERPRZESTEPCY!)

Bezpieczenstwo finansowe to nie tylko kwestia tech-
nologii, ale takze naszej wiasnej $wiadomosci i odpo-
wiedzialnosci.

Ta podstepna

biometria

Bank BNP Paribas chwali sie, ze uruchomit opcje ochrony
behawioralnej. Aplikacja mobilna ma rozpozna¢, gdy
zacznie z niej korzystac ktos inny niz wiasciciel konta.

- Wykorzystanie ochrony behawioralnej to przysztos¢
cyberbezpieczenstwa i ciesze sie, ze jesteSmy wsrdd
pierwszych instytucji, ktére wdrazajg takie rozwigza-
nia — mowi Krzysztof Stotwinski, dyrektor zarzadzajacy
pionu bezpieczenstwa w banku.

Na czym polega ochrona behawioralna?
Dzieki machine learning aplikacja uczy sie
sposobu, w jaki na co dzier obstuguje jg wia-
Sciciel (dotyczy to zaréwno sposobu klika-
nia, jak i nawet réznic w trzymaniu telefonu)
i alarmuje bank, gdy dane te sie nie zgadzaja.
W teorii ma to oznaczac, ze dostep do konta
uzyskata osoba trzecia, a bank bezzwtocznie
informuje o tym posiadacza rachunku ban-
kowego.

Trzeba zaznaczy¢, ze zastosowany system nie
zapisuje tego, co uzytkownik wpisuje na kla-
wiaturze. Badane jest wytgcznie to, jak aplika-
Cjg postuguje sie uzytkownik. Tu jednak moga
pojawi¢ sie watpliwosci, bo przeciez bylismy
juz $wiadkami sytuadcji, gdy dopiero po jakims
czasie wychodzito na jaw, ze dane wrazliwe
byty jednak agregowane. Co moze réwniez
prowadzi¢ do ztamania zasad cyberbezpie-
czenstwa.

Zatem czy pienigdze trzymac jednak w domo-
wym sejfie lub - o zgrozo! - w skarpecie
w szufladzie? Nie, to nie jest dobre rozwig-
zanie. Badzmy Swiadomi rozwigzan bezpie-
czenstwa, ktoére oferuje nasz bank i - a by¢
moze przede wszystkim - badzmy czujni
i rozwazni. Poczawszy od banatéw, czyli nie-
instalowania oprogramowania niewiado-
mego pochodzenia na komputerze i smart-
fonie, po stosowanie haset rotacyjnych
i kluczy U2F az po analityke: regularne moni-
torowanie swoich rachunkéw bankowych
i transakcji, aby szybko wykry¢ ewentualne
nieprawidtowosci.
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N alu koW cy p e Cqu na d Wojciechowska
kwantowym internetem

Na razie nie ma jeszcze komputeréw
kwantowych i w najblizszym czasie ra-
czej sie nie pojawia. Nie powstrzymuje to
naukowcdéw przed pracami nad kwanto-
wym internetem. Czy rozwigzaniem po-
winny zainteresowac sie réwniez rzady?
w obszarze teorii, bo nie ma kwantowych komputerdw.

Kwantowy internet ma by¢ sposobem na Ale naukowcy pracujg nad kwantowym internetem.
tgczenie ze sobg komputeréw kwantowych.

Pewnego dnia pozwoli to ludziom wykonywac Uwazajg oni, ze w przysztosci kwantowe sieci komu-
obliczenia i wymienia¢ dane danych miedzy nikacyjne przystuzg sie rozwigzywaniu ztozonych pro-
odlegtymi urzadzeniami. Wszystko to na razie blemdéw w dziedzinie finanséw, medycyny i badan

naukowych, ktérymi nie poradzg sobie pojedyncze
komputery kwantowe. Pozwoli to takze na prawie
niemozliwe do ztamania szyfrowanie, co podniesie
poziom zabezpieczen wiadomosci przesytanych w sys-
temach kwantowych.

Internet kwantowy

to ogromne wyzwanie

Podobnie jak w przypadku komputeréw kwantowych,
tak samo w przypadku kwantowego internetu wyzwa-
niem jest podporzgdkowanie dziatania catosci mecha-
nice kwantowej. Dotychczas nikt nie stworzyt stabilnej
sieci kwantowej na duzg skale, co wynika z tego, ze klu-
czowa technologia podtrzymywania potaczenia - tzw.
wzmacniacz kwantowy na razie nie istnieje.

W zwyktych sieciach takie wzmacniacze uzywane sg do
wzmacniania sygnatéw na duze odlegtosci. Takie same
rozwigzania w systemach kwantowych sg na razie nie-
osiggalne. Dlatego naukowcow fascynuje to zagadnienie
i starajg sie znalez¢ sposoby na rozwigzanie problemu.

Buduja oni sieci kwantowe jako platformy testowe do
przesyfania informacji na odlegtosci dziesigtek kilome-
trow. Zajmuija sie tym grupy z Uniwersytetu Harvarda
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i Chinskiego Uniwersytetu Nauki i Technolo-
gii. Ich eksperymenty w dziedzinie kwantowe]
czasopismo ,Nature” nazwato ,najbardziej
zaawansowanymi jak dotagd demonstracjami
technologii potrzebnej do zbudowania kwan-
towego Internetu”.

- Z centrum miasta obejmujesz zasiegiem
wiele oséb i wiele firm, co oznacza, ze mozesz
juz mysle¢ o praktycznych sieciach kwanto-
wych, ktore nie potrzebuja repeatera [red.
wzmacniacza kwantowego]. By¢ moze nie
bedzie to dziata¢ miedzy miastami, ale w regio-
nach metropolitalnych mozna zaczg¢ wdrazac
te technologie, a to samo w sobie dla instytudji
finansowych i wielu zastosowan bytoby fanta-
styczne - wyjasnia David Awschalom, kierujacy
Chicago Quantum Exchange.

Jak rzady powinny

angazowac sie w sieci kwantowe?

W Stanach Zjednoczonych rzad finansowat
nauke lezacg u podstaw mechaniki kwantowej
przez dziesigtki lat. Teraz to zrédta finanso-
wania ostabto. Dzieje sie to w momencie, gdy
rozwigzania kwantowe potrzebujg pomocy
w przejsciu od odkry¢ naukowych - poziomu
teoretycznego - do opracowywania aplika-
¢ji biznesowych - poziomu praktycznego. To
wymaga jeszcze wiekszych nakfaddw finanso-
wych. Jednoczesnie nie ma szans, by pozyskac
je z sektora prywatnego.

Jane Bambauer, profesor prawa z Uniwer-
sytetu Florydy, uznaje, ze sektor prywatny
nie osiggnie zyskow z technologii kwantowe]
w najblizszym czasie. Dzieje sie tak pomimo
wzrostu liczby startupéw zajmujacych sie tech-
nologiami kwantowymi czy wiekszej liczby firm
tym zainteresowanych. Praktyczne zastoso-
wanie technologii jest odlegte w czasie, a jako
takie nie stanowi pewnika dla inwestoréow.

Naukowcy i firmy zajmujace sie technologiami
kwantowymi sg zalezne od finansowania

W STANACH
ZJEDNOCZONYCH RZAD
FINANSOWAL NAUKE
LEZACA U PODSTAW
MECHANIKI
KWANTOWE]) PRZEZ
DZIESIATKI LAT.

TERAZ TO ZRODLA
FINANSOWANIA
OSLABLO

federalnego. Ponadto to rzad ma wptyw na rozwigza-
nia zwigzane z rozwojem sity roboczej i ustanawiania
standardow, ktére wigzg sie z technologiami kwan-
towymi.

Przewodniczacy komisji ds. nauki w Izbie Reprezen-
tantéw USA Frank Lucas zwraca uwage na ten pro-
blem. Zauwaza, ze ,innowacje rozwijajg sie dzieki
stabilnemu, przewidywalnemu finansowaniu”. Brak
pieniedzy na badania nad technologiami kwantowymi
powstrzyma ich rozwdj na diugi czas. Dlatego Lucas
i Zoe Lofgren, kolejna cztonkini komisji,naciskaja na
okreslenie priorytetow naukowych, biznesowych i bez-
pieczenstwa USA dla mechaniki kwantowej. Miatoby
to zapewni¢ stabilnos$¢ ich finansowania na najbliz-
sze piec lat.
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Ktos jeszcze wierzy
w metawersum?

Praca zdalna, wirtualne eventy oraz
cyfrowa rzeczywistos¢ pod postacia
metawersum. W czasach pandemii
koronawirusa - minely juz cztery lata
od wprowadzenia lockdownu! - wszyst-
kim wydawato sie, ze Swiat juz na state
pozostanie cyfrowy. MyliliSmy sie.

Koncepcja metawersum jako wirtualnej
przestrzeni, w ktorej ludzie zyjaq i doswiad-
Czajg quasi-realnych zdarzen, wprowadzona
zostata po raz pierwszy w powiesci sf Neala
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Stephensona pt. ,Snow Crash” w 1992 roku. Od tam-
tego czasu raz po raz pojawia sie na kartach powiesci
fantastycznych.

Wierzymy, ze metawersum to przyszto$¢ komunikacji.
Taki slogan widnieje na stronie Mety (spotki zarzadza-
jacej Facebookiem i Metaverse). Nie pamietam, kiedy
bardziej sie z czyms nie zgadzatem.

Wiekszos$¢ cyfrowych aktywnosci miata przynajmniej
jaki$ sens. Ba, home office pozwalat funkcjonowac
zaréwno firmom, jak i utrzymac zrédto dochoddw dla
wielu ludzi. Metawersum jednak zawsze byto tylko
dziecinnym gimmickiem. Czy kto$ uwierzyt, ze ludzie,
istoty w ogromnej mierze spoteczne, bedg w stanie
prawie catkowicie przenies¢ wszystkie aktywnosci do
cyberprzestrzeni? Dzi$ wierzy w to juz chyba tylko, jesli
w ogole, Mark Zuckerberg.

Zresztg Meta wydata juz ponad 46 mld USD na rozwdj
pomystu. Zyskow jednak nie widac.

Amerykanska sie¢ supermarketow Walmart otworzyta
i zamkneta wtasng marke metawersum juz po szesciu
miesigcach, w Google zakonczyli prace nad wirtualng
przestrzenig w czerwcu ubiegtego roku, a zarzadcy
Disneya zatwierdzili rozwigzanie catego zespotu, ktéry
pracowat nad tym konceptem.

W obliczu tych zdarzen wydaje sie, ze Orange Polska
spoOznit sie na przyjecie.



Firma zaprezentowata Orange Business
Metaverse, czyli narzedzie, ktére w teorii ma
prezentowa¢ mozliwosci smart city i sieci
kampusowych 5G ich klientom biznesowym.
W wirtualnym swiecie majg odbywac sie pre-
zentacje i szkolenia, ktore dzieki temu uzy-
skajg bardziej atrakcyjng forme.

Zwigzek Cyfrowa Polska apeluje natomiast
do rzadu o opracowanie narodowe;j stra-
tegii metawersum. Miatoby to pozwoli¢ fir-
mom w koncu zarabia¢ na wirtualnym Swie-
cie. Michat Kanownik, prezes zwigzku, jest
zdania, ze metawersum potrzebuje szcze-
gotowych regulacji prawnych. Pozwolitoby
to rozwing¢ mozliwosci szkolenia m.in. pra-
cownikoéw stuzby zdrowia oraz nauczycieli
za pomocg immersyjnych metod dydaktycz-
nych.

W o$wiadczeniu ZCP czytamy:

Takie technologie, jak Al czy metawersum, rewo-
lucjonizujq sposcb pracy, nauki i komunikadji.
O ile Bruksela zajefa sie Al, a rzqd prowadzi
prekonsultacje dotyczgce wdrozenia unijnego
Al Act, o tyle w przypadku VR/AR brakuje podob-
nego impulsu. W resorcie cyfryzacji zapewniajg,
iz sq swiadomi znaczenia metawersum.

Sprawdza sie stara prawda, ze jesli nie wia-
domo, o co chodzi, to chodzi o pienigdze.
Podnoszg sie gtosy, ze rzad powi-

nien wprowadzi¢ ulge B+R (Busi-
ness+Research) zwigzang z pro-

duktami Al i metawersum.

Raport The Potential Global Eco-

nomic Impact of the Metaverse
przewiduje, ze metawersum ma

wkrétce odpowiadac za 2,8 proc.
globalnego PKB, a wartos¢ tylko

polskiego rynku wirtualnej rzeczywistosci ma
wynies¢ 10 mid USD do 2035 roku. Coz, rze-
czywistos¢ - tym razem ta realna - zweryfi-
kuje te przewidywania.

CZY KTOS UWIERZYt,
ZE LUDZIE, ISTOTY

W OGROMNIE]

MIERZE SPOLECZNE,
BEDA W STANIE
PRAWIE CALKOWICIE
PRZENIESC WSZYSTKIE
AKTYWNOSCI DO
CYBERPRZESTRZENI?

W wirtualnym Swiecie maja

odbywac sie prezentacje

i szkolenia, ktore dzieki temu
uzyskaja bardziej atrakcyjna

forme.
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Wirtualizacja Proxmox -
kopia zapasowa

Backup maszyn wirtualnych (VM) jest klu-
czowym elementem strategii zarzgdzania
danymi w nowoczesnych centrach danych.
Pozwala na zapewnienie ciggtosci dziatania,
ochrony danych oraz szybkie przywrdcenie
funkcjonalnosci systemow w przypadku awa-
rii. Oto kilka kluczowych aspektow dotyczg-
cych backupu maszyn wirtualnych:

1. Rodzaje Backup6éw Maszyn
Wirtualnych

Pelny Backup: Kopiuje catg maszyne wirtu-
alng, wiaczajac w to system operacyjny, apli-
kacje, dane oraz ustawienia konfiguracyjne.
Jest najbardziej czasochtonny, ale daje naj-
bardziej kompletng kopie zapasowa.

Backup Roznicowy: Kopiuje tylko te dane,
ktdre zmienity sie od ostatniego petnego bac-
kupu. Jest szybszy i wymaga mniej miejsca na
przechowywanie niz petny backup.

Backup Przyrostowy: Kopiuje tylko te dane,
ktére zmienity sie od ostatniego backupu
(petnego lub réznicowego). Jest najbardziej
efektywny pod wzgledem czasu i przestrzeni,
ale przywracanie danych moze by¢ bardziej
skomplikowane.
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2. Metody Backupowania

Agent-based Backup: Wymaga zainstalowania
agenta backupowego na kazdej maszynie wirtualnej.
Daje precyzyjng kontrole nad tym, co jest backupo-
wane, ale moze by¢ trudne do zarzadzania w duzych
Srodowiskach.

Agentless Backup: Backup wykonywany na poziomie
hypervisora (Proxmox). Jest tatwiejszy w zarzadzaniu
i mniej obcigza zasoby systemowe.

EXPORT/IMPORT maszyny
Wykonanie kopii

Najprostsza metoda wykonania kopii maszyny/kon-
tenera to skorzystanie z narzgdza vzdump. Program
dostepny jest z linii komend. Alternatywnie mozna
wykonac backup z poziomu GUI.



apshot
Suspend

Stop

e: {{cluster}}, {{guestname}}, {{node}}, {{vmid}}

Backup

Dostepne sg trzy tryby wykonania backupu:

Snapshot backup to mechanizm tworzenia kopii zapasowej na podstawie snapshotu, stanu maszyny wirtualnej
lub kontenera. Snapshoty przechowujg stan maszyny w danym momencie, co pozwala na szybkie i spdjne two-
rzenie kopii zapasowych bez koniecznosci przerywania dziatania maszyny.

Suspend w tym trybie, maszyna wirtualna lub kontener sg zawieszane a nastepnie tworzona jest ich kopia. Po
zakonczeniu backupu, praca maszyny jest wznawiana.

Stop w tym trybie, maszyna wirtualna lub kontener sg najpierw zatrzymywane, a nastepnie tworzona jest ich petna
kopia. Po zakonczeniu backupu, maszyna jest ponownie uruchamiana. Pomimo, iz ta metoda wymaga wykonania
najdtuzszej przerwy w dziataniu maszyny, uznawana jest za najbardziej bezpieczng, wiarygodna.
Weryfikacja poprawnosci wykonania backupu:

X PROXMO
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Powinnismy zobaczy¢ nowoutworzony plik z rozszerzeniem tar.zst

Tak wykonany backup/export maszyny/kontenera mozna przesta¢ za pomocg komendy scp na dowolny serwer

linux lub do innej instancji Proxmox.
Przywroécenie maszyny/kontenera

Podobnie jak wykonanie kopii, przywrdcenie mozna wykonac z GUI lub linii komend (gmrestore, pct restore).

Podczas przywracania wskazujemy storage, na jakim umieszczona zostanie maszyny/kontener oraz id maszyny.

Harmonogram

wykonywania BACKUP'u

Bardziej zaawansowang opcjg wykonywania kopii bezpieczenstwa, od recznego wykonywania jest stworzenie har-
monogramu kopii zapasowej. Konfiguracja zadania dostepna jest na zaktadce Datacenter/Backup.
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General

Ewvery 30 minutes

y 15 minutes

Virtual Machine

Storage nalezy wskaza¢ magazyn danych, gdzie odktadane bedg backup'y

Schedule to zaawansowana opcja pozwalajgca na okreslenie kiedy, w jakich godzinach, w jakie dni tygodnia
wykonywane bedzie zadanie kopii zapasowej, poza predefiniowanymi zakresami mozna tutaj wprowadzi¢ war-
tosci customowe

Send email wigczenie powiadomienia o wykonanym/niewykonanym zadaniu

Oczywiscie nalezy tez wybrac jakie maszyny/kontenery bedg objete harmonogramem

Waznym elementem jest tez wskazanie jak dtugo beda przechowywane kopie. Do tego stuzy zaktadka Retention.

Dzieki tej opcji unikniemy sytuacji, gdzie kopie bezpieczenstwa w sposéb niekontrolowany zajmga catg przestrzen
dyskowa.
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PBS INTEGRUJE
SIE Z PROXMOX

VE | OFERUJE
ZAAWANSOWANE
FUNKCJE ZARZADZANIA
KOPIAMI
ZAPASOWYMI MASZYN
WIRTUALNYCH (VM),
KONTENEROW ORAZ
FIZYCZNYCH HOSTOW

Backup Server

Proxmox Backup Server (PBS) to dedykowane roz-
wigzanie do tworzenia kopii zapasowych, ktore
zostato zaprojektowane z myslg o wysokiej wydaj-
nosci, elastycznosci i bezpieczenstwie. PBS integruje
sie z Proxmox VE i oferuje zaawansowane funkcje
zarzadzania kopiami zapasowymi maszyn wirtual-
nych (VM), kontenerow oraz fizycznych hostéw. Jest
to najbardziej zaawansowane i wszechstronne roz-
wigzanie z dotychczas omawianych. PBS instaluje sie
z obrazu ISO i moze zosta¢ wdrozone jako maszyna
wirtualna (np na serwerze typu NAS: Synology/QNAP).
Ponizej znajduje sie szczegdtowy opis funkcjonalnosci
Proxmox Backup Server.

Kluczowe Funkcje

Proxmox Backup Server
1. Deduplikacja i Kompresja

» Opis: PBS wykorzystuje deduplikacje na
poziomie blokdw, co pozwala na znaczne
zmniejszenie ilosci przechowywanych
danych. Dzieki deduplikacji tylko unikalne
bloki danych sg przechowywane, co zwiek-
sza efektywnos¢ przestrzeni dyskowej.

» Kompresja: Dodatkowo, dane mogg by¢
kompresowane (np. przy uzyciu algoryt-
mow ZSTD), co jeszcze bardziej zmniejsza
rozmiar kopii zapasowych.

2. Szyfrowanie

» Opis: PBS wspiera szyfrowanie AES-256
na poziomie klienta, co zapewnia, ze dane
sg szyfrowane przed przestaniem do ser-
wera backupowego. Dzieki temu dane sg
chronione zaréwno podczas przesyfania,
jak i w stanie spoczynku.

» Bezpieczenstwo kluczy: Klucze szyfro-
wania sg zarzadzane przez uzytkownika,
co zwieksza poziom bezpieczenstwa.

3. Inkrementalne Kopie Zapasowe

» Opis: PBS wspiera tworzenie przyrosto-
wych kopii zapasowych, co oznacza, ze
po pierwszym petnym backupie, kolejne
kopie zapasowe zawierajg tylko zmiany
dokonane od ostatniego backupu.

» Zalety: Znacznie zmniejsza to czas two-
rzenia kopii zapasowych oraz ilo$¢ przesy-
tanych i przechowywanych danych.

4. Centralne Zarzadzanie

» Interfejs Webowy: PBS oferuje intuicyjny
interfejs webowy do zarzgdzania kopiami
zapasowymi, co umozliwia fatwe tworze-
nie, harmonogramowanie i monitorowa-
nie zadan backupowych.
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» Integracja z Proxmox VE: PBS integruje

sie bezproblemowo z Proxmox VE, umoz-
liwiajgc centralne zarzadzanie kopiami
zapasowymi dla wielu klastrow.

5. Wielowarstwowe Przechowywanie

» Opis: PBS umozliwia konfiguracje roznych

poziomow przechowywania kopii zapaso-
wych (np. lokalne dyski, sieciowe systemy
plikow, zewnetrzne magazyny danych), co
zwieksza elastycznos¢ i mozliwosci zarza-
dzania przestrzenig dyskowa.

6. Planowanie i Automatyzacja

» Harmonogramowanie zadan: Uzytkow-

nicy moga tworzy¢ zaawansowane harmo-
nogramy backupdéw przy uzyciu formatu
CRON, co pozwala na automatyzacje pro-
cesu tworzenia kopii zapasowych.
Polityki przechowywania: PBS wspiera
zaawansowane polityki przechowywania,
ktore pozwalajg na automatyczne zarzg-
dzanie starymi kopiami zapasowymi.

7. Replikacja Zdalna

» Opis: PBS umozliwia replikacje kopii zapa-

sowych do zdalnych lokalizadji, co zapew-
nia dodatkowy poziom ochrony danych
w przypadku awarii lokalnych systemaow.

Kopii Zapasowej i Przywracania

Tworzenie Kopii Zapasowej

1.

Konfiguracja Zadan Backupowych:
Uzytkownik konfiguruje zadania backu-
powe poprzez interfejs webowy PBS,
wybierajgc maszyny wirtualne, kontenery
lub fizyczne hosty, ktore majg by¢ objete
kopig zapasowa.

2. Automatyzacja: Zadania mogg by¢ har-

monogramowane do automatycznego uru-
chamiania w okreslonych odstepach czasu.

BACKUP MASZYN
WIRTUALNYCH (VM)
JEST KLUCZOWYM
ELEMENTEM STRATEGII
ZARZADZANIA

3. Deduplikacja i Kompresja: Podczas tworzenia
kopii zapasowej PBS deduplikuje i kompresuje
dane w czasie rzeczywistym.

Przywracanie Danych

1. Wybér Punktu Przywracania: Uzytkownik
wybiera odpowiedni punkt przywracania (snap-
shot) z listy dostepnych kopii zapasowych.

2. Przywracanie: PBS oferuje szybkie i elastyczne
opcje przywracania, umozliwiajgc przywracanie
catych maszyn wirtualnych, pojedynczych konte-
nerow lub okreslonych plikéw i folderdow.

3. Spéjnosé Danych: Dzieki wsparciu dla snapsho-
tow i przyrostowych backupdw, PBS zapewnia spoj-
nos$¢ danych podczas procesu przywracania.

Korzysci z Uzywania Proxmox

Backup Server

» Efektywnos¢ Przechowywania: Dzieki dedu-
plikacji i kompresji, PBS znacznie zmniejsza ilos¢
wymaganej przestrzeni dyskowe;.

» Bezpieczenstwo: Szyfrowanie danych zapewnia
ochrone przed nieautoryzowanym dostepem.
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» Automatyzacja: Harmonogramowanie
i polityki przechowywania umozliwiajg
automatyzacje procesu tworzenia kopii
zapasowych, co zmniejsza ryzyko bteddw
ludzkich.

» Elastycznos$¢: Obstuga roznych typow
magazynow danych oraz replikacja zdalna

PBS INSTALUJESIE oo omeoon
Z OBRAZU ISO | MOZE
ZOSTACWDROZONE .. . ... e bocupone e mrs
JAKO MASZYNA  ccowserenastepuiace zagadnens
WIRTUALNA (NP NA ot rapmracani, ooy
SERWERZE TYPU NAS: ey 2 wanecmerane
SYNOLOGY/QNAP)  rinowanie Harmonogramew Backu-

pow: Ustalanie odpowiednich harmonogra-
mow backupdw, aby minimalizowac wptyw na
wydajnos¢ systemow produkcyjnych.

Kopia Zapasowa Poza Miejsce Pracy/
Zdalna Lokalizacja: Przechowywanie kopii
zapasowych w oddzielnej lokalizacji, aby chro-
ni¢ dane przed lokalnymi awariami, takimi jak
pozar czy powodz.

X PROXMOX

Profesjonalne szkolenie

Proxmox
22-25 PAZDZIERNIKA 2024, Warszawa

Mozliwos¢ uzyskania dofinansowania
w ramach KFS

= MikroTik Warsaw info@mwtc.pl
. mwtc Training Center https://mwtc.pl
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