A\ ISPROFESSIONAL

ISSN: 2449-5581 #7 (MA) 2024)

STR. 9

EKSPANSJA SZTUCZNE)

INTELIGENC]JI ° °

STR. 20
ZJAZD W JANOWIE
PODLASKIM - RELACJA

STR. 25
COZ TAM, PANIE,
W TELEWIZJI?

STR. 29
PODWYZKA OPLATY
TELEKOMUNIKACY)NE])

- ) .
@
8
(]
STR. 6 QO



WWW EPIX NET. PL

|X, WKTORYM REGULARNIE SPADAJA CENY | TAK W KOELKO 0D 12 LAT

Jestesmy najwigkszym IXP w Polsce, opartyrh na trzech niezaleznych wezlach: Katowice,
Warszawa | Poznan. Powstalismy, aby dbac o interesy | zaspokajac potrzeby polskich
MiSOT-6w, czyli Matych i Srednich Operatoréw Telekomunikacyjnych. Przedsiewziecie to
stworzyliSmy | prowadzimy w oparciu o kapital i prace polskich, lokalnych ISP. Zyski
zdzialalnosci przeznaczamy na inwestycje w sprzet, wzbogacanie zasobow, projekty
celoweiintegracjesrodowiska. y

Wspdlpraca z nami bazuje na wzajemnym zaufaniu i zadowoleniu, braku korporacyjnych
utrudnien, opoznien oraz niepotrzebnych kosztow. Nigdy nie konkurujemy z ISP na rynku
detalicznymczy biznesowym.

W naszych OpenPeeringach, kosztujgcych juz od kilkudziesieciu zlotych, oddajemy Wam
juz znacznie ponad potowe Internetu. Realizujemy bezposredni dostep do
miedzynarodowych operatorow: Arelion (d.Telia), Lumen, Liberty Global, GTT, Hurricane
Electric i Telecom lItalia Sparklé, w cenach hurtowych. Zapewniamy prosty i tani dostep do
tresci pozostatych polskich [X-6w w ramach jednej ustugi — Polmix, doktadnie tyle, ile
potrzebujesz, bez ptacenia za porty | niewykorzystane pasmo. Agregujemy ogolnopolskie
zakupy ISP, wolumenu usiug miedzynarodowych, polskich i transmisji danych — regularnie
obnizamy ceny. Posiadajgc port w EPIX, masz dostep do wszystkich integratorow IPTV
idostawcow innych ustug. Natomiast Projekt TeleSynergia zainicjowalismy we wspolpracy z
Beyond.pl, dostawca zielonych i najbezpieczniejszych ustug data center i cloud w Europie,
umozliwiajgc dostgp Kolejnym cperatorom miedzynarodowym do EPIX oraz poprawiajac
bezpieczenstwo przesytu danych. Korzystajg natym nasiklienci.
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Drodzy

Czytelnicy,

W najnowszym wydaniu ISProfessional prag-
niemy skupic sie na temacie, ktéry dynamicznie
zmienia oblicze wielu branz, w tym takze tele-
komunikacji - mowa o sztucznej inteligendji (Al).
Dla matych i $rednich operatoréw telekomuni-
kacyjnych Al nie jest juz tylko odlegtg koncepcja
czy przedmiotem dyskusji akademickich. Stata
sie rzeczywistoscig, ktéra przynosi konkretne
korzysci, stawia nowe wyzwania i otwiera przed
nami fascynujgce mozliwosci.

Przygladamy sie, jak mate i Srednie przedsie-
biorstwa telekomunikacyjne moga wykorzystac
Al do optymalizacji swoich operacji, poprawy
jakosci ustug oraz zwiekszenia satysfakcji klien-
tow. Omawiamy takze, w jaki sposéb sztuczna
inteligencja moze wspierac te firmy w przewi-
dywaniu trenddw rynkowych, zarzadzaniu sie-
ciami oraz w walce z cyberzagrozeniami, ktore
staly sie czescig cyfrowej codziennosci.

Nie pomijamy réwniez wyzwan, jakie niesie ze
soba implementacja Al.Omawiamy aspekty

etyczne, techniczne oraz finansowe, z ktérymi
mate i Srednie firmy moga sie zmierzy¢, decy-
dujac sie na integracje rozwigzan opartych na
sztucznej inteligencji. Naszym celem jest dostar-
czenie praktycznej wiedzy, ktéra pomoze naszym
czytelnikom podejmowac Swiadome decyzje
i ksztattowal przysztos¢ ich przedsiebiorstw
w harmonii z najnowszymi trendami technolo-
gicznymi.

Zachecamy do lektury artykutéw przygotowa-
nych przez ekspertéw z branzy telekomunika-
cyjnej oraz specjalistéw z dziedziny Al. Mamy
nadzieje, ze tresci zawarte w tym wydaniu zain-
spirujg Panstwa do eksplorowania mozliwosci,
jakie oferuje sztuczna inteligencja. Bedg one sta-
nowi¢ wartosciowy wktad w rozwdj Panstwa firm.

Zyczymy przyjemnej lektury!
Redakdja ISProfessional

Projekt ISProfessional #7 (maj 2024) wydany w maju 2024 r. realizowany jest pod patronatem Grupy MiSOT.
Redakcja i wydawca nie ponoszg odpowiedzialnosci za publikowane tresci. Prezentowane poglady i opinie sg opiniami danej osoby i redakcja

w zaden sposéb nie utozsamia sie z nimi

Administratorem Paristwa danych jest Projekt MdM Spotka z ograniczong odpowiedzialnoscig z siedzibg w Bytomiu, ul. Antoniego J6zefczaka
29/40, 41-902 Bytom, wpisang do Rejestru Przedsiebiorcéw Krajowego Rejestru Sadowego prowadzonego przez Sgd Rejonowy Katowice-
-Wschéd w Katowicach pod numerem KRS: 0000765400, NIP: 6263032549, REGON: 382090808, kapitat zaktadowy w kwocie 500.000,00
ztotych, zwang dalej: ,MdM", reprezentowang przez Pana Krzysztofa Fujarskiego - Prezesa Zarzgdu.

Informacje na Parstwa temat posiadamy z publicznie dostepnego Zrédta - Rejestru przedsiebiorcéw telekomunikacyjnych. Dane, jakie
posiadamy i przetwarzamy to imie, nazwisko, nazwa firmy, adres firmy, NIP, KRS, adres e-mail. Maja Panstwo mozliwos¢ zazadania, aby nie
otrzymywac wigcej takich informacdji.

Okreslone powyzej informacje na Panstwa temat posiadamy po to, by wysyta¢ Panstwu magazyn ICT Professional o produktach, ustugach,
innowacjach oraz aktualnosciach, jakie naszym zdaniem mogg by¢ dla Paristwa interesujace.

Dostep do danych bedg miaty osoby pracujgce i wspétpracujgce z nami w zakresie realizacji na Pafistwa rzecz ustug. Informacje na Paristwa
temat nie bedg przekazywane poza terytorium Unii Europejskiej.

Pragniemy wysyta¢ Panstwu informacje o produktach, ustugach, innowacjach oraz aktualnosciach, ktére mogg by¢ dla Panstwa interesujgce.
Maja Paristwo prawo, by w dowolnym czasie zazyczy¢ sobie, abysmy zaprzestali kontaktowania sie z Pafistwem w celach marketingowych.

Panstwa dane osobowe przetwarzane sg w celach marketingowych zwigzanych z przesytaniem Parfstwu magazynu, bedziemy przechowywac
do chwili otrzymania od Paristwa zgdania zaprzestania kontaktowania sig ww. celu. Majg Pafistwo prawo zazgdac¢ kopii informacdji przecho-
wanych przez nas na Wasz temat. Chcemy zapewni¢, aby Paristwa dane osobowe byly zawsze prawidtowe i aktualne, zatem jesli zauwazg
Panstwo nieprawidtowosci, mozecie Pafistwo zwrdcic sie do nas o skorygowanie lub usuniecie informacji, ktére uznacie za nieprawidtowe
lub niedciste. Mogg Paristwo takze ztozy¢ skarge w Urzedzie Ochrony Danych Osobowych pod adresem ul. Stawki 2, 00-193 Warszawa.
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GenAl - genialne

oszustwo

Prawdopodobnie nie zdajemy sobie nawet
sprawy, jak bardzo sztuczna inteligencja
jest juz wykorzystywana w otaczajgcym
nas Swiecie medidw i jak tatwo mozemy
zosta¢ zmanipulowani.

Sposrdéd narzedzi GenAl (ang. generative arti-
ficial intelligence, czyli generatywnej sztucznej
inteligendji), najwiekszg popularnoscig cieszy
sie ChatGPT, ktéry juz na co dzien pomaga
dzieciom odrabia¢ zadania domowe, a rodzi-
com tworzy¢ prezentacje multimedialne. To
jednak tylko wierzchotek gory lodowej mozli-
wosci, jakie daje nam uczenie maszynowe, na
ktorym opiera sie GenAl. Jesliwiec mamy wraze-
nie, ze szerokie zastosowania dla niej to daleka
przysztos¢, to jestesmy w grubym btedzie.

W Swiecie mediéw dziata juz wiele zaawanso-
wanych narzedzi GenAl. Netflix wykorzystuje
je do analizowania preferencji i personali-
zowania nowych tresci, zwiekszajgc nasza

satysfakcje nawet o 30%. Programy do edycji video
mogg zwiekszy¢ swojg efektywnosc o 40 proc., co przy-
spiesza proces produkcji bez straty jakosci, a GenAl
na YouTube podsuwa nam reklamy, ktorymi jestesmy
bardziej zainteresowani, co daje wiekszg klikalnosc.

Stare, klasyczne filmy sg rewitalizowane i zyskujg wyz-
szg rozdzielczo$¢, a wirtualne plany zdjeciowe i rozsze-
rzona rzeczywistos¢ AR (Augmented Reality) pomagaja
BBC realizowac unikalne produkcje telewizyjne.

gtos Al

W Polsce zadebiutowata juz prezenterka radiowa Al
Basia, ktdra latem 2023 prowadzita audycje w Radiu




Piekary. Audycje byty w catosci generowane
i prowadzone przez Al. Co ciekawe premiera
odbyta sie 22 lipca, w Swiatowy Dzier Mézgu.
Czy traktowac to jako wyzwanie? Czy stucha-
cze, ktorzy przypadkiem trafili na te audycje,
wiedzieli, ze nie prowadziich DJ z krwi i kos$ci?

Jesli sami chcecie zbudowac takie radio, podaje
krotki przepis, z jakich narzedzi mozna skorzy-
sta¢: Midjourney (generator grafiki), Eleven-
Labs (rozwigzanie Generative Voice Al zamie-
niajgce tekst na mowe oraz ChatGPT (model
jezykowy firmy OpenAl).

is the limit

Radio jest ciekawym eksperymentem, ale praw-
dziwym wyzwaniem dla GenAl jest produkdja
video. Jak sie okazuje nawet w Polsce mamy
juz za sobg premiere reklamy telewizyjnej
srodka na erekcje w catosci wygenerowane;
przez Al. Agendja, ktdra jg stworzyfa twierdzi, ze
zdecydowanie obnizyta koszty w poréwnaniu
z innymi podobnymi produkcjami. Od zasta-
pienia ludzi awataramiw reklamie jest juz tylko
krok do zastgpienia aktoréw w produkcjach
filmowych albo prezenterdw i dziennikarzy
w kanafach telewizyjnych.

Tworzy sie wkasnie ciekawy projekt informa-
cyjnej stacji telewizyjnej pod nazwa Channel 1.
Na razie zadebiutuje jako 30- minutowa pro-
dukcja dostepna poprzez FAST channel raz
w tygodniu. Ambicjg tworcow jest tworzenie
serwisu informacyjnego dla kazdego uzyt-
kownika. Wyzwaniem jest stworzenie kanatu,
w ktoérym nie bedziemy w stanie odréznic ogla-
dania awataréw sztucznej inteligencji od czto-
wieka. Najciekawszym pomystem jest jednak
odtwarzanie wydarzen, ktorych nie zarejestro-
waty kamery. Bedga to na przyktad wizualizacje
proceséw sgdowych zamknietych dla kamer.
Do tej pory w takich sytuacjach korzystaliSmy
z rysownikow. Teraz rzeczywisto$¢ bedzie
odtwarzana jako relacja z miejsca zdarzenia.

NAWET W POLSCE
MAMY JUZ ZA SOBA
PREMIERE REKLAMY
TELEWIZY)NE]J
SRODKA NA
EREKCJE W CALOSCI
WYGENEROWANE]
PRZEZ Al. AGENCJA,
KTORA JA STWORZYtA
TWIERDZI, ZE
ZDECYDOWANIE
OBNIZYLA KOSZTY

Autorzy zastrzegajg, ze informacje bedg pozyskiwac
bardzo rzetelnie z wiarygodnych zrédet i nie bedg kre-
owac nowej rzeczywistosci. Pytanie brzmi, w jaki spo-
sob my widzowie bedziemy w stanie to zweryfikowac?

Al Act?

JestesSmy juz tylko o krok od bardzo niebezpiecznego
narzedzia manipulacji zwanego deepfake. Z pomocg
przychodzi nam Parlament Europejski, ktory w grudniu
2023 przyjat europejskg ustawe o sztucznej inteligendji
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bka Al - dzenie Sejmu.

BADANIA RYNKU
USA WSKAZUJA, ZE

CO DRUGI DOROSLY
AMERYKANIN OBAWIA
SIE SZTUCZNE]
INTELIGENC]J]

1 JE) WPLYWU NA
SPOLECZENSTWO

(tzw. Al Act). Klasyfikuje ona poziomy ryzyka
roznych modeli, zakazuje korzystania ze
sztucznej inteligencji w niektérych przypad-
kachianalizuje potencjalny wptyw Al na prawa
cztowieka.

Mimo Ze jest to pierwsza na Swiecie taka regu-
lacja, niestety jako$ nie czuje sie jeszcze szcze-
golnie chroniony, zwaszcza ze wystarczy krotka
instrukcja z Youtube i moge w kilka minut wyge-
nerowac wtasnego deepfake’a, a bohaterami
wielu takich produkgji stajg sie ostatnio nasi
politycy, szczegdlnie za$ Szymon Hotownia.

W swoich obawach nie jestem odosobniony.
Badania rynku USA wskazuja, ze co drugi
dorosty Amerykanin obawia sie sztucznej inte-
ligendjii jej wptywu na spoteczenstwo. Polacy,
wedtug najnowszego raportu Deloitte, boja
sie Al, ale gtéwnie w aspekcie utraty pracy, czy
stusznie? Kwestie te rozwazat niedawno na
naszym portalu Michat Koch.

Przed namiw Polsce wybory samorzgdowe, do
parlamentu europejskiego, a w przysztym roku
prezydenckie. Za wschodnig granicg wojna.
Czy nie powinnismy sie czu¢ zagrozeni dezin-
formacjg i manipulacja wysokiej jakosci, opartg
na wysokiej technologii GenAl? Czy jestesmy
zabezpieczeni przed zalewem dipfejkow?
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Ekspansja sztucznej

inteligencji

Te dane moga zaskakiwac. Globalne

wydatki na technologie cyfrowe na koniec

biezgcego roku beda az siedem razy wiek-
sze niz tempo wzrostu gospodarczego.
Rosnie tez liczba firm i organizacji, ktére

korzystaja i planuja korzystac ze sztucznej

inteligencji. Ta technologia wdziera sie juz

wiasciwie do kazdej dziedziny dziatalnosci

przedsiebiorstw. Takze do lodéwek.

Opinie menedzeréw w Europie, na Bliskim
Wschodzie i w Afryce dotyczace sztucznej
inteligencji i inwestycji w technologie sg jed-
noznaczne. Boom wokot GenAl (generatyw-
nej sztucznej inteligencji), ktéry obserwo-
walismy w trakcie ostatniego roku, wptynat
na zmiane spojrzenia przedsiebiorstw na
mozliwosci oferowane przez narzedzia

wykorzystujgce te technologie. Warto takze zwrdcic
uwage na fakt, ze jest to rewolucja, w ktdrej polskie
przedsiebiorstwa uczestniczg na réwnych prawach,
jak inne panstwa Europy.

W 2023 r. na rozwigzania GenAl wydano tacznie 19,4
mld dolaréw. Wedtug prognoz firmy doradczej IDC,
w perspektywie trzech najblizszych lat inwestycje te
0siagna jednak duzo wieksze wartosci. Globalnie bedzie
to wartosc¢ siegajaca 150 mld dolaréw. Dane wskazujg
tez, ze az 30 proc. inwestycji w Al do 2027 roku beda
stanowity wydatki na jej generatywng odmiane.

- Widzimy ogromng zmiane. Mimo niestabilnej sytu-
acji geopolitycznej, inwestycje w technologie cyfrowe
bedg rosty w 2024 r. az siedem razy szybciej niz cata
gospodarka. Kluczowg role bedzie odgrywata oczywi-
Scie sztuczna inteligendja, ktora bedzie wdrazana w nie-
mal kazdym obszarze dziatalnosci przedsiebiorstw. Jesli
w samym tylko regionie EMEA budzet na Al wzrosnie
w przysztym roku o 40 proc., oznacza to dodatkowe
30 mld dolaréw wydatkdw na technologie. To najlepiej
pokazuje skale i tempo zmian - zauwaza Ewa Zborow-
ska, research director z IDC Polska.

Firmy nie zwiekszajg przy tym inwestydji w technolo-
gie tylko dlatego, ze na Al jest moda, ale dlatego, ze
moga na tym zarobi¢. Wdrozenie tej technologii moze
przynies¢ zwiekszenie efektywnosci pracy, obnizenie
kosztéw i zdobycie nowych zrédet przychodow.



- Dzieki technologii Al pojawig sie nowe moz-
liwosci, ktérych dzisiaj nie ma - dodaje Ewa
Zborowska.

IDC szacuje, ze do 2026 r. az 70 proc. duzych
firm w regionie EMEA zacznie wykorzysty-
wac sztuczng inteligencje do podejmowania
decyzji biznesowych w czasie rzeczywistym.
Potowa z nich bedzie korzystac¢ z GenAl jako
wsparcia w projektowaniu nowych produktow
i ustug, co dwukrotnie skroci czas ich wpro-
wadzania na rynek.

- Przedsiebiorstwa uczestniczg w technolo-
gicznym wyscigu nie tylko dlatego, ze pierw-
szenstwo daje im rynkowa przewage. Te firmy,
ktore tego nie zrobig, moga w perspektywie 5
lat zaczac¢ traci¢ swoje udziaty rynkowe - thu-
maczy Ewa Zborowska.

Czescig tej technologicznej rewolucji sg takze
konsumenci i pracownicy.

- Rozpoczynamy nowy rozdziat. Zyjemy obec-
nie w erze Al Everywhere, w ktérej sztuczna
inteligencja jest nie tylko fatwo dostepna, ale
przede wszystkim staje sie integralng czescig
strategii oraz dziatan biznesowych. Przektada
sie to rowniez na zycie spoteczenstwa. W regio-
nie EMEA do 2026 r.75 proc. organizacji roz-
wazy wykorzystanie Al lub juz z tej technologii
korzysta. Ma to wptyw na zwyktych obywateli.
Duzg popularnoscig wsrod uzytkownikéw cie-
sz3 sie przede wszystkim generatywne formy
Al.Z GenAl za dwa lata bedzie korzystato
az 85 proc. mieszkancow Europy, Bliskiego
Wschodu i Afryki — uwaza Ewa Zborowska.

Eksperci IDC podkreslajg, ze do 2025 r. juz
45 proc. duzych firm w regionie EMEA bedzie
wykorzystywac GenAl do przyspieszenia auto-
matyzadji proceséw. Dzieki temu podwoi sie
efektywnos¢ pracownikéw biurowych, a to
oznacza uwolnienie ich czasu, ktéry bedg mogli

PRACOWNICY
BEDA MOGLI
WYKORZYSTYWAC
SWOJ POTENCJAL
TAM, GDZIE BEDZIE
ON NAJBARDZIE]
POTRZEBNY

spozytkowac na realizacje innych waznych dla firm pro-
jektéw. W praktyce oznacza to, ze pracownicy bedg mogli
wykorzystywac swoj potencjattam, gdzie bedzie on najbar-
dziej potrzebny, znaczaco zmniejszajac swoje zaangazowa-
nie w realizacje monotonnych i nudnych czynnosdi, ktére
mozna zautomatyzowac. Moze dotyczy¢ to m.in. przetwa-
rzania danych - sortowania i kategoryzacji dokumentéw
oraz automatycznego generowania raportow i analiz czy
tez odpowiadania na standardowe zapytania klientow.

Jest jednak tez i druga strona medalu. IDC zwraca
uwage na wiele wyzwan, jakie stojg przed firmami (i nie
tylko) w zwigzku z wdrozeniem sztucznej inteligencji.
Do najwazniejszych zaliczajg te zwigzane z integra-
Cjg nowych technologii z tymi juz istniejgcymi, koszty
wdrozenia Al oraz brak specjalistow.

Wyzwania dotyczace rozwoju Al bedg jednymi z tema-
tow IDC Summit 2024, dwudniowe] konferencji orga-
nizowanej w dniach 17-19 kwietnia w Sopocie.
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Rewolucja w kreacji

wideo

Firma OpenAl, twércy ChatGPT, przed
stawita Swiatu Sore, innowacyjny model
Al zdolny do tworzenia realistycznych
wideo na podstawie prostego opisu. To
zapowiedZ nowej ery generowania tre-
$ci wizualnych. Granica miedzy rzeczy-
wistoscig a kreacjg staje sie coraz bar-
dziej nieostra.

Sora umozliwia generowanie klipéw wideo na pod-
stawie prompta, czyli kilkkuzdaniowego opisu pofgczo-
nego z poleceniami. Otwiera to przed tworcami tre-
$ci mozliwosci dotad nieosiggalne. Wyobrazmy sobie
potencjat - od edukacji po rozrywke, od marketingu po
sztuke... Mozliwosci sg niemal nieograniczone. Ope-
NAl, juz osiggajac sukces z ChatGPT, dgzy do podwo-
jenia przychoddéw do 2025 roku wiasnie dzieki takim
innowacjom.

OpenAl nie jest jedynym graczem na tym polu. Firmy
technologiczne i start-upy - wsréd nich jest zaréwno
Meta oraz Google, jak i Stability Al - réwniez eksplo-
rujg mozliwosci Al w generowaniu wideo, co Swiad-
czy o dynamicznej i konkurencyjnej naturze tej dzie-
dziny. To, jak ta konkurencja ksztattuje przysztosc
kreacji wideo i jakie narzedzia zostang opracowane,
aby zarzadzac i moderowac tresci, bedzie miato klu-
czowe znaczenie dla kierunku, w ktérym rozwinie sie

technologia generatywnego Al.

Nie brak jednak wyzwan. Eksperci bijg na alarm wobec
zagrozenia deepfake'dw i dezinformacji, szczegdlnie
w kontekscie wybordéw. DoswiadczyliSmy tego nawet
w Polsce, gdy jesienig 2023 roku Platforma Obywa-
telska uzyta Al do wygenerowania gtosu dwczesnego
premiera Mateusza Morawieckiego nie oznaczajac jed-
nak tego materiatu jako stworzonego przez sztuczng
inteligencje. Pewne jest, ze media spotecznosciowe,
juz zmagajace sie z zalewem fatszywych tresci, beda
musiaty stawi¢ czota ogromnej fali dezinforma-
Cji. To stawia ludzkos¢ przed pytaniem: jak mozemy



réownowazy¢ potencjat tworczy z odpowie-

dzialnoscig za etyke tresci?

OpenAl zapowiada, ze metadane bedg klu-

czowe do identyfikacji wideo generowanych

przez Al. To kluczowy krok w kierunku zapew-

nienia transparentnosci i prawdy w coraz
bardziej wirtualnej rzeczywistosci. Innowacja
technologiczna musi iS¢ w parze z etycznymi
rozwazaniami. Szarej strefy, w ktorej bedzie

powstawat kontent wideo famigcy wypraco-
wane juz normy, zapewne jednak nie zabrak-

nie. Wszak jesteSmy w sieci, tam czesto zasady
nie obowigzuja.

Sora i podobne generatory wideo to niewgt-

pliwie fascynujgcy krok w rozwoju sztucznej

inteligencji. Otwarto drzwi dla nowych sposo-

bow kreadji i ekspresji. Jednakze
przed nami nie tylko korzystanie
z tych innowacji, ale takze aktywne
ksztattowanie rozwigzan prawnych
oraz etycznych, aby technologia
stuzyta dobru wspolnemu, zacho-
wujgc rownoczesnie szacunek dla
prawdy i autentycznosci. Nasze podejscie do
innowacji i odpowiedzialnosci zdefiniuje, jak te
narzedzia bedg ksztattowac Swiat.

SZARE) STREFY,

W KTORE) BEDZIE
POWSTAWAL
KONTENT

WIDEO tAMIACY
WYPRACOWANE JUZ
NORMY, ZAPEWNE
JEDNAK NIE
ZABRAKNIE. WSZAK
JESTESMY W SIECI,
TAM CZESTO
ZASADY NIE
OBOWIAZUJA

Sora i podobne generatory
wideo to niewatpliwie fascynujacy

krok w rozwoju.
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Al w ztych rekach

Kazde narzedzie w niewtasciwych rekach
moze by¢ grozne. Cyberprzestepcy na
szeroka skale wykorzystuja sztuczna
inteligencje do swoich celéow. Na szcze-
$cie wiemy, jak nie da¢ sie zaskoczyé.

Tuz po premierze ChatGPT okazato sie, ze
w ramach zyczliwego researchu potrafi on
btyskawicznie przeszukac internet, by znalez¢
na przyktad podatnosci konkretnych modeli
routerow i innych urzgdzen telekomunikacyj-
nych. Szybko tez w codziennym uzyciu poja-
wity sie nowe pojecia.
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Phishing, spear phishing, spoofing

ChatGPT zostat uruchomiony pod koniec 2022 roku.
W tym samym czasie, czyli od czwartego kwartatu
2022 roku, raptownie wzrosta liczba ztosliwych wia-
domosci phishingowych. Raport SlashNext przytacza
w tym zakresie konkretng liczbe i méwi o wzroscie na
poziomie 1265 proc. Cyberprzestepcy wykorzystuja
sztuczng inteligencje przede wszystkim do automa-
tycznego generowania tresci e-maili. Stworzone przez
Al wiadomosci sg spersonalizowane, przekonujgce
i trudne do odrdéznienia od prawdziwych.

Sztuczna inteligencja pomaga réwniez przestepcom
podszywac sie pod prawdziwe adresy e-mail oraz anali-
zowac publicznie dostepne informacje po to, by tworzyc
ataki ukierunkowane, nasladowac styl pisania i wzorce
komunikacji nadawcy wiadomosci.

- Narzedzia takie jak ChatGPT czy Google Bard posia-
dajg wiele zabezpieczen, ktére nie pozwalajg im na
tworzenie tresci do wykorzystania w trakcie cyberataku.
Nie mozna im zatem wydac bezposredniego polece-
nia przygotowania e-maila, ktory moégtby postuzy¢ do
przeprowadzenia ataku Business Email Compromise -
mowi Mateusz Ossowski, CEE Channel Manager w fir-
mie Barracuda Networks, ktéra jest producentem roz-
wigzan z obszaru bezpieczenstwa IT. - Te ograniczenia
mozna obejs¢, proszac na przykfad o wygenerowanie
tresci wiadomosci od dyrektora zarzgdzajgcego do
dyrektora finansowego z prosbg o pilne przeproce-
sowanie transakdji.

Znajac ograniczenia oficjalnych narzedzi opartych na
generatywnej sztucznej inteligencji, cyberprzestepcy



stworzyli nowg ustuge WormGPT. To dostepny
w Dark webie chatbot, ktéry stuzy do pisania

ztosliwego oprogramowania do tworzenia cybe-
ratakdw, w tym do pisania poprawnych grama-
tycznie i ortograficznie e-maili phishingowych.

Narzedzia takie jak WormGPT i EVIlGPT dajg

tez cyberprzestepcom inne, nowe mozliwo-
§ci. Atakujgcy moga uzywac ich do zautoma-
tyzowania swoich dziatan, w tym wyszukiwa-

nia i wykorzystywania podatnosci, tworzenia

ztosliwego oprogramowania, ktore jest w sta-

nie modyfikowa¢ swoje zachowanie lub kod

w odpowiedzi na napotkane srodki bezpie-

czenstwa. Dodatkowo oparte na Al botnety
majg potencjat do przeprowadzenia znanych

chyba wszystkim matym i Srednim operato-
rom telekomunikacyjnym w Polsce wyniszcza-

jgcych atakéw rozproszonej odmowy dostepu
do ustugi (czyli DDoS). Przypomnijmy, ze jest
to takze element toczacej sie cyberwojny.

- Gdy ChatGPT zyskat na popularnosci, zauwa-

zylismy, ze wiele oséb prosi go o tworzenie
skryptéw automatyzacji za pomocg PowerShell
lub podobnego narzedzia. Skrypty te czesto
zawieraty btedy, jednak nadal byty pomocne
i przyspieszaty prace administratoréow. Tak
samo ze sztucznej inteligendji korzystajg dzis
i w coraz wiekszym stopniu korzysta¢ bedg

cyberprzestepcy, tworzac ztosliwe oprogra-

mowanie. Jak wynika z wydanego niedawno

raportu Barracuda Networks i Instytutu Pone-

mon, 48 proc. specjalistow IT uwaza, ze uzycie
generatywnej sztucznej inteligencji skroci czas

potrzebny cyberprzestepcom do przygotowa-
nia cyberataku - komentuje Mateusz Ossowski.

Generowaniu fatszywych tresci wizualnych
i dzwiekowych przez sztuczng inteligencje
poswiecilismy niedawno odrebny artykut. Al
moze tez pomoc przestepcom w klonowaniu

GDY CHATGPT
ZYSKAL NA
POPULARNOSCI,
ZAUWAZYLISMY, ZE
WIELE OSOB PROSI
GO O TWORZENIE
SKRYPTOW
AUTOMATYZAC)I
ZA POMOCA
POWERSHELL

LUB PODOBNEGO
NARZEDZIA.
SKRYPTY TE CZESTO
ZAWIERALY BLEDY,
JEDNAK NADAL
BYLY POMOCNE

| PRZYSPIESZALY
PRACE
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gtosu, a co za tym idzie w podszywaniu sie
pod kogos.

- Atakujgcy moga przygotowac deepfake’owe
nagranie audio lub wideo, w ktérym wyko-
rzystujg gtos czy wizerunek pracownika lub

P o D SZYWAJ A osoby z kadry kierowniczej firmy. Taki materiat

dotgczajg do e-maila phishingowego, podno-

s I E Po D o so BY sz3c jego wiarygodnos¢. Cyberprzestepcy sg

w stanie takze stworzyc fatszywe wideo, aby

ZA RZADZAJAC E rozpowszechnia¢ nieprawdziwe informacje
)

0 organizadji lub jej kierownictwie. Wszystko
po to, by zaszkodzi¢ reputadji i manipulowac
WYKO RZYSTUJAC opinig pyuzbliczzna fl mo’vaiJl\/IaJtlelusz Ols:ov\\//vski
ICH AD RESY E'MAI L z Barracuda Networks.
Inng taktyka wykorzystywang przez cyberprze-
z DJ EC IA A CZAS E M stepcow jest przygotowywanie fatszywych spo-
tkan wideo. Atakujgcy tworzg deepfake'owe
T Ez s P RE PA ROWAN E filmy \;\;l/mulujace L;Jpoi/kavr\wlia Zonline lub kor\:;e—
rencje z udziatem kierownictwa firmy. Podszy-
NAG RAN IA AU D I o' Wajajsi; :oc? Ic(?soby zlarz;/:/jziaja;/zg, \lvykgrzystugc
~ ich adresy e-mail, zdjecia a czasem tez spre-
BY WYDAWAC parowane nagrania audio, by wydawac pole-
iaaut i lewdw lub udostepniani
POLECENIA  .ouipucnmeniawrazingeh normati
AUTO RYZACJ I Cyberprzestepcy uciekaja sie tez do szanta-
~ 70w. Dzieki sztucznej inteligencji tworzg deep-
P RZ E L EWOW fake'owe filmy, w ktérych ich ofiary biorg udziat
w kompromitujgcych lub niestosownych dzia-
taniach. Nastepnie atakujgcy probujg wymusic

zapfate okupu w zamian za niepublikowanie
takich tresci.

i lokalizacja

Nie jest tajemnica, ze wiele atakéw e-mailo-
wych tworzonych jest w innych krajach, przez
osoby, ktore nie znaja jezyka swojej potencjalnej

ofiary. Nadal wiele takich e-ma-

. . . . . . , ili ma charakterystyczne bfedy
Nie jest tajemnica, ze wiele atakéow gramatyczne, kire sa pient-

e-mailowych tworzonych jest winnych o onaiem ostrzegawczym
krajach. dla odbiorcy. Dzieki pomocy
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sztucznej inteligendji przestepcy coraz fatwiej
dostosowuijg jednak wiadomosci phishingowe
do lingwistycznego i kulturowego kontekstu
odbiorcow. Automatycznie tumaczg wiadomo-
§ci, odnosza sie do lokalnych wydarzen kultural-
nych, $wigt, wiadomosci lub zwyczajéw, tworzg
e-maile pisane branzowym jezykiem, z uwzgled-
nieniem zargonu zrozumiatego dla atakowanej
grupy 0sob, odnoszg sie do lokalnych marek,
instytudji lub organdéw rzgdowych.

Kradziez danych

dostepowych

Kolejne dziatania cyberprzestepcow, w kto-
rych wykorzystywana jest sztuczna inteligencja
to kradziez dostepu i poswiadczen. Hakerzy
tatwiej tworzg fatszywe strony logowania przy-
pominajgce prawdziwe. Sztuczna inteligen-
Cja po prostu utatwia tworzenie kopii witryn.
Szczegdlnie wazne staje sie w zwigzku z tym
sprawdzenie (po adresie w oknie przegla-
darki), czy rzeczywiscie jesteSmy na stronie,
na ktérg chcielismy trafic.

Hakerzy korzystajg tez z automatycznych, zasi-
lanych przez Al narzedzi, aby systematycznie
testowac duze ilosci kombinacji nazw uzytkow-
nikéw i haset uzyskanych z poprzednich wycie-
kéw danych. Algorytmy sztucznej inteligencji
optymalizujg proces uzupetniania danych
logowania, wybierajgc najbardziej prawdopo-
dobne kombinacje na podstawie obserwowa-
nych wzorcéw w przeciekach danych.

Narzedzia oparte na Al mogg teztamac hasfa na
podstawie dzwieku nacisniec klawiszy. Zainfeko-
wane ztosliwym oprogramowaniem urzadzenie
umozliwia atakujgcemu podstuchiwanie pomiesz-
czenia i przechwytywanie wpisywanych haset.

Al vs CAPTCHA

Ekspercisatez przekonani, zeskutecznaprzestata
byc¢ weryfikacja naszego ludzkiego postrzegania
za pomocg CAPTCHA (Completely Automated

OSZUSTW

Z PEWNOSCIA
BEDZIE PRZYBYWAC,
A UZYTKOWNIKOM
INTERNETU CORAZ
TRUDNIE) BEDZIE SIE
ZORIENTOWAC

Public Turing test to tell Computers and Humans Apart).
Chodzi tu o testy polegajace na odczytaniu zdeformo-
wanego tekstu lub wykonaniu zadania typu: rozpoznaj
i zaznacz wszystkie obrazki zawierajace dany element.

Al w pokonaniu tego zabezpieczenia wspierajg specjalne
farmy CAPTCHA oraz skrypty dziatajace na zasadzie roz-
poznawania optycznego znakéw (OCR). Dochodzi tez
do paradoksalnych sytuacji, gdy CAPTCHA skuteczniej
zatrzymuije ludzi niz boty.

Oszustw z pewnoscig bedzie przybywac, a uzytkownikom
internetu coraz trudniej bedzie sie zorientowac, ze padaja
ich ofiarami. Podstawg wydaje sie dzi$ dwuetapowa wery-
fikacja podczas logowania, ostroznos¢ przy otwieraniu
wszelkich wiadomosci (i linkdw) od znajomych, zwlaszcza
tych, w ktérych proszg o pienigdze. W razie watpliwosci
dobrze jest po prostu zadzwonic¢ lub dopyta¢, o co chodzi.

Niepokojgce jednak pozostaje to, ze nawet jesli wydaje
nam sie, ze rozmawiamy z dang osobg (i styszymy jej
gtos), to nadal moze byc fake.
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Jak sztuczna inteligencja e

Dla sztucznej inteligencji i rozwoju pro-
duktéw na niej opartych, rok 2023 byt
przetomowy. 2024 rok to zapewne dal-
szy rozwaj Al, ale tez wyzwania, jakie sie
z tym wigza. Co stanie sie z energetyka
w tej sytuacji?

ze z czasem, mobilizujgc sektor prywatny i panstwa

Rok 2023 to rok sztucznej inteligencji. Wzro- cztonkowskie, bedzie mozliwe przeznaczanie na ten
sto zainteresowanie Al odbiorcéw prywat- cel nawet 20 mld euro rocznie.

nych i firm. Najwieksze budzety bigtechéw

i gospodarek uwzgledniajg ten aspekt. Wszy- W tym samym czasie polityka unijna zacie$nia regula-
scy przewidujg, ze trend szybkiego rozwoju Cje zwigzane z efektywnoscig energetyczna. Wynika to
sztucznej inteligencji utrzyma sie takze z programu Fit for 55. Zaktada on ograniczenie emisji
w 2024 r. gazow cieplarnianych. To sygnat dla biznesu, ze pora

na bardziej zielone rozwigzania energetyczne dla, cho-

Sztuczna inteligencja w UE Ciazby przetwarzania danych, ktére jest bardzo ener-

gochtonne.
Unia Europejska w ramach programow Hory-
zont Europa i Cyfrowa Europa planuje inwesto- Warto miec to na uwadze takze przy raportowaniu nie-
wac w Al. Na razie ma to by¢ 1 min euro rocz- finansowym. To obowigzek coraz wiekszej liczby firm.
nie. Ale juz teraz Komisja Europejska szacuje, Przy wspotpracy z profesjonalnym dostawcg ustug

w ﬂﬂ LK o | il 4 6 Mm BlG DA




centrodanowych czy chmury obliczeniowe)j,
istotna bedzie takze efektywnos¢ energe-

tyczna dostawcy.

W przypadku centréow danych istotny jest
wskaznik PUE. Okresla on stosunek catosci

zuzytej przez obiekt energii do ilosci ener-

gii wykorzystywanej na potrzeby chtodzenia
sprzetu IT. Srednia warto$¢ PUE w Polsce
wynosi 1,4-1,6. Obiekty, ktére majg wartosc¢
ponizej tej Sredniej, bedg coraz bardziej
cenione.

Istotny jest takze rodzaj energii kupowa-

nej przez dostawce. Wykorzystanie zrodet
odnawialnych do utrzymania infrastruktury
IT znaczaco redukuje carbon footprint (Slad
weglowy). Do tego dochodzi takze wskaznik

WUE - efektywnos$¢ zuzycia wody oraz poli-

tyka recyklingu sprzetu w data center. Czy

w tym wszystkich przydatne bedg rozwigza-

nia oparte na Al? Czy moze rozwdj sztucznej
inteligencji obcigzy jeszcze bardziej systemy
i zwiekszy zuzycie energetyczne?

2024 rok to rozwaj

centréw danych

Wptyw na sektor data center w 2024 r. bedzie

miafa branza zwigzana ze sztuczng inteligen-

ja. To zmiany w obszarze pro-
jektowania obiektéw centréw
danych i konsumpdji energii.
Zwigzane jest to z tym, ze utrzy-
manie infrastruktury IT pod

DLA DOSTOSOWANIA
SIE DO NOWE]
TECHNOLOGII
CENTRA DANYCH
BEDA MUSIALY
ADAPTOWAC NOWE
ROZWIAZANIA
CHLODNICZE ORAZ
ZMIENIC DESIGN
WYPOSAZANIA
KOMOR

Wiekszos¢ aktualnie dostepnych
komoér serwerowych nie moze by¢
wykorzystywana do obstugi Al.
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WSKAZNIK PUE STAJE
SIE ELEMENTEM
KRYTYCZNYM. DLA
BRANZY Al OZNACZA
TO KONIECZNOSC
WYBIERANIA
DOSTAWCOW O JAK
NAJNIZSZYCH
WSKAZNIKACH PUE

2022-10- 19
2022

rozwigzania Al wymaga zupetnie innego podej-
Scia. Tradycyjne rozwigzania konsumujg miedzy
4a25kW/h na szafe rack. Zapotrzebowanie roz-
wigzan z obszaru sztucznej inteligendji jest na
poziomie 60+ kW/h.

Oznacza to, ze wiekszos¢ aktualnie dostep-
nych komor serwerowych nie moze by¢ wyko-
rzystywana do obstugi Al. Dla dostosowa-
nia sie do nowej technologii centra danych
beda musiaty adaptowa¢ nowe rozwigzania
chtodnicze oraz zmieni¢ design wyposaza-
nia komor.

Wzrost atrakcyjnosci rozwigzan sztucznej
inteligendcji i wieksze nimi zainteresowanie to
wieksze zapotrzebowanie na energie. Spra-
wia to, ze wskaznik PUE staje sie elementem
krytycznym. Dla branzy Al oznacza to koniecz-
nos$¢ wybierania dostawcow o jak najnizszych
wskaznikach PUE. Dostawcy natomiast muszg
liczy¢ sie z koniecznoscig dalszego moder-
nizowania komor wyposazonych w energo-
oszczedne technologie chtodzgce zasilane
ze zrodet odnawialnych.

s_\, '.' >
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Zjazd MiSOT w Janowie ‘s
Podlaskim - relacja

Zjazd MiSOT w Janowie Podlaskim juz za
nami. Wydarzenie odbyto sie pod hastem
Klaster Dzikiego Wschodu. Organizato-
rzy wyjasnili, ze to miejsce styku tego,
co taczy kazdego niezaleznego matego
i Sredniego operatora telekomunikacyj-
nego. Wiele dziatan biznesowych lepiej
jest robié razem. O wielu rzeczach decy-
dowac jest tatwiej wspolnie.

W trakcie Zjazdu odbyto sie 40 prelekgji i wykta-
dow, prowadzonych réwnoczesnie w trzech
salach wyktadowych, ktére stanowity serce
imprezy. W sumie ponad 300 uczestnikow
wzieto udziat, wsréd nich byto wiele nowych
twarzy. Poruszono istotne tematy dotyczace
funkcjonowania operatoréw oraz wyzwan,
z jakimi sie zmagaja.

Zjazd Matych i Srednich Operatoréw Tele-
komunikacyjnych w Janowie Podlaskim byt

okazjg do zdobywania wiedzy w dziedzinach prawa,
marketingu oraz cyberbezpieczenstwa. Nie zabrakto
takze dyskusji w formule Hyde Park, ktéra umozliwia
bezposrednig wymiane pogladdéw i doswiadczen mie-
dzy uczestnikami.

wdrozy€ NIS 2

Temat cyberbezpieczenstwa i wdrozenia dyrektywy NIS
2 spotkat sie z duzym zainteresowaniem uczestnikow
Zjazdu MiSOT w Janowie Podlaskim.

Zgodnie z niedawnymi zapowiedziami wicepremiera
i ministra cyfryzacji, Krzysztofa Gawkowskiego, nowy




projekt ustawy o krajowym systemie cyberbez-
pieczenstwa zostanie upubliczniony jeszcze
w kwietniu. Bedziemy mogli wéwczas zoba-
czy¢ takze catos$¢ zmian zwigzanych z imple-
mentacjg dyrektywy NIS2. Ustawa dotyczy¢
bedzie tez catego systemu odpowiedzialnosci
za infrastrukture krytyczna.

Marcin Zemta, ekspert z Projektu MdS, ktory
wdraza juz wymagania dyrektyw NIS 2 u ope-
ratoréw z Grupy MiSOT, podkreslit tez, ze pet-
nego wdrozenia przepiséw nie da sie doko-
nac w kilka dni ani tygodni.

- Chcemy, abyscie nadal mogli skupiac sie
na dziatalnosci telekomunikacyjnej w tych
naprawde trudnych warunkach, z ktérymi
NATO oraz UE radzg sobie dzis, jak potra-
fig - mowi Marcin Zemta. - Chodzi zas w tym
wszystkim o to, aby trudniej byto zdestabili-
zowac Europe - podkresla.

O realizacji projektow

KPO i FERC

Temat realizadji projektow w konkursach KPO
i FERC czesto przewija sie we wszystkich dys-
kusjach matych i $rednich operatoréw tele-
komunikacyjnych. Nie mogto go réwniez
zabrakng¢ w trakcie Zjazdu MiSOT wjanowie Pod-

laskim. Kwestie zwigzane z realizacjg projektow

W PIERWSZYM
KONKURSIE SKLADANIE
PROJEKTOW BYLO
BARDZIE) DZIALANIEM
HAZARDOWYM

przedstawiono od strony prawnej, a operatorzy, ktorzy
realizujg juz konkretne projekty, méwili, co najbardziej
utrudnia im prace i jakich zmian oczekiwaliby w przysziosci.

- W pierwszym konkursie skfadanie projektéw byto bar-
dziej dziataniem hazardowym niz biznesowym - powie-
dziat Sebastian Kachel, wiceprezes MiSOT SA. - Nikt nie
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NAD CZYM PRACUJEMY

* DALSZY WZROST WYDAJNOSCI POPRZEZ OPTYMALIZACJE KODU
* MODEL DYSTRYBUCJI - TSEC W WERSJI PODSTAWOWEJ ORAZ
DOSTEP DO KANALOW KONTAKTOWYCH Z NOC/SOC
* DOSTEP DO PORTALU SZKOLENIOWEGO W CELU PODNIESIENIA
WIEDZY SWOJEJ | SWOICH PRACOWNIKOW
CRUBBING

wiedziat, jak to bedzie. Teraz tez czesto zgta-
szajac sie do konkursu podejmujemy pewne
ryzyko.

W dyskusji operatorzy zwracali tez uwage, ze
wiele procedur utrudnia im prace, a moze
to by¢ uproszczone, by catos¢ przebiegata
sprawniej. Problemy zwigzane sg m.in. z ter-
minowoscig po stronie analizujgcych i rozli-
czajacych projekty. Czasem czeka sie na odpo-
wiedz bardzo dtugo i w tym czasie realizacja
zadania jest zawieszona, co naturalnie prze-
dtuza caty proces.

Pojawita sie tez kwestia przesytania przed-
siebiorcom przez Centrum Projektow Polska
Cyfrowa roznego rodzaju aneksow do posia-
danych umdw o dofinansowanie. To zmienia
warunki biznesowe realizowanych juz projek-
tow i to w trakcie ich realizacji.

Uczestnicy dyskusji zwrdécili tez uwage na ter-
minowos¢ i mozliwos¢ rozpoczecia realizadji
pozniej niz dwa dni od podpisania umowy. Jesli
kilka projektow robi jeden operator, to powi-
nien mie¢ mozliwos¢ roztozenia ich w czasie.

Operator lokalny

blizej klientow

W drugim dniu Zjazdu MiSOT w Janowie Pod-
laskim na Sali Gtéwnej duzo czasu po$wiecono
dziataniom marketingowym matych i Srednich
operatoréw telekomunikacyjnych. Lokalni ope-
ratorzy powinni mie¢ Swiadomos¢, ze cho¢ majg
mniejsze budzety na reklame i ograniczone
mozliwosci stosowania cen dumpingowych, to
wwielu sytuacjach sg na wygranej pozycji wzgle-
dem konkurencji. Blisko$¢ klientow pozwala im
lepiej dopasowac oferte i sposéb komunikagji.

tukasz Wisniewski, ekspert od marketingu
w sieci, opowiadat o schematach i mitach na
jego temat, a takze ostrzegat przed ztymi prak-
tykami, ktére moga przynies¢ wiecej szkody
niz pozytku. Pawet Gniadek z MiSOT SA
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przedstawit niuanse zwigzane z budowg marki
osobistej. Chociaz niektore elementy wystgpie-
nia pokrywaty sie z tym, co mowit poprzedni
prelegent, tutaj nie skupilismy sie wytgcznie na
marketingu internetowym, ale mielismy okazje
popatrze¢ na zagadnienie szerzej.

Panelisci wspdlnie zastanawiali sie, jak uwzgled-
nia¢ w swojej ofercie potrzeby 0séb starszych,
Z niepetnosprawnosciami czy z problemami
finansowymi. W przypadku tych ostatnich ope-
rator lokalny ma lesze mozliwosci podejscia
do sprawy, gdyz dziata na miejscu i czesto zna
dang osobe od lat i wie, kiedy i z jakimi proble-
mami sie boryka.

- Operator lokalny inaczej podchodzi do klienta.
W zaleznosci od konkretnego problemu roz-
patrujemy sprawe indywidualnie - powiedziat
Sebastian Pycia z Art.-Com.

Nie zabrakfo tez informadji o inicjatywie Lokalni.pl,
dzieki ktorej operatorzy mogg w tatwy sposob
dotrzec¢ do Klientow. Opowiedziata o tym Aleksan-
dra Czerach, liderka projektu:

- Udato nam sie stworzy¢ dla operatoréow
dziatajgcy produkt w ramach Lokalni.pl. Ofe-
rujemy w jego ramach wszystko, co tworzy
wizerunek nowoczesnej firmy.

Mali i Sredni operatorzy

pomagaja i nagradzaja

Kapituta konkursu TeleOdpowiedzialny Roku
2023 dokonata wyboru dwoch laureatdow
nagrody gtéwnej. Po doktadnej ocenie kilkudzie-
sieciu aplikacji okazato sie, ze zaréwno poznan-
ska firma Systemia, jak i Ostrog.net z Raciborza,
uzyskaty identyczng liczbe punktdw. W zwigzku
z tym obie firmy zostaty nagrodzone. Ponadto
wreczono dziewie¢ dodatkowych wyrdznien.

- Gratulujemy zwyciezcom i wyréznionym.
JesteSmy dumni, ze z edycji na edycje apli-
kacje sg ciekawsze i coraz mniej oczywiste.
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Najoryginalniejsze nadal bedziemy promowac, aby
réwniez inni operatorzy mogli sie nimi inspirowac -
mowita podczas uroczystosci Aleksandra Czerech, pre-
zes Fundacji Lokalni.

- Mali i sredni operatorzy telekomunikacyjni sg coraz
bardziej spotecznie odpowiedzialni. Aktywnie wspie-
rajg potrzebujgcych, chronig $rodowisko, dbajg o pra-
cownikéw i otoczenie. Od szesciu lat to pokazujemy
i najlepszych nagradzamy w naszym konkursie -
powiedziat Sebastian Kachel, wiceprezes Stowarzy-
szenia e-Pofudnie, jeden z inicjatoréw konkursu Tele-
Odpowiedzialny Roku.

Lokalni operatorzy, dgzac do efektywnego rozwoju
swoich firm, pozostajg niezalezni i elastyczni. Kolejny
Zjazd MiSOT juz jesienig!
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Coz tam, panie,
@ @ .7
w telewizji
0d dawna nie dziato sie tak wiele w Swie-
cie telewizji. Od poczatku roku ruszyto
osiem nowych kanatéw, a Krajowa Rada
Radiofonii i Telewizji ogtosita konkurs na
dwa kolejne. To oczywiscie nie koniec.
Oto przeglad wydarzen na rynku tele-
wizyjnym w pierwszym kwartale 2024. stopnia, ze wielu z programow nie majg nawet w swo-
jej ofercie. Czotowi operatorzy 7gdajg przy tym wyso-
Mogtoby sie wydawa(, ze aktualna oferta kich optat za wtgczenie nowych kanatéw. Dodatkowo
prawie 300 polskich kanatéw w zupetno- ptatny jest numer w EPG (elektroniczny przewodnik).
$ci zaspokaja apetyty operatorow. Do tego Wysokos¢ tych optat dochodzi nawet do kilkudziesieciu

tysiecy ztotych miesiecznie. To jak wida¢ nie zniecheca
nadawcow do tworzenia nowych projektéw.

Prezentuje ich chronologiczny przeglad od poczatku roku.

10 stycznia na ogdlnopolskim MUX-1 naziemnej telewi-
zji cyfrowej pojawit sie kanat Wydarzenia 24. Na MUX-4
stacje zastapit kanat Polsat News Polityka.

W pazdzierniku Krajowa Rada Radiofonii i Telewizji
przyznata koncesje na MUX-1 kanatowi informacyj-
nemu W24. Nadawca zwrdcit sie do regulatora z wnio-
skiem o zmiane nazwy tej stacji na Wydarzenia 24.
Jednoczesnie poprosit 0 zmiane nazwy Wydarzen 24
na Polsat News Polityka. KRRIT wyrazita na to zgode.

Wydarzenia 24 mozna znalez¢ na 49 pozydji telewizo-
réow i dekoderdw naziemnych, a Polsat News Polityka
na 118 pozycji. Obie stacje sg nadawanie w standar-
dzie DVB-T2/HEVC w jakosci HD.

Pod koniec miesigca Telewizja Media Narodowe poin-
formowata, ze jest dostepna w Vectrze.
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Operator nie miatjednak zadnej umowy z tym
nadawca. TVMN zaczeta bowiem nadawac na
antenie lokalnej, radomskiej stacji ZebrraTV. Po

analizie sytuacji prawnej Vectra 1 marca usu-

nefa ten kanat ze swojej oferty.

Grupa MWE koniczy przygotowania do uru-

chomienia czterech stacji.

2 znich - Pogoda24.TV iJunior Channel ruszaja
1 marca.

W serwisie Pilot WP rusza Benchmark TV. To
szoOsta stacja Wirtualnej Polski, nadawana
w modelu FAST.

Kanat Benchmark TV emituje tresci poswie-
cone najnowszym gadzetom i trendom w Swie-

cie elektroniki.

15 marca na MUX-8 pojawit sie nowy kanat
CTV9. Kanat jest dostepny na 50 pozycji
dekoderdw i telewizoréw. Krajowa Rada
Radiofonii i Telewizji zgodzita sie na zmiane
nazwy CTV9 na ViDoc TV. Reprezentujgca
kanat Red Carpet Media Group wzieta 2,5
miliona ztotych pozyczki, aby czesciowo
optaci¢ koncesje kosztujgcg docelowo 17,85
miliona ztotych.

Wyrdéznikiem stacji ma by¢ nowe spojrzenie
na produkcje dokumentalne.

2 kwietnia Wirtualna Polska uruchamia Kaba-
ret TV, kanat telewizyjny w petni poswie-

cony rozrywce. To pierwsza tego typu stacja

15 MARCA NA

MUX-8 POJAWIL

SIE NOWY KANAL
CTV9. KANAL JEST
DOSTEPNY NA 50
POZYCJI DEKODEROW
| TELEWIZOROW.
KRAJOWA RADA
RADIOFONII

| TELEWIZJI ZGODZILA
SIE NA ZMIANE
NAZWY CTV9 NA
VIDOC TV
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RUSZYt ROWNIEZ
KONKURS NA

DWA KANALY NA
MUX-8. PODMIOTY
ZAINTERESOWANE
NADAWANIEM

NA OSMYM
MULTIPLEKSIE, MAJA
45 DNI NA ZtOZENIE
STOSOWNYCH
WNIOSKOW

w Polsce. Jej widzowie mogg ogladac kabarety przez
24 godziny na dobe.

Kabaret TV to druga, obok Telewizji WP, stacja nalezaca
do Wirtualnej Polski Media.

3 kwietnia KRRIT zdecydowata o udzieleniu koncesji
kanatowi Patronite Travel. To mieszanka autentycznych
relacji podrézniczych, ekscytujgcych przygdd oraz inspi-
rujgcych historii, ktére przyblizg réznorodnosc¢ kultur,
krajobrazow i ludzi na catym globie.

Tego samego dnia ruszytrowniez konkurs na dwa kanaty
na MUX-8. Podmioty zainteresowane nadawaniem

na 6smym multipleksie, majg 45 dni na zto-
zenie stosownych wnioskow. Przedmiotem
konkursu jest rozpowszechnianie programu
telewizyjnego o charakterze wyspecjalizo-
wanym, tj. takiego, w ktérym nie mniej niz
70 proc. czasu nadawania w ciggu miesigca,
w godzinach 6.00-23.00, stanowi¢ beda audy-
cjeiinne przekazy realizujgce przyjeta specja-
lizacje programu.

Wiadomo juz, ze w tym konkursie wezmie
udziat TV Republika, ktora Scigajac sie z TVN24
zamierza miedzy innymi technicznie rozsze-
rzy¢ swoj zasieg.

8 kwietnia rozpoczety nadawanie kanaty Szla-
gier TVi TVC Super. Stacje trafity na transpon-
der platformy cyfrowej Canal+ na pozycji orbi-
talnej Hot Bird 13E i do MUX-L1, MUX-L3 oraz
MUX-L4 naziemnej telewizji cyfrowe;.

Szlagier TV mozna znalez¢ na 67. pozycji deko-
deréw Canal+, natomiast TVC Super na 60.
Zastapity duble Power TV i Home TV na liscie.
Emisja jest niekodowana.

TVC Super promuije sie hastem Esencja Super
Emodji. To kanat rozrywkowo-serialowo-filmowy.

Szlagier TV jest pierwszym 24 godzinnym
kanatem ze szlagierami muzyki tradycyjne;
i biesiadnej, oferujgc alternatywe dla disco
polo i innych gatunkéw muzycznych.

To nie wszystkie nowosci o ktdrych juz wiemy,
ze sie pojawig w tym roku. Warner Bros. Disco-
very z okazji i na czas Letnich Igrzysk Olimpij-
skich Paris 2024 uruchomi siedem dodatko-
wych kanatow HD i jeden kanat 4K.

Czeka nas szukanie dodatkowych progra-
mow poprzez dostrajanie odbiornikéw tele-
wizyjnych, dekoderéw satelitarnych i aktuali-
zacje boxdéw. Nasuwa sie tez pytanie: Skad
wzig¢ czas na ogladanie tych wszystkich
nowosci?
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JAM30X

TELEWIZJA SWIATLOWODOWA

www.jambox.pl

DEKODERY IPTV L
Arris 4302 LT q
Arris 5202 @ Frpen

7 DNI WSTECZ

D)

ae?

StartOver
OGLADAJ OD POCZATKU

JAMBO Nagrywarka
NAGRYWAJ] W CHMURZE

TELEFONIA KOMORKOWA

JAM3OX
(mobile]

LTE | 56

TV Smart 4K BOX to dekoder z Android TV,
ktary taczy tradycyjna telewizje z dostepem
do serwisow rozrywkowych, takich jak:
Netflix, HBO Max, Disney+, Amazon Prime,
Viaplay oraz ogromnej biblioteki VOD.

TV Smart to takze:

ma Telewizja linearna z funkcjami StartOver i CatchUp
mm Nagrywanie w chmurze lub na dysku USB

mm Pilot bluetooth z mozliwoscia gtosowej obstugi
mm Wbudowane Wi-Fi i Chromecast

mm Aplikacja TV Smart GO na urzadzenia mobilne
(Android, i0S ), telewizory LG, Samsung oraz

w przegladarkach internetowych.

Blisko 300 kanatow, w tym 185 w jakosci HD i 5 UHD 4K
Atrakcyjna oferta pakietowa

16 lat na rynku IPTV, 570 partnerow ISP

160 tys. abonentow JAMBOX

Nowaoczesne autorskie oprogramowanie HD dekoderow
Zaawansowany system zarzadzania ustugami

Dystrybucja ustugi w multicast i unicast

Wosparcie marketingowo-sprzedazowe

WT

Pomagamy lokalnym operatorom Internetu
wdrazac w swaoich sieciach cyfrowa telewizje
kablowa bazujaca na platformie IPTV

oraz telefonie komarkowa i Internet LTE.

sgt.net.pl/iptv-dla-isp

B JAMBOX go! - ogladanie TV i zarzadzanie ustugami
ze smartfona, komputera czy tabletu

I JAMBOX mobile - telefonia i mobilny Internet LTE i 5G,
proste przenoszenie numerow, rozmowy z predkoscia

technologii LTE i zawsze pewny zasieg dzieki Wi-Fi Calling

Zadzwon lub wyslij email

@ 32 428 8 428 @ handlowy@sgt.net.pl
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AUTOR
Klaudia

Wojciechowska

Podwyzka optaty
telekomunikacyjnej

Ministerstwo cyfryzacji planuje podnies¢
optate telekomunikacyjna. Protestuje
przeciwko temu branza. Nie podoba jej
sie réwniez brak rozwigzan utatwiajg-
cych dokonywanie zmian w umowach
z abonentami.

Ministerstwo cyfryzacji przygotowuje projekt
ustawy - Prawo komunikacji elektroniczne;j.
Znalazta sie w nim zmieniona stawka optaty
telekomunikacyjnej, ktérg kazdego roku wno-
szg przedsiebiorcy telekomunikacyjni. Stawka
ma sie zmieni¢ z 0,05 proc. rocznych przycho-
dow na 0,25 proc.
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Uzasadnieniem podwyzki jest to, ze stawka nie zmie-
nita sie od 2004 r. Wptywy z niej sg nizsze niz wydatki
Urzedu Komunikacji Elektronicznej i ministerstwa na
zadania zwigzane z telekomunikacjg. W 2022 r. wynio-
sty 19,6 miliona PLN, co stanowito 3,5-krotnie mnie]

niz wysokos$¢ wydatkow.

Ministerstwo dodafo, ze istnieje prog zwolnienia z opfaty,
ktory rowniez ma zosta¢ zmieniony. Obecnie zwolnie-
nie dotyczy firm, ktdrych obroty w skali roku wynoszg
do 4 min PLN. Po zmianie progu bedzie ustalany jako
przelicznik przecietnego wynagrodzenia w gospodarce
narodowej pomnozonego osiem tysiecy razy. W tym
roku to 50,77 miliona PLN.

Zgodnie z przewidywaniami w 2024 r. przychody tele-
komow zobowigzanych do wnoszenia optaty teleko-
munikacyjnej na nowych zasadach wyniosg okoto 36,1
miliarda PLN. Oznacza to 90,25 min PLN z tytutu opfaty
telekomunikacyjne;j.

Operatorzy telekomunikacyjni

przeciwni podwyzce

Branza telekomunikacyjna sprzeciwia sie planowa-
nej podwyzce opfaty telekomunikacyjnej. Polska Izba
Informatyki i Telekomunikacji (PIIT) stwierdzita, ze jest
to dziatanie zdecydowanie niepozadane. Zgodnie z jej
argumentacjg nawet w obecnym ksztatcie wielko$¢
wptywow jest waloryzowana. Przy stawce procentowe]
zaleznej od rocznych przychodéw podmiotu optata
rosnie wraz ze wzrostem tych przychodow.



Najlepszym sposobem podwyzszania wpty-
wow 7 jej tytutu jest stymulowanie rozwoju
rynku telekomunikacyjnego, ktéry w efekcie
zwiekszania swojej wartosci wygeneruje wyz-
sze dochody UKE - proponuje Polska Izba
Informatyki i Telekomunikacji.

Przeciwko podwyzce jest nie tylko PIIT, ale
réwniez:

» Polska lzba Komunikadji Elektronicznej (PIKE),

> Krajowa lzba Gospodarcza Elektroniki
i Telekomunikacji (KIGEIT),

» Zwigzek Pracodawcéw Medidw Elektro-
nicznych i Telekomunikacyjnych Media-
kom,

» Krajowa Izba Komunikacji Ethernetowe]
(KIKE),

» Fundacja Open Allies.

Propozycja znacznych podwyzek optat admi-
nistracyjnych zwigzanych z telekomunikacjg
i zapowiedz ich regularnej waloryzadji jest o tyle
niestosowna, ze od lat dziatania administra-
qji rzadowej (w tym gtownie UOKIK) w sposéb
niespotykany w innych krajach europejskich
blokujg przedsiebiorcom telekomunikacyjnym
mozliwos¢ urealniania cen ustug do rosngcych
kosztéw - wyrazajg swoj sprzeciw izby.

Brak mozliwosci zmian

w umowach

Innym problemem przedsiebiorcéw teleko-
munikacyjnych zwigzanych z procedowanym
Prawem komunikadji elektronicznejjest to, ze
nie zawiera ufatwient dotyczgcych mozliwo-
$ci dokonywania zmian w umowach z abo-
nentami. Mogtyby one usprawnic¢ urealnienie
cen ustug np. w przypadku inflacji. Chociaz
Europejski kodeks tgcznosci elektronicznej
dopuszcza tego typu regulacje, to w Polsce

sg one wiasciwie niemozliwe.

- Prawnie sg one dopuszczalne, jednak
interpretacje Urzedu Ochrony Konkurencji

TRUDNO STWIERDZIC,
CZY PODWYZKI
ABONAMENTOWE
WPROWADZANE

Z UWAGI NA WYSOKA
INFLACJE NIE SPOTKAJA
SIE Z ZARZUTAMI.
OSTATNIO PROBLEMY
Z TEGO TYTULU MIALA
VECTRA

i Konsumentow stawiajg w tym zakresie wymogi, kto-
rych nie da sie spetnic¢. To czyni cate uprawnienie pozor-
nym. Branza obawia sie, ze brak dodatkowych przepi-
sow hamujgcych wymogi UOKIK spowoduje utrzymanie
tej pozornosci i stagnacje branzy, w ktérej ceny nie
nadazajg za wzrostem kosztow - wyjasnia Maciej Jan-
kowski, partner w Kancelarii Prawnej Media.

Z takiego niedoprecyzowania w przepisach wynikaja
problemy operatorow telekomunikacyjnych z klauzu-
lami inflacyjnymi. Urzad Ochrony Konkurencji i Kon-
sumentéw bada kolejne sprawy i trudno stwierdzi¢,
czy podwyzki abonamentowe wprowadzane z uwagi
na wysokg inflacje nie spotkajg sie z zarzutami z jego
strony. Ostatnio problemy z tego tytutu miafa Vectra.
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NIS 2, czyli ja sie

chyba powiesze

AUTOR

Marcin Zemta

Ja sie chyba powiesze to pierwsza mysl,
ktéra przychodzi mi z kazdym kolejnym,
identycznym pytaniem dotyczgcym unij-
nej dyrektywy NIS 2. Dlatego postanowi-
tem przed zjazdem w Janowie Podlaskim
zrobi¢ matg zbioréwke dla srodowiska,
czyli dla tych, co chcg sie czegos$ dowie-
dzie¢, dla tych, ktérym sie wydaje, ze
cos wiedzg, dla tych, ktorzy jak zwykle
wiedza najlepiej oraz dla tych, dla kté-
rych termin NIS 2, rewolucja w cyberbez-
pieczenistwie, SOC i podobne, to nowos¢
i objawienie.
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Na wstepie chciatem Wam zdradzi¢ tajemnice. Projekt
MdS jest spétkg Grupy MiSOT dedykowang dla security,
dziatajaca po to, abyscie nie zostali z rekg w nocniku
w momencie, gdy sie w koricu obudzicie. Pomijam
drobiazg, ze budujgc swoj telekomunikacyjny biznes,
powinniscie potozy¢ bardzo silny nacisk na bezpie-
czenstwo. Pomijam tez kolejny drobiazg zaciskajacych
sie aktéw prawnych, ktore za chwile uniemozliwig Wam
prowadzenie dziatalnosci, jesli czegos nie zrobicie, ale
na lito$¢, mamy wojnel Mamy wojne u nas w kraju! Nie
kinetyczng jak na Ukrainie, ale jednak wojne.

jest dla Was

Projekt MdS ma spowodowac, abyscie nadal mogli
skupiac sie na dziatalnosci telekomunikacyjnej w tych
naprawde trudnych warunkach, z ktérymi NATO oraz
UE radza sobie dzis, jak potrafig. Czy im to dobrze idzie?
To temat na inny artykut. Chodzi w tym wszystkim o to,
aby trudniej byto zdestabilizowac Europe - stuzba zdro-
wia w Irlandii, elektrownie (m.in. w Befchatowie), ropa,
gaz, protestujgce ruchy spoteczne a ostatnio rolnicy,
to poktosie tych prob.

Zajmujemy sie przesyfaniem informadji i jest to istotny
element obrony w dobie internetu. Czy chcecie tego, czy
nie. Dlatego juz od zgofa dwdch lat UE chce uszczelnic
przestrzen cyfrowg, obdarzajac ja nowymi wymogami
zmierzajagcymi do wiekszej kontroli. Dlatego Wasze pro-
testy na zmieniajgca sie rzeczywisto$¢ mogg zostac,
delikatnie mowiac, olane. tatwiegj sie broni¢, majac do



dyspozycji kilka korporacji, ktére sie szybko
dostosowujg, niz kilka tysiecy upartych opera-
toréw, ktdrzy opowiadajg zduma o trzmielach
w NASA, na dowdd wiasnego profesjonalizmu
i nie zamierzajg sie doskonali¢ w dziedzinach
istotnych dla obrony przestrzeni cyfrowej, bo

o oo oo piieios, WISZYSTKIE
© nc e obimy e guollvprowaszen - PODMIOTY, KTORE
et o s oo oy NIE tAPIA SIE
e NA DEFINICJE
mnie dotyczy?! PO D M | OT()W
s KLUCZOWYCH
sy ZGODNIE Z ART
sy weoon moemons 3 UST. 1, LAPIA
cenoscauoniang w2 vo 1o SIE NUA DEFINICJE
rowanc dosoamoompicmer . PODMIOTOW

v i ke v sesoio seane \WAZINYCH

przedsiebiorstwa na podstawie art. 2 zatgcznika

do zalecenia 2003/361/WE lub ktdre przekra-

czajq putapy dla srednich przedsiebiorstw okre-
slone w ust. 1 tego artykutu oraz ktdre swiadczq

ustugi lub prowadzq dziatalnosc w Unii”. lub dostawcow publicznie dostepnych ustug tgcznosci
elektronicznej, ktore kwalifikujg sie jako srednie przed-
W artykule 2 ust. 2 czytamy: Niniejsza dyrek- siebiorstwa na podstawie art. 2 zatqcznika do zalecenia
tywa ma rowniez zastosowanie do podmiotow 2003/361/WE.
w rodzaju tych, o ktdrych mowa w zatgczniku
Ilub Il, w przypadku gdy: a) ustugi swiadczone Oznacza to, ze w wiekszosci MiSOT-y nie bedg pod-
sq przez: (i) dostawcow publicznych sieci fgcz- miotami kluczowymi, jednak ten sam artykut ustep 2
nosci elektronicznej lub dostawcow publicznie wskazuje, ze: do celow niniejszej dyrektywy podmioty
dostepnych ustug fqcznosci elektroniczney. w rodzaju tych, o ktorych mowa w zatgczniku | lub 1,
ktdre nie kwalifikujq sie jako podmioty kluczowe zgod-
W artykule 3 dowiadujemy sie natomiast: Do nie z ust. 1 niniejszego artykutu, uznaje sie za podmioty
celow niniejszej dyrektywy nastepujgce pod- wazne. Odnosi sie to rowniez do podmiotow, ktdre zostaty
mioty uznaje sie za podmioty kluczowe: dostaw- wskazane przez paristwa cztonkowskie jako podmioty
cow publicznych sieci fqcznosci elektronicznej wazne zgodnie z art. 2 ust. 2 lit. b)-e).
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DLATEGO BLAGAM,
NIE BAWCIE SIE

W ROSY]JSKICH
SZPIONOW,
ROZSIEWAJAC
DEZINFORMACJE NA
ISPFORUM I W INNYCH
MEDIACH, ZE WAS

TO NIE DOTYCZY,

BO TO PO PROSTU
NIEPRAWDA

Wszystkie podmioty, ktére nie tapig sie na definicje
podmiotow kluczowych zgodnie z art 3 ust. 1, fapig sie
na definicje podmiotéw waznych. Jak widzicie, wyste-
pujecie w art. 2 ust. 2 lit a). To, ze nie wskazano Was
w art. 3 0znacza, ze nie wyznacza Was panstwo czton-
kowskie, bo juz to zrobita Unia. Jak przesledzicie kazda
z tych literek, poza (a), wymaga to jakiegos$ wskazania.
Was nie trzeba wskazywac, bo albo Swiadczycie te
ustugi, albo nie.

Réznicy w wymaganiach dla kluczowych i waznych nie
ma. Sg jedynie w karach. Co do konkretéw czekamy
na polskg ustawe. Nie moze w niej jednak NIE BYC
czegos, co dyrektywa wymaga. Zarzadzanie ryzykiem

w przedsiebiorstwie, badanie tancucha dostaw,
przeciwdziatanie zaktdceniom dziatalno-
ci, zaburzeniom integralnosci, dostepnosci,
poufnosci oraz analizowanie i raportowanie
incydentow sklasyfikowanych i korelujgcych
z ryzykami — wszystko to bedzie tam wpisane.

Dlatego btagam, nie bawcie sie w rosyjskich
szpiondw, rozsiewajgc dezinformacje na ISP-
forum i winnych mediach, ze Was to nie doty-
czy, bo to po prostu nieprawda.

Co to jest SOC?

SOC to Security Operation Center. Zespotludzi
Swiadczacych kompleksowe ustugi z zakresu
bezpieczenstwa z uzyciem réznych narzedzi.
Wszystko zalezy od branzy.

Typowe ustugi SOC to:

» monitoring podatnosci z alertami 24/7
(Blue Teaming);

» reakcje na alerty systemoéw klasy SIEM
réwniez przez 24h (Blue Teaming);

» reakcje na alerty systemow klasy NMS
réwniez przez 24h (Blue Teaming);

» ochrona antywirusowa, anti malware, anti
ransomware rowniez przez 24h (Blue
Teaming);

» reakcje na zaburzenia zasad bezpieczen-
stwa (zagubienia, zniszczenia dokumentow,
kradziez informacji, szpiegostwo, zaburze-
nia dostepnosci informadji w firmie, inte-
gralnosci informacji w firmie, poufnosci
informacji w firmie) - tym zazwyczaj zajmuje
sie Petnomocnik ds. Bezpieczenstwa;

» dbanie o nieprzerwane, niezaktocone dzia-
tanie Systemu Zarzgdzania Bezpieczen-
stwem Informacji oraz Systemem Zarzg-
dzania Ciggtoscig Dziatania Firmy - tym
réwniez zajmuje sie Petnomocnik ds. Bez-
pieczenstwa;

» ochrona danych osobowych - tym zaj-
muje sie Inspektor Ochrony Danych Oso-
bowych;
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P audyty bezpieczenstwa (Sprawdzenie bez-
pieczenstwa procesow w firmie w stosunku
do jakiegos szablonu. Sg dwa: NIST (amery-
kanski) i 1ISO 27001 - ten uwielbia UE. Nie
da sie go przejs¢, nie znajgc norm i zasad
bezpiecznego zarzadzania biznesem.) -
Wewnetrzne Audyty prowadzi Petnomoc-
nik ds. Bezpieczenstwa a zewnetrzne Audy-
tor Wiodacy 1SO27001;

P audyty systemow ciggtosci dziatania (Wbrew
nazwie nie chodzi o to, czy Wam routery
i switche bedg dziataty nieprzerwanie i jak
to zabezpieczyliscie. Tu chodzi o wprowa-
dzenie proceséw umozliwiajgcych wyjscie
z zakiécenia gtdwnie rynkowego dziafania
Waszej firmy. Bardziej biznes niz techni-
kalia.);

P testy penetracyjne (Zestaw dziatan zakon-
traktowanych zewnetrznie majacy na celu
obnazenie stabosci Waszej dziatalnosci.
Okresowo bedziecie zmuszeni to zrobic.
Nie chodzi tu tylko o Waszg infrastruk-
ture, ale rowniez o zaburzenie dostep-
nosci, integralnosci i poufnosci informadji,
ktére macie w firmie. Robi sie to na zlece-
nie i zajmuje sie tym Red Team.);

P testy wydajnosciowe i stresujgce (S3 to
testy aplikagji, ustug i sieci komputerowych
sprawdzajgce wytrzymatos¢ rozwigzan, ich
odporno$¢ na duzg skale danych. Tu s3
ataki DDoS, testy wydajnosci routerdw, ser-
werow, switchy. Zajmuje sie tym na zlece-
nie Red Team w SOCu.);

» NOC -Network Operation Center (Zespot
ludzi dbajgcy o zmiany, konfiguracje i nie-
zawodnos$¢ ustug w naszych weztach. Row-
niez przez 24h.);

» szkolenia z nowych zagrozen - tym zaj-
muje sie Petnomocnik ds. Bezpieczenstwa
i IOD lub cate zespoty szkoleniowe.

Dlatego, gdy kto$ do Was przyjdzie i powie,
ze ma aplikacje lub pudetko, ktére daje Wam
ustuge SOC, pokazcie mu drzwi. Nie spefnicie
w ten sposob wymagan ustawowych. Oczywi-
Scie mozecie sami probowac to realizowac.

GDY KTOS

DO WAS PRZY)DZIE

1 POWIE, ZE MA
APLIKACJE LUB
PUDELKO, KTORE DAJE
WAM USLUGE SOC,
POKAZCIE MU DRZWI.
NIE SPELNICIE

W TEN SPOSOB
WYMAGAN
USTAWOWYCH

Istnieje cos takiego jak SOC wewnetrzny. S3 to ludzie
petnigcy te funkcje u Was w firmie. Tyle ze kontrole
sprawdzaja kompetencje, skutecznos¢ ochrony,
a papiery s tutaj mniej wazne. Pamigtajcie, ze sg to
osoby, ktére muszg zapewni¢ 24-godzinng ochrone
zgodnie z polskim prawem, a to oznacza, ze musza pra-
cowac na zmiany. Inaczej zostanie to zakwestionowane.

System Zarzadzania Bezpieczenstwem
Informac;ji (SZBI)?

W duzym uogdlInieniu to zbidr zasad wprowadzonych
w firmie, ktéry ma zapewnic¢ bezpieczenstwo Twojego

34



L

ZARZADZANIE
RYZYKIEM POWINNO
OBEJMOWAC
WSZYSTKIE
ZAGROZENIA
DOTYCZACE TEGO, CO
POSIADASZ W ZAKRESIE
LUDZI, SPRZETUV,
DOKUMENTOW,
SYSTEMOW

1 KONTAKTOW

biznesu w zakresie dostepnosci informadji i ustug, inte-
gralnosci (prawdziwosci, niezaprzeczalnosci) oraz pouf-
nosci, w kazdym procesie, od dostawy ustug lub kom-
ponentéw, przez przetwarzanie tych informacji przez
pracownikéw lub podwykonawcéw, skonczywszy na
Swiadczeniu tych ustug klientowi i obstudze reklamacji.

Normy opierajg to na zarzgdzaniu ryzykiem. Tu ostrze-
zenie. To, ze ryzyka nie rozpoznates, nie oznacza, ze
jestes bezpieczny w rozumieniu przepiséw. Mozesz sie
narazi¢ na zarzut nierzetelnosci. Zarzgdzanie ryzykiem
powinno obejmowac wszystkie zagrozenia dotyczace
tego, co posiadasz w zakresie ludzi, sprzetu, dokumen-
tow, systemow i kontaktow.

Skad moge wzigé wzér

polityki bezpieczeristwa?

Skad chcesz. Firm sprzedajgcych je (i to nawet
dosyc tanio) jest na peczki. Jest to jednak naj-
gtupszy (i najprostszy) sposob zdobycia kar
i zaliczania wpadek.

Polityka bezpieczenstwa jest dokumentem
opisujgcym wymyslony przez Ciebie SZBI dla
potrzeb Twojej firmy. Ta firma jest w jakims
Srodowisku, ma jakas strukture ijakie$ zagro-
zenia. Inne zagrozenia ma kazda firma. Dla-
tego najlepiej, abys zrobit to sam dla swojej
firmy albo z uzyciem ludzi, ktérzy zrobig to
za Ciebie.

Kupowanie gotowcdw nie da zgodnosci z prze-
pisami. Firmy, ktére sprzedajg takie kwity,
wedtug mnie, czesto po prostu naciggaja klien-
téw. Kupujesz swoje poczucie bezpieczenstwa,
a to nie jest spetnieniem wymogow dyrektywy.
Jedynym szablonem (przepisem) do zbudowa-
nia takiej polityki jest w UE norma 1SO27001.
Mozesz jg sobie kupi¢. Normy sg licencjono-
wane, wiec nikt Ci ich nie da.

Jak zarzadza sie

incydentami?

Po pierwsze trzeba je sklasyfikowac. Dla przed-
siebiorcéw telekomunikacyjnych sg one skla-
syfikowane na trzech poziomach: normalnym,
powaznym i krytycznym.

Po drugie trzeba zrobic¢ analize ryzyka i moni-
torowac co$, co nazwiemy incydentami.

Po trzecie trzeba to zgtasza¢. Dzi$ do CSIRT
NASK. Po wejsciu ustawy zapewne do CSIRT
TELCO. Stuzy¢ ma do tego system S46.

Po czwarte nalezy wyciggac wnioski z incyden-
téw na podstawie ryzyk, jakie ze sobg niosg,
wymyslac i wdraza¢ dziatania korygujace, aby
te incydenty nie wystepowaty w przysztosci.
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| tu niespodzianka. Rejestr ryzyk musi korelo-
wac z rejestrem incydentéw, poniewaz kazdy
incydent pogtebia jakies ryzyko lub ujawnia
nowe. Jedno i drugie musi by¢ badane pod
wzgledem skutecznosci wprowadzanych zmian
w reakcji na nie. Inaczej, jak przyjdzie kontrola
i zobaczy rejestry incydentéw i ryzyk, bedzie
chciafa zobaczy¢ dowody na wdrozenie dziafan
minimalizujgcych te ryzyka i korygujgcych incy-
denty. | nie chodzi tu o papier. Wiasnie dlatego
nie kupujemy gotowcow.

Duzo tez zalezy od przyjetych poziomow. Z jed-
nej strony ograniczeniem sg akty prawne, z dru-
giej zdrowy rozsadek ludzi, ktérzy z bezpieczen-
stwem pracuja.

Czy da sie mapowac ryzyka

zaciggniete z internetu?

Niektore tak, niektore nie. Twoja firma rézni
sie tysigcem rzeczy od innych firm. Nawet tych
postawionych sto metrow obok Ciebie. Nie
ma uniwersalnych ryzyk. Scenariusze moze
i sg takie same, ale reakcja na nie i ocena ich
skutkow juz nie. To sprowadza sie do prze-
Sledzenia okofo pot tysigca scenariuszy przy
matej firmie i dbanie o to, zeby sie pdzniej
rozwijaty i liczyty.

zrobié to sam?

Niektore rzeczy tak, niektore nie. Audytu sam
nie ogarniesz. Testow sam nie zrobisz. Mozesz
analizowac incydenty i liczy¢ ryzyka, jesli tylko
zdobedziesz odpowiedniag wiedze i masz na
to czas. Nie bardzo widze skuteczne dziatanie
jednoosobowego SOC 24/7. Zresztg mamy taki
modutw tSec do samodzielnego liczenia ryzyk
i BIA.Nazywa sie tRisk. Uprzedzam jednak, ze
z liczeniem incydentéw i ryzyk jest jak z siecz-
karnig: Jesli gowno wrzucisz, gowno wyjdzie.

lle czasu dostosowuje sie

dziatalnosc¢ do NIS2?

Do NIS2, czylido 1SO27001. Dla bardzo matych
MiSOT-éw to okoto dwu miesiecy. Dla $rednich
MiSOT-6w od dwdch do szesciu, dla duzych

JAK ZROBISZ TO
RZETELNIE, PIERWSZE
EFEKTY PO WDROZENIU
ZOBACZYSZ PO ROKU

od szesciu do dwunastu. Dlaczego? Poniewaz rewo-
lucja w zarzadzaniu przedsiebiorstwem jest tym trud-
niejsza, im wiecej jest w nim ludzi z okres$lonymi przy-
zwyczajeniami, nierozpoznanych procesow, zaleznosci,
a takze im wiekszy jest obszar dziatalnosci i zroznico-
wania klientow.

Jak zrobisz to rzetelnie, pierwsze efekty po wdroze-
niu zobaczysz po roku. Tu juz niezaleznie od wielkosci.
Bedziesz je widziat w rachunku zyskow i strat, najczescie]
po stronie zmniejszonych strat (rok do roku).

dostosowanie do NIS2?

Jak jestes madry, to nic Cie to nie kosztuje. Madry, czyli
potrafisz policzy¢ pienigdze, ktore wydates i docenic
brak strat, ktére ta inwestycja przyniosta. Dla lud-
kow liczagcych wprost: zapytajcie przedstawicieli Pro-
jektu MdS lub naszych przedstawicieli na Zjezdzie
MiSOT. Hasta wywotawcze: wdrozenie NIS2, ustuga
Petnomocnika ds Bezpieczeristwa z 10D lub bez, SOC
MdS. Sprawdzcie tez ceny rynkowe. Nie najdrozsze, nie
najtansze. Schodzenie ponizej pewnych cen zwieksza
ryzyko, ze wydacie pieniadze, a i tak zaliczycie kare. Wiec
jak przy ubezpieczeniu raczej przenoscie odpowiedzial-
nosc¢ za fuckupy, a zwiaszcza kary administracyjne na
takie wtasnie firmy.
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ZARZADZANIE

IP Scan w Polsce

MiSOT-y moga sprawdzié¢ ochrone swoich

wiasnosci intelektualnych

AUTOR
Klaudia
Wojciechowska

IP Scan jest ustuga pozwalajacg przed-
siebiorcom na identyfikacje poziomu
ochrony wtasnosci intelektualnej w fir-
mie. Wdrazanie jej w Polsce odbywa sie
we wspotpracy Urzedu Patentowego RP
z Urzedem Unii Europejskiej ds. Wiasno-
sci Intelektualnej (EUIPO). Mikro, mate
i Srednie przedsiebiorstwa moga otrzy-
mac dofinansowanie na skorzystanie
z tego rozwigzania.

Ustuga IP Scan to cze$¢ programu SME Fund
(Fundusz dla MSP). Zapewnia on dofinanso-
wanie na zgtoszenia znakow towarowych,
wzoréw przemystowych i wynalazkéw. Od
kilku lat Polacy sg w czotdwce krajow UE, ktore
ubiegaja sie o te $rodki z EUIPO. W 2023 r.
zajelismy drugie miejsce, jesli idzie o liczbe
sktadanych wnioskéw. Byto ich cztery tysigce.

Witasnosé intelektualna

to takze wartosé

Przedsiebiorca korzystajacy z ustugi moze wraz z eks-
pertem zweryfikowac¢ swoje zasoby zwigzane z wkasno-
$cig intelektualng. Pozna tez opcje wykorzystania ich
dla zwiekszenia zyskow firmy. Raport z ustugi IP Scan
przygotuje ekspert ds. wiasnosci intelektualnej. Bedzie
to osoba akredytowana przez Urzad Patentowy RP
zgodnie z wymogami EUIPO.

Startujemy
z IP Scan

for Busaess



Taki raport zawiera informacje i rekomenda-

Cje dotyczace:

» ochrony wynalazkow,

» znakow towarowych,

> wzorow przemystowych,

» tajemnicy przedsiebiorstwa,

» mozliwosci udzielania licencji do posiada-
nych przedmiotéw wiasnosci przemystowe).

Ma takze uswiadomic¢ przedsiebiorcy ryzyko
dotyczace naruszen wiasnosci intelektualne;.

Jak skorzystac

z IP Scan?

Mikro, mate i Srednie przedsiebiorstwa moga
uzyskac 90 proc. dofinansowania na ustuge
IP Scan. To do 630 euro. Dotyczy to jednak

wytgcznie sytuadji, w ktérych wykonawca znaj-

duje sie na liscie zamieszczonej na stronie
Urzedu Patentowego RP.

W celu skorzystania z IP Scan nalezy ztozy¢

whniosek, korzystajac z aplikacji EUIPO. Po otrzy-
maniu pozytywnej decyzji Urzedu Unii Euro-

pejskiej ds. Wiasnosci Intelektualnej trzeba
zgtosi¢ chec skorzystania z ustugi do Urzedu
Patentowego RP. Odbywa sie to poprzez maila:
ipscan@uprp.gov.pl. Po wybraniu wykonawcy
z listy podpisuje sie z nim umowe.

Tak przeprowadzona procedura pozwala
przedsiebiorcy na uzyskanie dofinansowania

dziatan. Jednak srodki finansowane na to prze-

znaczone sg ograniczone, dlatego decyduje
kolejnosc¢ zgtoszen.

Wiecej informacji mozna znalez¢ na stronach

Urzedu Patentowego Rzeczypospolitej oraz EUIPO.

MIKRO, MALE

| SREDNIE
PRZEDSIEBIORSTWA
MOGA UZYSKAC

90 PROC.
DOFINANSOWANIA
NA USLUGE IP
SCAN. TO DO 630
EURO. DOTYCZY TO
JEDNAK WYLACZNIE
SYTUAC)I, W KTORYCH
WYKONAWCA
ZNAJDUJE

SIE NA LISCIE
ZAMIESZCZONE) NA
STRONIE URZEDU
PATENTOWEGO RP
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Google wybierze

za ciebie

Wszyscy zdajemy sobie sprawe, ze naj-
wieksze korporacje uzywajg ogromnych
pieniedzy do zwiekszania wtasnych
wpltywoéw na branze technologicznga. Jed-
nak czy wiedzieliscie, ze Google wydato
w 2021 roku ponad 26 mid USD, aby by¢
domysing przegladarka na ré6znych urza-
dzeniach cyfrowych?

Zdobycie przez Google 90-proc. udziatu na
rynku przegladarek internetowych - zaréwno
na urzadzeniach stacjonarnych, jak i mobil-
nych - postronnym uzytkownikom zapewne

\_/
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wydawato sie czyms naturalnym. Po prostu: poszu-
kujesz odpowiedzi na pytanie, wiec uzywasz wujka
Google'a.

Moze jako konsumenci zostalismy po prostu wmani-
pulowani w korzystanie z przegladarki firmy z Kalifor-
nii? Przeciez jest jeszcze Opera, jest Firefox, jest i Safari.
Okazuje sie, ze Google pfacito nawet Apple'owi, aby
ich produkt byt domysinym web browserem. Do tej
pory tajemnicg byfa przede wszystkim kwota takich
Swiadczen.

Sprawa wyszta na jaw przy okazji postepowania anty-
monopolowego, ktére prowadzi amerykanski Depar-
tament Sprawiedliwosci przeciwko Google'owi. Zezna-
nia ztozyt Prabhakar Raghavan, starszy wiceprezes ds.
wyszukiwania, reklam, handlu i pfatnosci. Pracownik
potwierdzit, ze firma od 2014 r. poczwdrnie zwiek-
szyta wydatki na ten cel (w 2014 r. wydano zaledwie
7,1 mld USD). Okazato sie, ze beneficjentami takich
przelewow sg m.in. wspomniane juz Apple, ale tez LG,
Samsung i Motorola. Swoje otrzymujg tez operatorzy
AT&T, T-Mobile oraz Verizon. Pienigdze majg wedrowac
nawet do tworcow innych przegladarek. Firma zarza-
dzajgca aktywami Bernstein szacuje, ze w biezgcym
roku Google moze zaptaci¢ Apple’owi az 19 mid USD.

Na powyzszy cel przeznaczono zatem astronomiczng
kwote. Jednak nic nie dzieje sie bez przyczyny. W trak-
Cie postepowania potwierdzono, ze w ciggu minionych
dziesieciu lat przychody Google'a wzrosty do 146 mid
USD. Zatem wydatki sie szybko (i pokaZnie) zwrdcity.



Nikomu nie przeszkadzamy w zmianie domysl-
nej przegladarki. Uzytkownicy mogg to zrobic
za pomocg kilku kliknie¢ - taki przekaz wycho-
dzi z centrali Google'a. Spéjrzmy jednak na
to z innej strony. Czy az 90 proc. internau-
tow wybratoby Google, gdyby rzeczywiscie na
rynku panowaty réwne zasady? Moze ludzie -
z natury leniwi - wolg, aby podsuwac im pewne
rozwigzania pod nos? A moze wiekszo$¢ z nas
nie ma nic przeciwko temu, ze wybrano za nas?

Dlatego wiasnie Swiat zmierza ku korpokradji.
Wystarczy odpowiednio przygotowac przekaz,
uzy¢ targetowanych reklam, optaci¢ influne-
cerdw, dziennikarzy i politykow. Najwieksze
firmy maja zasoby, by ksztattowac rzeczywi-
stos¢ wzgledem wiasnego wyobrazenia. Kiedy
korporacje zaczng wybierac za nas cos wie-
cej niz tylko internetowe przegladarki? | czy
wtedy w ogole bedziemy mogli jeszcze cos
na to poradzi¢?

Zmienia sie jednak sposob korzystania z inter-
netu. Analitycy rynku wieszcza, ze wkroétce
to algorytmy sztucznej inteligencji, chociazby
dobrze znany juz ChatGPT, zastgpig obecnie
znane nam przegladarki. Zreszta pewna tran-
zyCja dzieje sie juz teraz, na przyktad Bing od
Microsoftu - a od jakiego$ czasu tez ChatGPT -
mogg juz korzystac z zasobow sieci, by poda-
wac bardziej wiarygodne odpowiedzi. Google
oczywiscie nie chce przegapic tej zmiany, wiec
w 2017 r. uruchomiono spoétke Google Al, kto-
rej zawdzieczamy model jezykowy BARD. Czyli
zmieni sie wszystko i nie zmieni sie nic. The
poor stay poor, the rich get rich.

SWIAT ZMIERZA

KU KORPOKRAC]I.
WYSTARCZY
ODPOWIEDNIO
PRZYGOTOWAC
PRZEKAZ, UZYC
TARGETOWANYCH
REKLAM, OPLACIC
INFLUNECEROW,
DZIENNIKARZY

1 POLITYKOW.
NAJWIEKSZE FIRMY
MAJA ZASOBY, BY
KSZTALTOWAC
RZECZYWISTOSC
WZGLEDEM WtASNEGO
WYOBRAZENIA
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Sztuczna inteligencja:

od inspiracji do

odpowiedzialnosci

Algorytmy Al staja sie naszymi nieoce-
nionymi pomocnikami. ChatGPT, gene-
ratywna sztuczna inteligencja stworzona
przez OpenAl, zyskat popularnos¢ dzieki
zdolnosci btyskawicznego generowania
tekstoéw, tworzenia ttumaczen, a nawet
pomocy w tworzeniu catych proceséw
biznesowych. To wszechstronne narze-
dzie jest tym, o czym marzyto wielu pra-
cownikéw i pracodawcéw. Sztuczna inte-
ligencja nie jest jednak wolna od wyzwan,
zwtaszcza tych zwigzanych z RODO.
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Przyjrzymy sie nastepujgcej sytuacji: musimy napisac
oficjalne pismo, a terminy gonig. ChatGPT moze przy-
spieszyc¢ ten proces, generujgc propozycje tekstu na
podstawie naszych wytycznych. Jesli potrzebujemy,
to mozemy poprosi¢ nawet o kilka wersji. Tu czai sie
jednak pufapka. Trzeba pamieta¢ o RODO!

Wszystkie dane osobowe, ktére podajemy Al, sg chro-
nione. Na nas cigzy zatem obowigzek dbania o poprawne
ich przechowywanie oraz przetwarzanie. Niezmiernie
wazne jest to, ze zanim przekazemy do ChatGPT naszego
prompta (fragment tekstu, ktéry stuzy jako polecenie dla
systemu Al), zastandwmy sie dwa razy, czy nie zawiera
on danych poufnych.

ChatGPT radzi sobie réwniez z ttumaczeniami, umoz-
liwiajgc szybkg konwersje tekstu na rézne jezyki. To
nieocenione narzedzie w Swiecie, ktéry jest globalng
wioska, a bariery jezykowe mogg by¢ powazng prze-
szkodg w komunikacji. Niemniej jednak jakos¢ ttu-
maczenia moze roznic sie w zaleznosci od jezyka
i kontekstu, co wymaga od uzytkownikéw ostroz-
nosci i ewentualnej weryfikacji. Zresztg weryfikacje
tresci otrzymanej od Al zalecam za kazdym razem.
Przeprowadzitem juz dziesigtki testéw, a prawie
zawsze znajduje co$ do poprawy lub fakty, ktére
nie do konca odpowiadajg rzeczywistosci. Szczytem
niechlujstwa byt tekst, w ktérym ChatGPT bezczelnie
probowat wmowi¢ mi, ze jezioro Michigan znajduje
sie w Europie.



Co zatem z cyfryzacjg dokumentéw? Prze-
ciez tu nie powinno dochodzi¢ do pomytek,
prawda? Przeksztatcajgc zeskanowane teksty
do edytowalnych formatow, rowniez mogg nam
zdarzy¢ sie przekfamania. Jednakze tu zalety
przewyzszajg wady. Dzieki zdolnosciom prze-
twarzania jezyka naturalnego Al moze pomac
w transkrypdji audio na tekst, co jest szczegdlnie
przydatne, gdy nagrania spotkan czy rozmoéw
chcemy przerzuci¢ do pliku tekstowego.

Jest jednak jeszcze jedna wazna kwestia, ktérg
nalezy poruszy¢. W miare jak wdrazamy nowe
technologie, takie jak sztuczna inteligen-
Cja, do naszego zycia zawodowego i 0sobi-
stego, musimy rownie intensywnie inwesto-
wac w ochrone danych i infrastruktury, ktére
je wspieraja. Zaniedbanie tego aspektu moze
prowadzi¢ do katastrofalnych skutkéw, od
utraty waznych danych, po szkody finansowe
i reputacyjne. Bez tego caly ten postep moze
okazac sie sposobem na tatwy zarobek dla
cyberprzestepcow.

Bezpieczenstwo danych, zaréwno naszych oso-
bistych, jak i tych, ktére przetwarzajg algorytmy
Al, jest podstawga zaufania do nowych technolo-
gii. Inwestycje w zabezpieczenia, edukacja uzyt-
kownikow oraz transparentne i zgodne z pra-
wem zarzadzanie danymi to filary, na ktérych
powinno opierac sie wykorzystanie sztucznej
inteligencji w codziennym zyciu.

W cyfrowej epoce, w ktorej dane sg rownie
cenne jak zfoto, ignorowanie zagrozen zwigza-
nych z cyberbezpieczenstwem jest jak zeglo-
wanie na petnym morzu bez kompasu. Odpo-
wiednie zabezpieczenia nie tylko chronig nas
przed cyberatakami, ale réwniez budujg
zaufanie miedzy technologig a jej uzytkow-
nikami. Przykfad ChataGPT pokazuje, jak bar-
dzo zaawansowane narzedzia mogg wspie-
ra¢ ludzi w pracy i zyciu codziennym, jednak
bez odpowiedniej troski o aspekty prawne
i bezpieczenstwo, ryzykujemy utrate wiecej
niz tylko danych.

ZADBAJMY WIEC

O TO, BY POSTEP
TECHNOLOGICZNY
SZEDt W PARZE

Z ROZWIJANIEM
SWIADOMOSCI

1 SYSTEMOW
OCHRONY, KTORE
ZAPEWNIA, ZE
KORZYSTANIE

Z INNOWAC]I
BEDZIE BEZPIECZNE
| EFEKTYWNE

Pamietajmy, ze to nie tylko technologia, ale i odpowie-
dzialno$¢ za nig definiuje przysztos¢. Zadbajmy wiec
0 to, by postep technologiczny szedt w parze z rozwi-
janiem Swiadomosci i systemdw ochrony, ktére zapew-
nia, ze korzystanie z innowacji bedzie bezpieczne
i efektywne dla wszystkich.
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Wirtualizacja Proxmox -
typy magazynow danych

Model przechowywania danych w Proxmox
VE jest bardzo elastyczny. Obrazy maszyn
wirtualnych moga by¢ przechowywane
na jednym lub kilku lokalnych nos$nikach
danych, lub na wspodtdzielonym zasobie,
takim jak NFS lub iSCSI (NAS, SAN). Mozna
jednoczesnie korzysta¢ z wszystkich tech-
nologii przechowywania dostepnych w sys-
temie Debian Linux.
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Do zarzadzania magazynami danych, Proxmox uzywa
biblioteki libpve-storage-perl. Wykorzystuje ona ela-
styczny system wtyczek, aby zapewni¢ wspdélny interfejs
dla wszystkich typow przechowywania. Dzieki czemu
wiekszos¢ konfiguracji magazyndw danych moze zostac
przeprowadzona z wykorzystaniem GUI.

Typy storage (magazyny danych) mozna podzieli¢ na:
Zdalne (zasoby wspoétdzielone)

1. Wspotdzielenie danych miedzy weztami: Przechowy-
wanie danych jest dostepne dla wszystkich weztow
w klastrze Proxmox. Wezty mogg uzyskac dostep do
tych danych poprzez siec.

2. Live migration i wysoka dostepnosc¢: Jedng z gtow-
nych zalet wspotdzielonego przechowywania jest
mozliwo$¢ migradji na zywo dziatajgcych maszyn wir-
tualnych miedzy weztami bez przestoju ustug, ponie-
waz wszystkie wezly majg dostep do tych samych
danych.

3. Elastycznosc i skalowalnose: Wspotdzielone prze-
chowywanie pozwala na elastyczne zarzadzanie
zasobami i skalowanie infrastruktury, umozliwiajac
dodawanie nowych weztéw i zwiekszanie pojem-
nosci przechowywania w miare potrzeb.



Lokalne

. Prostota konfiguracji: Lokalne przecho-
wywanie jest tatwe do skonfigurowania,
poniewaz polega na wykorzystaniu dyskow
twardych bezposrednio podtgczonych do
serwera Proxmox.

. Wysoka wydajnos¢: Dostep do danych
odbywa sie bezposrednio z lokalnych dys-
koéw, co czesto zapewnia szybszy dostep
w poréwnaniu do przechowywania danych
na zdalnych nos$nikach.

. Brak wspodtdzielenia z innymi weztami:
Lokalne przechowywanie nie jest wspotdzie-
lone miedzy wezfami w klastrze Proxmox.
Kazdy wezet ma dostep tylko do swojego
lokalnego przechowywania.

Plikowe

. System plikéw na poziomie hosta: Przecho-
wywanie plikowe polega na zapisywaniu
maszyn wirtualnych jako plikéw na syste-
mie plikéw hosta. Kazda maszyna wirtualna
jest przechowywana jako pojedynczy plik.
. Elastycznos$¢ w zarzgdzaniu: Przecho-
wywanie plikowe jest elastyczne i tatwe
w zarzadzaniu, poniewaz pozwala na tatwe
kopiowanie, przenoszenie i tworzenie kopii
zapasowych plikéw maszyn wirtualnych.
. Prostsza konfiguracja: Konfiguracja prze-
chowywania plikowego jest zazwyczaj prost-
sza niz przechowywanie blokowe, poniewaz
nie wymaga konfiguracji specjalnych urza-
dzen blokowych.

. Dostep do plikéw przez sie¢: W przypadku
przechowywania plikowego pliki maszyn
wirtualnych moga by¢ dostepne przez sie¢,
co umozliwia tatwe udostepnianie maszyn
wirtualnych innym systemom.

Blokowe

. Dysk jako urzadzenie blokowe: Przecho-
wywanie blokowe polega na korzystaniu
z dyskow twardych lub macierzy RAID jako

PRZECHOWYWANIE
BLOKOWE POLEGA

NA KORZYSTANIU

Z DYSKOW TWARDYCH
LUB MACIERZY RAID
JAKO URZADZEN
BLOKOWYCH DO
PRZECHOWYWANIA
MASZYN
WIRTUALNYCH

urzadzen blokowych do przechowywania maszyn
wirtualnych.

. Wydajnos¢: Przechowywanie blokowe moze ofero-

wac lepszg wydajnosc niz przechowywanie plikowe,
poniewaz dostep do danych odbywa sie bezpo-
Srednio poprzez urzadzenia blokowe.

. Ztozonos¢ konfiguracji: Konfiguracja przechowy-

wania blokowego moze by¢ bardziej ztozona niz
przechowywania plikowego, poniewaz wymaga to
zarzadzania dyskami twardymi, partycjami i/lub
macierzami RAID.

. Wspdtdzielone przechowywanie: Przechowywanie

blokowe moze byc¢ tatwiej wspotdzielone miedzy
wieloma weztami w klastrze, co umozliwia migra-
cje maszyn wirtualnych na zywo i wysokg dostep-
nosc.
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Przeglad obstugiwanych magazyndéw danych.

Description Plugin type Level Shared Snapshots Stable

ZFS (local) zfspool both! no yos yos
Directory dir file no no? yes
BTRFS btrfs file no yas technology praview
NFS nfs file yas no? yes
CIFS cifs files yes no? yes
Prosmanx Backup pbs baoth yos na yos
GlusterFS glusterfs Tile yos no? yes
CephFS cephfs filer yes yes yes
LVM Lvm block no? no yas
LVM-thin Llvmthin block no yas yes
ISCSIkemel iscsi block yes no yes
ISCSINbiscsi iscsidirect block yes no yes
Ceph/RBD rbd block yes yes yes
ZFS gver iSCSI zfs block yes yes yes

Domysina konfiguracja Proxmox

W wiekszosci przypadkow nie ma koniecznosci konfiguracji storage z poziomu linii komend i wiekszo$¢ zadan
mozna przeprowadzi¢ za pomocg GUI. Cata konfiguracja przechowywana jest w pliku /etc/pve/storage.cfg.

Domyslna instalacja Proxmox posiada nastepujgcg konfiguracje:

dir: local

nthin: local-lvm
thinpool data
vgname pve

content rootdir,images

Widzimy tutaj dwa magazyny danych: local oraz local-lvm. Inng metodg weryfikacji jest uzycie komendy:

n status
tatus

dir

lvmthin

Lub z poziomu GUI

X PRrROXMOX Y
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Magazyn local jest to storage typu katalog
(przechowuje dane jako pliki), ktéry zawiera:
obrazy ISO, szablony kontenerdw, oraz bac-
kupy maszyn

Magazyn local-lvm jest to storage typu
Ilvmthin (dane blokowe), ktéry przechowuje
dyski maszyn wirtualnych oraz kontenerdw
w postaci wolumendw logicznych.

LVM - Logical Volume Manager

Linux Logical Volume Manager (LVM) to
narzedzie umozliwiajgce elastyczne zarzadza-
nie przestrzenig dyskowg na systemach Linux.
Oto kilka kluczowych cech i funkgji Linux LVM:

1. Logical Volumes (LV): LVM umozliwia two-
rzenie logicznych wolumindw (LV), ktére
sg abstrakcyjnymi warstwami nad fizycz-
nymi partycjami dyskowymi lub dyskami.
Dzieki LV, mozna dynamicznie zarzgdzac
przestrzenig dyskowg, tworzac, usuwa-
jac, zmieniajac rozmiar i tgczac woluminy
w zaleznosci od potrzeb.

2. Volume Groups (VG): Grupy woluminow
(VG) sg zbiorami dyskéw fizycznych lub
partycji, ktére sg tgczone w jedng logiczng
jednostke zarzgdzania przestrzenig dys-
kowa. LV sg tworzone w obrebie VG

3. Physical Volumes (PV): Fizyczne woluminy
(PV) sa to dyski twarda lub partycje, ktore
sg dodawane do grup woluminow (VG)
w celu tworzenia logicznych wolumindw
(LV). LVM obstuguje rézne typy fizycznych
wolumindw, w tym dyski twarde, partycje,
dyski sieciowe i urzadzenia blokowe.

/ /home

file system | | file system

partycja partycja

fizyczny dysk twardy

4. Dynamiczne skalowanie: Jedng z najwazniejszych
cech LVM jest mozliwo$¢ dynamicznego skalowa-
nia LV i VG bez koniecznosci przerywania dziatania
systemu. Mozna zwieksza¢ rozmiar LV, VG oraz
dodawac nowe dyski fizyczne bez koniecznosci
przerywania pracy systemu.

5. Snapshoty: LVM umozliwia tworzenie migawek
(snapshotow) logicznych wolumindw, co pozwala
na wykonywanie kopi zapasowych oraz wykonywa-
nie eksperymentéw na danych bez ryzyka utraty
oryginalnych danych.

Mirroring i Striping: LVM obstuguje funkcje RAID, takie
jak mirroring i striping, co umozliwia zwiekszenie
wydajnosci i niezawodnosci poprzez replikacje danych
na roznych dyskach fizycznych.

Aby przyblizy¢ architekture LVM, postuzymy sie analo-
gig do klasycznego modelu partycjonowania dyskow.

W przypadku konfiguracji LVM mamy nastepujacy
schemat:

[var/log /var/lib/mysgl  punkty montowania systemu plikéw w strukturze /
file system | | file system ext4, ext3, btrfs, xfs
partycja partycja sdal, sda2, sdb1, sdb2
fizyczny dysk twardy Reprezentowany jako sda, hda, vda, xda

46



/ /home Jvar/log Jvar/lib/mysql  Punkty montowania systemu plikéw w strukturze /

file system | | file system file system | | file system ext4, ext3, btrfs, xfs

v v v v

LV (Logical Volume)

Volume Group VG (Volume Group)
Physical Volume Physical Volume PV (Physical Volume)
fizyczny dysk twardy fizyczny dysk twardy Dysk fizyczny sda, hda, vda, xda

Jak widzimy struktura LVM jest bardziej ztozona od klasycznego schematu partycjonowania. Jednak zyskujemy
caty szereg opisanych wczesniej funkcjonalnosci niedostepnych w klasycznym modelu partycjonowania. Jedng
7 podstawowych zalet LVM jest mozliwosc¢ elastycznego zwiekszania rozmiaru grupy wolumenow (Volume Group)
i tworzenie wolumenow logicznych o rozmiarach wiekszych niz rozmiar pojedynczego dysku fizycznego.

20GB 60GB 20GB
file system file system file system
Lv v (AY)

Volume Group

PV PV PV
dysk twardy dysk twardy dysk twardy
30GB 40GB
30GB
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Aby praktycznie pokaza¢ mozliwosci LVM, wykonamy zadanie polegajgce na zwiekszeniu rozmiaru magazynu danych
Ivm-local poprzez dodanie nowego dysku o pojemnosci 60GB. Weryfikacja rozmiaru aktualnie posiadanego miejsca.

K PROXMOX v

Widzimy 21GB. Nastepnie do serwera dodajemy dysk 60GB. Sprawdzamy, czy dysk jest widoczny w serwerze
Proxmox.

Jak widac¢ pojawit sie dysk oznaczony jako /dev/sdb. Nalezy go zainicjowa¢ za pomocg komendy pvcreate,
a nastepnie zweryfikowa¢ komendg pvdisplay.
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Kolejnym krokiem jest zwiekszenie rozmiaru grupy wolumendw pve oraz pve/data.

root@datacenter:~# vgextend pve /dev/sdb
Volume pve" successfully extended

Powyzszg procedure nalezy powtérzy¢ dla kazdego nowo dodanego dysku.

Dowolny katalog w systemie plikdw Linux moze zostac zainicjowany jako magazyn danych. W tym przyktadzie postu-
zymy sie nowo dodanym dyskiem. Procedura dodania dysku z linii komend zakfada ustawienie partycji, zatozenie
filesystem'u i podmontowanie go. W Proxmox mozemy te wszystkie czynnosci wykonac¢ z GUI.

Klikamy Initialize Disk with GPT, nastepnie w sekgji Directory wybieramy Create: Directory.
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Disk: /dev/sdc

Filesystem: xfs

Name: backup|

Add Storage:

W ten sposdb zostat zainicjowany nowy dysk,
utworzony nowy katalog, na ktérym mozemy
przechowywac:

» Dbackupy maszyn

P dyski maszyn wirtualnych/konteneréw
» obrazy ISO

» szablony kontenerdow

Network File System

Network File System (NFS) w Proxmox to proto-
kétumozliwiajgcy wspotdzielenie plikow i dostep
do nich poprzez sie¢. NFS jest czesto uzywany
w Srodowiskach wirtualizacyjnych, takich jak
Proxmox, do przechowywania obrazéw maszyn
wirtualnych oraz danych konfiguracyjnych. Oto
kilka kluczowych cech NFS w Proxmox:

1. Wspdtdzielenie danych: NFS umozliwia udo-
stepnianie danych przechowywanych na
zdalnych serwerach przez sie¢. W przypadku
Proxmox, serwery NFS mogg by¢ uzywane do
przechowywania obrazéw dyskow maszyn
wirtualnych oraz plikéw konfiguracyjnych.

2. Montowanie zdalnych zasobdw: Serwery
Proxmox mogg montowac zdalne zasoby
NFS jako lokalne katalogi na systemie
plikdw, co pozwala na dostep do plikéw
i zarzadzanie nimi tak, jakby byty przecho-
wywane lokalnie.

3. Elastycznos¢ w konfiguracji: NFS w Proxmox
jest t tatwy w konfiguracji. Mozna skonfi-
gurowac¢ wiele zdalnych serwerdw NFS

i montowac ich zasoby na réznych weztach w kla-
Strze Proxmox.

4. Wysoka dostepnos¢ i wydajnose: Wspotdziele-
nie danych poprzez NFS moze zapewni¢ wysoka
dostepnosciwydajnose, szczegdlnie w przypadku
stosowania szybkich sieciowych potgczen i opty-
malnej konfiguracji serwerdow NFS.

Ceph jest uzywany jako magazyn danych dla maszyn
wirtualnych i konteneréw w Proxmox, zapewniajgc ska-
lowalne, niezawodne i wysokowydajne przechowywa-
nie danych. Oto gtéwne cechy i zalety Ceph w Proxmox:

Rozproszona architektura: Ceph wykorzystuje rozpro-
szong architekture, ktora umozliwia przechowywanie
danych na wielu weztach (node’ach) w klastrze. Dzieki
temu zapewnia wysokg niezawodnos$¢ i odpornosc na
awarie poprzez replikacje danych.

Elastycznos¢: Ceph jest bardzo elastycznym systemem,
ktory pozwala na dynamiczne dodawanie nowych
weztow do klastra w celu zwiekszenia przestrzeni dys-
kowej i wydajnosci przechowywania danych. Mozna
tatwo dostosowac infrastrukture przechowywania do

zmieniajacych sie potrzeb.

Wysoka wydajnos¢: Ceph oferuje wysoka wydajnosc dzieki
réwnolegtemu dostepowi do danych na wielu weztfach. To
sprawia, ze jest idealny do obstugi duzych obcigzen I/0,
ktére sg typowe dla Srodowisk wirtualizacyjnych.

Integracja z Proxmox VE: Proxmox VE oferuje wbu-
dowang integracje z Ceph, co utatwia konfiguracje
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i zarzadzanie przechowywaniem danych. Mozna tatwo
skonfigurowac Ceph jako magazyn danych dla maszyn
wirtualnych i konteneréw w Proxmox.

Snaphoty i replikacje: Ceph oferuje zaawansowane
funkcje, takie jak migawki (snapshots) i replikacje, co

umozliwia wykonywanie kopii zapasowych
danych oraz zapewnienie wysokiej dostep-
nosci.

Wirtualne dyski RBD: Ceph moze by¢ uzy-
wany jako magazyn danych dla wirtualnych
maszyn Proxmox poprzez wirtualne dyski RBD
(RADOS Block Device), ktére sg dynamicznie
alokowane z puli zasobdw Ceph. To umozliwia
efektywne wykorzystanie zasobow dyskowych
i elastyczne zarzgdzanie nimi.

iSCSI (Internet Small Computer System Inter-
face) to protokdt pozwalajgcy na udostepnia-
nie blokowych urzgdzen pamieci masowe]
(takich jak dyski twarde i macierze RAID) przez
sie¢, co umozliwia wirtualnym maszynom
dostep do tych zasobow jako lokalnych urza-
dzen blokowych. Jest to najpopularniejsze
rozwigzanie w przypadku uzywania macierzy
dyskowych. Oto gtowne cechy i zalety iSCSI
w Proxmox:

Wirtualizacja urzadzen blokowych: iSCSI
umozliwia udostepnianie blokowych urzadzen
pamieci masowej wirtualnym maszynom jako
lokalne urzgdzenia blokowe, co pozwala na
ich wykorzystanie jako dyskéw twardych lub
macierzy RAID wewnatrz maszyn wirtualnych.

Centralne zarzadzanie zasobami: Za pomocg
iSCSI mozliwe jest centralne zarzadzanie
zasobami dyskowymi poprzez udostepnienie
jednego lub kilku serwerdw iSCSI w klastrze
Proxmox. Dzieki temu mozna efektywnie zarza-
dzac przestrzenig dyskowg i zapewni¢ dostep-
nos¢ danych dla wszystkich maszyn wirtualnych.

Wysoka wydajnos¢: iSCSI oferuje wysokg wydaj-
nos¢ dzieki bezposredniemu dostepowi do
blokowych urzadzen pamieci masowej przez
sie¢. To sprawia, ze maszyny wirtualne moga
uzyskac dostep do zasobdw dyskowych z mini-
malnym opdznieniem.
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Wsparcie dla zaawansowanych funkcji: iSCSI
obstuguje zaawansowane funkgcje, takie jak
migawki (snapshots) i replikacje, co umozliwia
wykonywanie kopii zapasowych danych oraz
zapewnienie wysokiej dostepnosci.

Integracja z Proxmox VE: Proxmox VE ofe- POWI N I E N

ruje wbudowang integracje z iSCSI, co uta-

twia konfiguracje i zarzgdzanie przestrzenig UWZG LED N IAc’

dyskowa. Mozna fatwo skonfigurowac iSCSI
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ossopanasenspenions BEZPIECZENSTWO
wywaria Zéﬁ;iﬁié;%i'ﬁéﬂifﬁy‘;ﬁrii;él?; DANYCH, B
e e, SKALOWALNOSE,
e s ot e, PROSTOTA
s vy, KONFIGURAC)I

jednak caly czas istnieje potrzeba postugiwa-

nia sie linig komend dla bardziej zaawansowa-
nych scenariuszy uzycia.

X PROXMOX

Profesjonalne szkolenie

Proxmox
22-25 PAZDZIERNIKA 2024, Warszawa

Mozliwos¢ uzyskania dofinansowania
w ramach KFS

= MikroTik Warsaw info@mwtc.pl
. mwtc Training Center https://mwtc.pl




¢s: LOKALNI

internet i telewizja

ey, 5

Wyszukiwarka
dla matych i Srednich
operatorow

Dqj sie znalez€ w internecie
| dotgcz do Lokalnych

sklep.misot.pl/lokalni




A ISP ForRuM

0GOLNOPOLSKIE FORUM MALYCH | SREDNICH
OPERATOROW TELEKOMUNIKACYJNYCH

ISPFORUM.PL



	GenAI – genialne oszustwo
	Ekspansja sztucznej inteligencji
	Rewolucja w kreacji wideo
	AI w złych rękach
	Jak sztuczna inteligencja wpłynie na energetykę?
	Zjazd MiŚOT w Janowie Podlaskim – relacja
	Cóż tam, panie, w telewizji?
	Podwyżka opłaty telekomunikacyjnej
	NIS 2, czyli ja się chyba powieszę
	IP Scan w Polsce
	MiŚOT-y mogą sprawdzić ochronę swoich własności intelektualnych
	Google wybierze za ciebie
	Sztuczna inteligencja: od inspiracji do odpowiedzialności
	Wirtualizacja Proxmox – typy magazynów danych

