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|X, WKTORYM REGULARNIE SPADAJA CENY | TAK W KOELKO 0D 12 LAT

Jestesmy najwigkszym IXP w Polsce, opartyrh na trzech niezaleznych wezlach: Katowice,
Warszawa | Poznan. Powstalismy, aby dbac o interesy | zaspokajac potrzeby polskich
MiSOT-6w, czyli Matych i Srednich Operatoréw Telekomunikacyjnych. Przedsiewziecie to
stworzyliSmy | prowadzimy w oparciu o kapital i prace polskich, lokalnych ISP. Zyski
zdzialalnosci przeznaczamy na inwestycje w sprzet, wzbogacanie zasobow, projekty
celoweiintegracjesrodowiska. y

Wspdlpraca z nami bazuje na wzajemnym zaufaniu i zadowoleniu, braku korporacyjnych
utrudnien, opoznien oraz niepotrzebnych kosztow. Nigdy nie konkurujemy z ISP na rynku
detalicznymczy biznesowym.

W naszych OpenPeeringach, kosztujgcych juz od kilkudziesieciu zlotych, oddajemy Wam
juz znacznie ponad potowe Internetu. Realizujemy bezposredni dostep do
miedzynarodowych operatorow: Arelion (d.Telia), Lumen, Liberty Global, GTT, Hurricane
Electric i Telecom lItalia Sparklé, w cenach hurtowych. Zapewniamy prosty i tani dostep do
tresci pozostatych polskich [X-6w w ramach jednej ustugi — Polmix, doktadnie tyle, ile
potrzebujesz, bez ptacenia za porty | niewykorzystane pasmo. Agregujemy ogolnopolskie
zakupy ISP, wolumenu usiug miedzynarodowych, polskich i transmisji danych — regularnie
obnizamy ceny. Posiadajgc port w EPIX, masz dostep do wszystkich integratorow IPTV
idostawcow innych ustug. Natomiast Projekt TeleSynergia zainicjowalismy we wspolpracy z
Beyond.pl, dostawca zielonych i najbezpieczniejszych ustug data center i cloud w Europie,
umozliwiajgc dostgp Kolejnym cperatorom miedzynarodowym do EPIX oraz poprawiajac
bezpieczenstwo przesytu danych. Korzystajg natym nasiklienci.

3



https://www.epix.net.pl/

OD REDAKC]JI

Drodzy
Czytelnicy,

W dzisiejszych czasach, kiedy rynek telekomuni-  MiSOT. Chcemy, aby ISProfessional stuzyt nie
kacyjny ewoluuje z niespotykang dotad szybko-  tylko jako Zrédto cennych informacji, ale row-
Scig, dostosowanie sie do zmieniajacej sie rze-  niezjako platforma wymiany do$wiadczen i naj-
czywistosci i wykorzystanie nowych technologii lepszych praktyk, ktéra inspiruje do poszukiwa-
staje sie nie tylko mozliwoscig, ale przede wszyst-  nia nowych, kreatywnych rozwigzan.

kim koniecznoscig. Wiasnie w tym kontekscie

grupa MiSOT odgrywa kluczowa role, demon- W tym numerze znajdziecie réwniez relacje
strujgc zdolnos¢ do innowacji, co pozwala na  z ostatnich wydarzen branzowych, wywiady
efektywne konkurowanie nawet z duzymi gra-  zliderami opinii oraz analizy przypadkéw, ktére
czami na rynku. mam nadzieje, stang sie dla Was zrédtem inspi-

racji i motywacji do dalszego rozwoju.

W tym wydaniu skupiamy sie na szeregu tema-
tow, ktére sg obecnie na ustach wszystkich
w branzy: od najnowszych trendéw w technolo-
giach sieciowych, przez cyfrowa transformacje,
po strategie rozwoju i zarzadzanie w sektorze

Zyczymy przyjemnej lektury!
Redakdja ISProfessional
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w zaden sposéb nie utozsamia sie z nimi
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Projekt MdS wdraza

wymagania dyrektyw NIS2 u operatorow

Potrzeba wdrozenia dyrektywy NIS2,
czyli w praktyce zrewolucjonizowa-
nia podejscia do cyberbezpieczestwa,
powoli toruje sobie droge w srodowi-
sku matych i Srednich operatoréw tele-
komunikacyjnych. Eksperci sa zgodni,
Ze nie warto juz czekac i trzeba liczy¢ Panstwa cztonkowskie Unii Europejskiej wdrozyty juz
sie z wydatkami. pierwszg dyrektywe NIS (Network and Information
Security), zrobity to jednak w roznorodny sposob.
Doprowadzito to do fragmentacji rynku wewnetrz-
nego w zakresie jego cyberodpornosci. Pojawity sie tez
nowe cyberzagrozenia. W zwigzku z powstatg potrzebg
zwiekszenia i ujednolicenia cyberodpornosci wszyst-
kich panstw cztonkowskich, przepisy unijne zostaty
zaktualizowane dyrektywg NIS2.

Dyrektywa ta wprowadza szczegdtowe regulacje doty-
czace infrastruktury krytycznej i weszta juz w zycie.
Wszystkie panstwa cztonkowskie sg zobowigzane do
jej wdrozenia do 17 pazdziernika 2024 roku. Cho¢
w Polsce czekamy jeszcze na projekt odpowiedniej
ustawy, wiasciwie wiemy jakie wymagania postawi
przed przedsiebiorcami. Bedg tez z pewnoscig zbiezne
z wytycznymi ENISA w zakresie cyberbezpieczerstwa
sieci i ustug komunikacji elektronicznej. Nie ma wat-
pliwosci, ze nowe regulacje obejmga przedsiebiorcéw
telekomunikacyjnych.

- W ramach przygotowan operatorow telekomunika-
cyjnych do wejscia w zycie dyrektywy NIS2, Projekt
MdS Sp. z 0.0. zakonczyt w ostatnim czasie wdrozenia
elementéw Systemu Zarzgdzania Bezpieczenstwem
Informacji w kilku podmiotach i szykuje sie do roz-
poczecia kolejnych wdrozen w drugim kwartale tego
roku - moéwi Bartosz Smulczynski, cztonek zarzadu
spotki. - Pamietac trzeba, ze jedno takie wdrozenie to
okres od 2 do 6 miesiecy. Nie warto wiec czeka¢ do




ostatniej chwili, bo moze sie okazac, ze trzeba
bedzie przepfaci¢ albo czeka¢ w kolejce na
wykonanie zlecenia - dodaje.

Eksperci sg zgodni, ze nowe procedury
zwigzane z cyberbezpieczenstwem ozna-
cza¢ bedg w praktyce m.in. nowe procedury
obstugi incydentdw, zapewnienia ciggtosci
dziatania i bezpieczenstwo fancucha dostaw,
proceséw nabywania, rozwijania i utrzymania
systemow informatycznych oraz nowe poli-
tykii procedury stuzace ocenie skutecznosci
srodkow zarzadzania ryzykiem w cyberbez-
pieczenstwie.

Dyrektywa kfadzie tez duzy nacisk na szkole-
nia z zakresu cyberbezpieczenstwa, a takze
stosowanie kryptografii. Warto réwniez
pamieta¢ o nowych terminach zgtaszania do
CSIRT ostrzezen o wykrytych incydentach
(24 godziny) oraz zgtaszania samych incyden-
tow (72 godziny). Terminy sg zatem zblizone
do wysokich wymogdw okreslonych w prze-
pisach o ochronie danych osobowych.

Warto tez przypomnie¢, ze nowe regulacje
okreslajg rowniez wysokie kary za naruszenia
przepisow cyberbezpieczenstwa. W niekto-
rych przypadkach moga one siegng¢ nawet
10 000 000 euro lub 2% rocznego obrotu.

to koszty?

Nie jest tajemnicg, ze wprowadzenie NIS2
spowoduje wzrost kosztéw prowadzenia
dziatalnosci wielu przedsiebiorcéw teleko-
munikacyjnych. Na Zjezdzie MiSOT w Zako-
panem mowit o tym miedzy innymi Dariusz
Fudala z firmy SayF. Zaznaczyt przy tym, ze
spetnienie tych obowigzkdw lezy takze w inte-
resie przedsiebiorcow i jest to po prostu
potrzebne.

WARTO ROWNIEZ
PAMIETAC O NOWYCH
TERMINACH
ZGLASZANIA DO
CSIRT OSTRZEZEN

O WYKRYTYCH
INCYDENTACH

(24 GODZINY) ORAZ
ZGLASZANIA SAMYCH
INCYDENTOW

(72 GODZINY)

Cho¢ szacunki sie réznig, wedtug ekspertéw w ciggu
najblizszych trzech do czterech lat firmy bedg
musiaty zwiekszy¢ swoje wydatki na cyberbezpie-
czenstwo o okoto 20-25 proc. Wydatki te mogg by¢
mniejsze w przedsiebiorstwach, ktére wczesniej
wdrozyty wszystkie wymagania NIS i dysponujg cybe-
rochrong na poziomie obowigzujgcej juz dyrektywy.
Tu szacowany wzrost wydatkdw ma wynie$¢ okoto
12-15 proc.

Dodatkowe informacje w zakresie przygotowania
przedsiebiorstwa do Dyrektywy NIS2 mozna uzyskac
poprzez kontakt ze spdtkg Projekt MdS na adres:
biuro@projektmds.pl
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SpotecznosS¢ smart & safe

Rozbudowa sieci monitoringu miejskiego,

czujniki otwarcia i zamkniecia pomiesz-

czen oraz monitorowanie jakosci powie-

trza to zadania, ktore lokalni operatorzy

telekomunikacyjni oferujg dzis gminom

w oparciu o platforme Sencito.

Gminy coraz czesciej wprowadzajg i roz-

budowujg sieci lokalnego monitoringu. Na Podjac sie tego zadania mogg za$ lokalni operatorzy

potrzebe wiekszej liczby kamer zgodnie telekomunikacyjni, dobrze znani mieszkarncom. Przed-

zwracajg uwage mieszkancy, samorzgdowcy stawiciele MiSOT-6w majg do zaoferowania gminom

i policja. Zwiekszenie liczby kamer moze tez rozwigzania oparte o system Sencito, opracowany

by¢ argumentem w zblizajgcej sie kampanii przez czeska firme Master IT. Przy okazji w gminie

samorzgdowej. Radni i kandydaci na radnych moga tez pojawic sie pewne dodatkowe gadzety,

mogg tez proponowac, gdzie zainstalowac a mianowicie instrumenty monitorujace jakos¢ powie-

kamery. Oczywiscie wszystko powinno odby- trza w miescie lub czujniki informujgce o otwarciu

wac sie na podstawie danych poligji. pomieszczen czy klap studzienek kanalizacyjnych, co
takze zwieksza bezpieczenstwo mieszkancow, a szcze-

goélnie dzieci.

- W rozmowach z przedstawicielami gminy wykorzysta-

lismy argument, ze podtgczenie kamer monitoringu
jest mozliwe w ramach szerszej platformy - moéwi
Artur Tomaszczyk z ComNet Multimedia. - Poza kwe-
stiami zwigzanymi stricte z bezpieczenstwem urzed-
nicy zweryfikujg przestrzeganie przepiséw drogowych
(szybko ograniczone zostanie parkowanie w miej-
scach do tego nieprzeznaczonych). Zaproponowa-
lismy takze instalacje kilku inteligentnych czujnikéw
pogodowych pracujgcych na bazie sieci LoRaWAN.
Pozwolg one rolnikom sprawdzi¢ stan opaddw z ostat-
nich godzin i dni. W wybranych budynkach publicz-
nych monitorowany bedzie takze poziom dwutlenku
wegla.

Gotowe rozwigzanie dedykowane matym i Srednim
operatorom telekomunikacyjnym dostepne sg prak-
tycznie od reki. Odpowiada za nie Projekt Mdl (MiSOT
dla Internetu Rzeczy), ktéry jest czescig Grupy MiSOT
integrujgcej przedsiebiorcéw tej branzy w skali ogdl-
nopolskie;j.
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OPERATOR

NEGOCJUJE Z GMINA
WLASNA MARZE,
PRZEPROWADZA
INSTALACJE, A KOLEJNA
INGERENCJA W SYSTEM
WYMAGANA BEDZIE
OD NIEGO DOPIERO

ZA KILKA LAT, GDY
NASTAPI KONIECZNOSC
WYMIANY BATERII

W CZUJNIKACH

- Lokalni operatorzy mogg juz dzisiaj zarabia¢ na tych
rozwigzaniach - dodaje Artur Tomaszczyk.

W ofercie Sklepu MiSOT dostepne sg réznorodne
czujniki Sencito (od trackeréw GPS po detektory $ro-
dowiskowe, w tym poziomu wody i hatasu). Jednym
z ciekawszych praktycznych zastosowan tej techno-
logii jest tez tablica LED, ktéra dokonuje pomiardw
predkosci uczestnikéw ruchu drogowego i przekazuje
je do systemu. Dzieki temu przedstawiciele admini-
stracji wiedzg, kiedy dochodzi do przekraczania pred-
kosci. Nastepnie dane te mogg by¢ wykorzystywane

do tworzenia analiz i symulacji, aby finalnie
doprowadzi¢ do zwiekszenia bezpieczenstwa
na drogach. Innym przyktadem sg trackery,
ktore mozna zainstalowac np. w szkolnych
autobusach.

blizej siebie

Warto dodag¢, ze aplikacja Sencito posiada
takze wbudowane powiadomienia push,
dzieki czemu na urzadzeniach koncowych
uzytkownikéw mogg pojawiac sie informacje,
takie jak na przyktad: harmonogram odsnie-
zania gminnych ulic, komunikaty o zaginie-
ciach i odnalezieniach zwierzat domowych
czy aktualnosci ze strony internetowej nale-
zacej do gminy. Jest to wiec takze podstawa
budowania smart community i szansa na eli-
minacje wykluczenia cyfrowego.

- Wdrozenie tych rozwigzan jest proste

i wymaga jedynie niewielkiego zaangazowa-
nia ze strony lokalnych operatoréw - podkre-
$la Wojciech Ogonek z projektu Mdl. - Grupa
MISOT zapewnia operatorom infrastrukture
w postaci bramki i antene LoRaWAN (nalezy
jg skonfigurowac do Ipv6), a takze utrzymuje
platforme Sencito na swoich serwerach w sta-
tej cenie. Operator negocjuje z gming wiasng
marze, przeprowadza instalacje, a kolejna
ingerencja w system wymagana bedzie od
niego dopiero za kilka lat, gdy nastapi koniecz-
nos$¢ wymiany baterii w czujnikach. Wszystko
jest jasne i przejrzyste.

Dzieki ofercie Grupy MiSOT rozwigzania smart
moga juz niebawem na state zagosci¢ w mniej-
szych miejscowosciach Polski.

Wiecej dowiedzie¢ sie mozna bezposrednio
w dziale handlowym od Wojciecha Ogonka:
e-mail: wojciech.ogonek@misot.pl; tel.:
797 301 309.
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Rada Bezpieczenstwa
Biznesowego Grupy MiSOT

zaczeta prace

Obywatele, rodacy, Rzymianie! Niezwy-
kle mito jest mi poinformowag, ze po
diugiej i ciezkiej walce, Rada Bezpieczen-
stwa Biznesowego Grupy MiSOT zaczeta
swoje prace. Znalezli sie wsréod was
ludzie, ktérym lezy na sercu nasz rozwéj
i ochrona przed zagrozeniami, zaréwno

zewnetrznymi, jak i wewnetrznymi. Rada Bezpieczernstwa?

Do swoich przedstawicieli, regionalnych cztonkéw rady,
prosze, abyscie zgfaszali wszelkie patologie duzych
telekomow, ktére dziejg sie w ramach nieuczciwej
konkurencji. Za posrednictwem mejla przesytamy do
cztonka Rady w regionie opis sytuacji, dowody (pisma,
zdjecia itp.). To materiaty na nasze spotkania, podczas
ktorych co miesigc bedziemy podejmowac decyzje, co
z tym zrobi¢. Prokuratura, Sad, UOKIK, UKE czy KIKE
plus nacisk medialny i pietnowanie takich praktyk.

Jestescie matymi i Srednimi operatorami telekomu-
nikacyjnymi. Jestescie wyjatkowi na tle rynku teleko-
munikacyjnego w Europie. To zobowigzuje. Wszelkie
spory mozecie rozwigzywac wewnetrznie z udziatem
Sadu Kolezenskiego (kierujgc sprawe do Rady). Tu
ponownie prosimy o opis problemu z innym naszym
telekomem i o dowody. Sad Kolezenski wyda opinie,
abyscie mieli ocene obiektywng, ktéra ma przede
wszystkim na wzgledzie dobro wspdlne, bez robie-
nia sobie krzywdy.

techniczne

Rada zbiera informacje od EPIXA i MDS, informacje
prawne oraz informacje od was samych o podatno-
Sciach, sprzecie, konfiguracjach, fancuchach dostaw,
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obowigzkach prawnych, dostosowaniu sie
do demondw (sprawozdania, NIS, PIT i inne
skroty). Konsultuje nastepnie ten materiat
z ekspertami i buduje rekomendacje. Zbior
tych rekomendadji bedzie stanowit Kodeks

Dobrych Praktyk Grupy MiSOT, ktéry przeka-
zemy do ENISA (europejskiej instytucji budu-
jacej wytyczne w zakresie cyberbezpieczen-

stwa).

Etyki

Jak juz wczesniej pisatem by¢ MiSOT-em
to zaszczyt. Dlatego uwazamy, ze nalezy
ksztattowac wiasciwe zachowania i postawy,
zeby duzi zaczeli sie wstydzi¢
i zrozumieli, ze nie jesteSmy

WSZELKIE

SPORY MOZECIE
ROZWIAZYWAC
WEWNETRZNIE

Z UDZIALEM SADU
KOLEZENSKIEGO
(KIERUJAC SPRAWE DO
RADY). TU PONOWNIE
PROSIMY O OPIS
PROBLEMU Z INNYM
NASZYM TELEKOMEM
10 DOWODY

robactwern dowytepieniaani  9@d Kolezenski wyda opinie, abyscie

tatwym zerem dla duzych.

mieli ocene obiektywnga, ktéra ma

N przede wszystkim na wzgledzie dobro
A zatem korzystajcie 2 tego \ygpglne, bez robienia sobie krzywdy.

organu, ile fabryka dafa. To
jest dla was, zeby was sku-
tecznie chroni¢ bez zbednej polityki.
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Krajobraz po PITwie

Gdy po raz pierwszy ustyszatem, ze na
operatoréw natozono obowigzki zwia-
zane z raportowaniem SIDUSIS oraz PIT
podskérnie czutem, ze zwiastuje to kio-
poty. Czy branzy telekomunikacyjnej
udato sie wypracowac rozwigzanie doty-
czace powyzszego obowiazku w sposéb
akceptowalny dla wszystkich stron? Urzad Komunikacji Elektronicznej przypomina
0 koniecznosci przekazania danych w ramach inwen-
taryzacji infrastruktury i ustug telekomunikacyjnych.
Operatorzy powinni poznac terminy, w ktorych maja
obowigzek raportowac dane do Punktu Informacyj-
nego ds. Telekomunikadji (PIT).

Powyzszy komunikat UKE zapewne wielu zmrozit
lub wprawit we wrzenie. Polscy operatorzy znowu
co$ muszg. Znowu doktada sie im pracy. Warto
w tym miejscu przypomnie¢, ze telekomunikacja to
strategiczna dziedzina funkcjonowania kraju. Czy
naprawde chcemy, aby operatorzy - pod pozorem
inwentaryzacji oraz dbania o jakos$¢ infrastruktury -
utoneli w ggszczu tabelek, raportéw i urzedowych
pism?

. a do kiedy to jest. bo sie zgubitem w terminach?

Zrodbo: dr MiSOT

W informacji od UKE znajdziemy szereg problemdw, na
ktore moze natknac sie zgtaszajacy raportowac dane
do Punktu Informacyjnego ds. Telekomunikacji. Czyli
juz wiemy, ze tatwo nie bedzie, a komplikacje bedg sie
mnozyC. Ztap je wszystkie, prawda?

Na ISP Forum skwitowano to dos¢ ironicznie:

Uprzejmie przypominamy Urzedowi Komunikacji Elektronicznej, ze ww. Urzad takze powinien znac termin w ktdrym to powinien udostgpni¢ operatorom dziatajgce
narzedzie, umoZliwiajgoe wywigzanie sig z nalozonego na nich obowigzku....



Niektdrzy operatorzy majg problemy juz na dos¢ wcze-
snym etapie, czyli podczas wgrywania danych do sys-
temu. Kontakt z helpdeskiem urzedu nie pomaga. Taka
sytuacja najpewniej skonczy sie koniecznoscig wysta-
nia PIT jeszcze raz.

Natomiast temat SIDUSIS, ktory to w 2023 roku przy-
sporzyt wielu przedsiebiorcom z branzy mndstwo
dodatkowej pracy, ucicht. Nie styszatem, zeby nowa
funkcjonalnos$¢ na stronie gov.pl, czyli wyszukiwarce
inwestycji szerokopasmowych planowanych na danym
obszarze, cieszyta sie popularnoscig wsrod uzytkow-
nikow.

Na koniec najbardziej martwigca uwaga. Czy Srodowi-

sko telekoméw cos z tym jednak zrobi?

i oczywiscie nasze Srodowisko tylko na ten temat sobie poplacze i nic z tym nie zrobimy @

Jesli kto$ uwaznie nastuchuje, co dzieje sie w kuluarach
zwigzanych z tym tematem, to dowie sie, ze sprawy
idg w dobrym kierunku. Mam nadzieje, ze to kierunek
dobry dla operatoréw.

et akcje !

ChcesZ mi

o3 '3 nu
aryZnacz We wrze

2022- 10-19
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Na co ida pieniadze
z Fundacji Lokalni

i dlaczego warto ja wesprzeé

AUTOR
Marek Nowak

Fundacja Lokalni dziata na rzecz matych
i Srednich operatoréw telekomunika-
cyjnych od 2019 roku. Wspiera potrze-
bujacych, ktérych dotknety przykre
zdarzenia losowe i choroby, promuje
spoteczng odpowiedzialno$¢ biznesu,
dziata na rzecz ograniczania negatyw-
nego wplywu dziatalnosci przedsie-
biorstw na srodowisko. Od tego roku
mozna jg wesprze¢, przekazujac 1,5 proc.
podatku dochodowego.

Fundatorem organizacji jest Stowarzysze-
nie e-Potudnie i dotychczasowe jej dziata-
nia byty finansowane gtéwnie z jego $rod-
kow. W zesztym roku fundacja zyskata status
organizacji pozytku publicznego. Oznacza
to, ze wszyscy, a w szczegoInosci operatorzy
i ich pracownicy, moga przeznaczy¢ czesc

swoich podatkow na inicjatywy lokalne i projekty przez
nig prowadzone. Podajemy numer Krajowego Reje-
stru Sgdowego, ktory nalezy wpisa¢ w odpowiednim
polu formularza rozliczajgcego podatek dochodowy:
KRS 0000814704.

pomogta Fundacja Lokalni?

Dziatania Fundadji Lokalni sg transparentne, a w zesztym
roku obejmowaty miedzy innymi pozycje takie jak:
koszty operacji ratujgcej zycie czy rehabilitacja po ciez-
kiej chorobie.




Fundacja wielokrotnie wspierata tez dziata-
nia zwigzane ze sportowg aktywnoscig dzieci
i mtodziezy: naprawe zdewastowanego pitko-
chwytu na boisku szkolnym (o pomoc w tym
zakresie wnioskowata spotka MediaNet24),
zakup koszulek dla zawodnikéw startujgcych
w zawodach, dofinansowanie VIII Biegu Miko-
tajow (Microchip) czy zakup zamku Giganta,
ktory sptonat w trakcie pozaru garazu. Dofi-
nansowano takze projekt Wyskakuj z Lap-
topa (Systemia) oraz zakup sprzetu AGD dla
domu dziecka w gminie Wieruszow (Comnet
Multimedia).

Warto w tym miejscu przypomniec takze, ze
jednga z wieloletnich inicjatyw Fundadji Lokalni

jest konkurs TeleOdpowiedzialny Roku.

- JesteSmy tez otwarci na reko-

DZIALANIA FUNDAC]I
LOKALNI SA
TRANSPARENTNE,

A W ZESZLYM ROKU
OBEJMOWALY
MIEDZY INNYMI
POZYCJE TAKIE JAK:
KOSZTY OPERAC]I
RATUJACE) ZYCIE CZY
REHABILITACJA PO
CIEZKIE) CHOROBIE

mendacje $rodowiskamatych W zesztym roku fundacja zyskata
I Srednich operatoréw teleko-  status organizacji pozytku

munikacyjnych - podkresla  gyplicznego

Aleksandra Czerech, preze-
ska Fundacji Lokalni.

Okazjg do rozmowy o inicjatywach wartych
wsparcia bedzie tez z pewnoscig zbliza-
jacy sie Zjazd MiSOT w Janowie Podlaskim,
gdzie poznamy takze TeleOdpowiedzialnego
2023 roku.
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dotacz do Lokalnych!

Wsparcie i tgczenie sit przyswiecajg
matym i Srednim operatorom telekomu-
nikacyjnym od dawna. Wspélne dziata-
nia pozwolity na rozwadj oraz znalezienie
optymalnych rozwigzan wielu proble-
moéw, z jakimi borykali sie operatorzy
na przestrzeni lat. Projekt Lokalni to
kolejna cegietka dajgca szanse na pozy-
skanie nowych klientéw. Jak z niej sko-
rzystac?

16

Lokalni.pl to przede wszystkim wyszukiwarka, w kto-
rej poszukujgcy ustug telekomunikacyjnych tgczeni sg
z dostawca. W odroznieniu od podobnych produktow
dostepnych na rynku ten jest wyjatkowy — bo dedy-
kowany matym i Srednim operatorom telekomunika-

cyjnym.

Wyszukiwarka wspierana jest dziataniami w mediach
spotecznosciowych, gdzie prowadzone sg profile
Lokalnych, ktére znajdziecie na Facebooku oraz Insta-
gramie. Wielu spoéréd MiSOT-6w korzysta z ustugi
Publikon, w ramach ktérej przygotowujemy i publi-
kujemy posty w imieniu operatoréw na ich profilach
facebookowych, w najlepszej na rynku cenie. Z oferty
tej mozna skorzystac, wybierajgc wizytdwke premium
z jednym postem tygodniowo lub premium+ - obej-
mujacg dwie publikacje na Facebooku.

Czy wyszukiwarka

to wszystko?

Lokalni.pl to duzo wiecej. Poza wyszukiwarkg w zaktadce
0 nas znajdziecie manifest, pod ktérym podpisze sie
kazdy MiSOT. Zachecamy do zapoznania sie z jego
trescig. Pod tym przestaniem znajdujg sie wizytowki
matych i Srednich operatoréw telekomunikacyjnych,
ktore kazdy z Was moze edytowac, wybierajgc wcze-
$niej w Sklepie MiSOT jedna z trzech dostepnych opdji.
Ceny za nie sg dostownie symboliczne.

W dedykowanej zaktadce znajdziecie opis ustug, jakie
dostarczajg malii sredni operatorzy telekomunikacyjni


http://Lokalni.pl
http://Lokalni.pl

WIELU SPOSROD
MISOT-OW KORZYSTA
Z UStUGI PUBLIKON,
W RAMACH KTORE]
PRZYGOTOWUJEMY

| PUBLIKUJEMY
POSTY W IMIENIU
OPERATOROW NA
ICH PROFILACH
FACEBOOKOWYCH,
W NAJLEPSZEJ NA
RYNKU CENIE

Na najblizszy czas przewidziane sa
prace majace na celu podniesienie
jakosci sekcji ustug w wizytéwkach.

swoim klientom, a w kolejnej, pod hastem
Mapa dobra, zalogowani uzytkownicy moga
dodawac dziatania z zakresu CSR, czyli aktyw-
noscina rzecz lokalnej spotecznosci - nad tg
sekcjg trwaja jeszcze prace.

Na najblizszy czas przewidziane sg prace
majgce na celu podniesienie jakosci sekdji
ustug w wizytéwkach. Dodana réwniez zosta-
nie zaktadka blog. Najwazniejszg zmiang
bedzie pojawienie sie dedykowanych pod-
stron, czyli duzych wizytowek, ktére beda
strong operatora w serwisie lokalni.pl. Nato-
miast na stronach internetowych po$wieco-
nych projektom KameleonTV czy KoalaTel
znajda sie odnosniki uczestnikdw tych pro-
jektéw do ich podstron w portalu Lokalni,
Co wptlynie pozytywnie na pozycjonowanie
wszystkich tych stron.

Przygotowujemy roéwniez trzymiesieczng
kampanie reklamowa, ktéra bedzie wspar-
ciem dla MiSOT-6w. Obejmie ona lokalizacje
tych matych i Srednich operatoréw, ktérzy
jako pierwsi dotaczyli do projektu, a jest to
blisko 50 firm.

Wyszukiwarka bedzie tym skuteczniejsza, im
wiecej MiSOT-6w dotfaczy do projektu. Koszt
udziatu jest symboliczny mie-
dzy innymi po to, by ufatwic¢
podjecie decyzji. My w Gru-
pie MiSOT wierzymy w korzy-
$ci, jakie przyniesie ten projekt
wszystkim matym i Srednim
operatorom telekomunika-
cyjnym. Uda sie to jednak tylko wtedy, kiedy
Wy, MiSOT-y, wezmiecie w nim udziat. Dofgcz
teraz: https://sklep.misot.pl/lokalni/.

Projekt Lokalni.pl realizowany jest dzieki
wsparciu Grupy MiSOT.



http://lokalni.pl
https://sklep.misot.pl/lokalni/
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Al na MWC Barcelona 2024:

nowa era dla telekomunikacji

W trakcie Mobile World Congress (MWC)
w Barcelonie 2024 r. tematem domi-
nujacym podczas prezentacji jest bez
watpienia sztuczna inteligencja. Firmy
telekomunikacyjne i dostawcy sprzetu
juz teraz analizuja mozliwosci, jakie
sztuczna inteligencja otwiera przed
branza telekomunikacyjna, zastana-
wiajgc sie nad korzysciami i ryzykiem
zwigzanym z jej wdrozeniem.

Rahul Kumar, gtéwny konsultant IBM ds. glo-
balnych rozwigzan telekomunikacyjnych,

18

podkreslit, ze Al jest najczesciej omawianym tematem
na targach. Wskazat, ze obecna technologia Al umoz-
liwia firmom szybsze wejscie na rynek dzieki wiekszej
tatwosci w uzyskiwaniu wynikow i przystepnemu uzyt-
kowaniu. Konsumeryzacja narzedzi takich jak ChatGPT
sprawia, ze coraz wiecej 0sob jest zaznajomionych
z korzystaniem z Al. Przektada sie to na rozwazania
0 potencjalnym znaczeniu sztucznej inteligencji dla
firm.

IBM, wedftug Kumara, juz wspotpracuje z klientami
z branzy, wykorzystujac sztuczng inteligencje do
obstugi klienta czy tworzenia kodu. Firma rozwija
takze zastosowania Al w operacjach sieciowych, gdzie
inzynierowie mogg korzystac z interfejsu jezyka natu-
ralnego do rozwigzywania problemdw sieciowych,
opierajac sie na wiedzy zgromadzonej z réznych pod-
recznikéw technicznych.

Michael Dell, prezes i dyrektor generalny Dell Techno-
logies, zauwazyt, ze potencjat Al jest ogromny i rozwija
sie w niespotykanym dotad tempie. Poréwnujgc Al
do prasy drukarskiej, zwrécit uwage na jej zdolnos¢
do kreowania zupetnie nowej gospodarki opartej na
informadji. Jednak szybko$¢ rozwoju Al rodzi pytania
dotyczace etyki i zarzadzania, zwtaszcza w kontekscie
koniecznosci regulacji i monitorowania modeli Al.

Na MWC firma Aira Technologies zaprezentowata
demo RAN GPT, modelu stuzacego do wykonywa-
nia zapytan i kontrolowania sieci dostepu radiowego,
pokazujagc mozliwosci operacyjne Al oraz wdrozone
mechanizmy bezpieczenstwa.



Microsoft, reprezentowany przez wiceprezesa
i prezesa Brada Smitha, przedstawit zasady
dotyczgce zarzadzania infrastrukturg centrum
danych Al'i innych zasobow Al, podkreslajgc
znaczenie dostepu do Al w promowaniu inno-
wadji i wspieraniu wolnej konkurencji. Ogto-
szono réwniez inwestycje w wysokosci okoto
5,6 mld USD w centra danych Al i chmure
w Europie, co stanowi najwiekszg inwestycje
firmy w Hiszpanii.

Tegoroczne MWC pokazato, ze sztuczna
inteligencja staje sie kluczowym elementem
ekosystemu telekomunikacyjnego, majgcym
potencjat do przeksztatcenia sposobu, w jaki
przetwarzane, zarzadzane i wykorzystywane
sg dane. Chociaz transformacja sektora
z wykorzystaniem Al jest jeszcze przed nami,
jasne jest, ze sztuczna inteligencja bedzie
miata znaczacy wptyw na branze telekomu-
nikacyjna.

FIRMA ROZWIJA TAKZE
ZASTOSOWANIA

Al W OPERACJACH
SIECIOWYCH, GDZIE
INZYNIEROWIE
MOGA KORZYSTAC

Z INTERFEJSU JEZYKA
NATURALNEGO DO
ROZWIAZYWANIA
PROBLEMOW
SIECIOWYCH,
OPIERAJAC SIE

NA WIEDZY
ZGROMADZONE]

Z ROZNYCH
PODRECZNIKOW
TECHNICZNYCH
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Wynagrodzenia za VOD

- czy w koncu pojawia sie tantiemy?

15 lutego 2024 roku opublikowany zostat
projekt ustawy nowelizujacej prawo
autorskie w celu wdrozenia dyrektyw
2019/789 i 2019/790. Polska jest w tym
zakresie spézniona juz 3 lata. Pierwotna
wersja projektu powstata jeszcze w 2022
roku, ale w 2023 roku utkneta w poprzed-
nim rzadzie. Dlaczego?

Miedzy Ministerstwem Cyfryzacji i Minister-
stwem Finanséw pojawit sie spor zwigzany
z wprowadzeniem dodatkowego wynagro-
dzenia (tantiem autorskich) za korzystanie

20

z dziet audiowizualnych na polu eksploatacji VOD
(Video On Demand). Aktualny projekt nie zawiera juz
tego kontrowersyjnego przepisu. Temperatura sporu
jednak nie opadta, lecz poszybowata do niespotyka-
nych dotad poziomow.

Stowarzyszenie Filmowcow Polskich ztozyto do Pro-
kuratury Okregowej w Warszawie zawiadomienie
0 podejrzeniu popemienia przestepstwa polegajgcego
na zaniechaniu przyjecia dyrektywy unijnej wprowa-
dzajgcej tantiemy z internetu. Podejrzanymi majg by¢
cztonkowie poprzedniego rzadu, ale w Swietle ksztattu
aktualnego rzgdowego projektu ustawy (bez dodatko-
wych wynagrodzen za VOD) mozna zatozy¢, ze takze
obecny rzad moze znalez¢ sie na celowniku Sledczych,
a przynajmniej zostanie wskazany prokuraturze przez
SFP, chyba ze przestepstwem byto jedynie spotkanie
sie przez premiera Mateusza Morawieckiego z dwcze-
snym szefem Netflixa, ktére — zdaniem $rodowiska
filmowcéw - dato impuls do zablokowania w rzadzie
tantiem za VOD.

Warto dodac, ze to SFP, jako organizacja zbiorowego
zarzadzania, pobierataby te wynagrodzenia na rzecz
wspottworcow utwordw audiowizualnych. Dziata
aktywnie na wielu polach, snujac wizje obowigzku ich
ustanowienia, wynikajgcag rzekomo z art. 18 dyrektywy
2019/790. Tym samym zdaje sie stawia¢ znak rowno-
$ci: wdrozona dyrektywa = tantiemy za VOD. Na stro-
nie tantiemyzinternetu.pl (domena zarejestrowana na
SFP) prezentuje mape, z ktérej wynika, ze na catym kon-
tynencie tylko Polska nie wdrozyta unijnej dyrektywy do
prawa krajowego. Czy to znaczy, ze w kazdym panstwie



http://tantiemyzinternetu.pl
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niezbywalne i wykonywane za posrednictwem
organizacji zbiorowego zarzadzania prawo
do wynagrodzenia z tytutu publicznego udo-
stepniania utworu audiowizualnego w taki
sposéb, aby kazdy mdgt mie¢ do niego dostep
W miejscu i w czasie przez siebie wybranym.

W istocie art. 18 ust. 2 dyrektywy 2019/790
wprost wskazuje, ze panstwa cztonkowskie

TEMPERATURA SPORU (o o
JEDNAK NIE OPADLA,  irorenn. ronadio werstaiac dyree
LECZ POSZYBOWALA s omons coramadhon rome.

DO NIESPOTYKANYCH oo oyt dosonconion

systemy dodatkowego wynagradzania twor-

V 4
DOTAD POZI o M Ow cow i wykonawcow w przypadkach, gdy dany
film czy serial uzyska okreslony prog sukcesu
komercyjnego. Jednoczesnie zastrzega sie,
ze jezeli podobne systemy wynagradzania
nie beda funkcjonowac¢ w sposéb zadowala-

cztonkowskim UE wspottworcy utworu audiowizual- jacy, konieczna moze okazac sie w przysztosci

nego i artysci wykonawcy sg uprawnieni do dodatko- interwencja ustawodawcy.

wego i niezbywalnego wynagrodzenia od VOD? Takie

spekulacje rzad ucina w uzasadnieniu projektu: Wiecej aktualnych informacji ze $wiata tele-
komunikacji dostepnych jest takze w Biulety-

W ramach implementacji omawianego art. 18 dyrek- nie kancelarii Prawnej Media. Zapisz sie, by

tywy w niektorych, aczkolwiek nielicznych panstwach by¢ na biezgco! https://kancelaria.media.pl/

wprowadzono na rzecz tworcow lub wykonawcow biuletyn/
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www.jambox.pl

DEKODERY IPTV L
Arris 4302 LT q
Arris 5202 @ Frpen

7 DNI WSTECZ
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ae?

StartOver
OGLADAJ OD POCZATKU

JAMBO Nagrywarka
NAGRYWAJ] W CHMURZE

TELEFONIA KOMORKOWA

JAM3OX
(mobile]

LTE | 56

TV Smart 4K BOX to dekoder z Android TV,
ktary taczy tradycyjna telewizje z dostepem
do serwisow rozrywkowych, takich jak:
Netflix, HBO Max, Disney+, Amazon Prime,
Viaplay oraz ogromnej biblioteki VOD.

TV Smart to takze:

ma Telewizja linearna z funkcjami StartOver i CatchUp
mm Nagrywanie w chmurze lub na dysku USB

mm Pilot bluetooth z mozliwoscia gtosowej obstugi
mm Wbudowane Wi-Fi i Chromecast

mm Aplikacja TV Smart GO na urzadzenia mobilne
(Android, i0S ), telewizory LG, Samsung oraz

w przegladarkach internetowych.

Blisko 300 kanatow, w tym 185 w jakosci HD i 5 UHD 4K
Atrakcyjna oferta pakietowa

16 lat na rynku IPTV, 570 partnerow ISP

160 tys. abonentow JAMBOX

Nowaoczesne autorskie oprogramowanie HD dekoderow
Zaawansowany system zarzadzania ustugami

Dystrybucja ustugi w multicast i unicast

Wosparcie marketingowo-sprzedazowe

WT

Pomagamy lokalnym operatorom Internetu
wdrazac w swaoich sieciach cyfrowa telewizje
kablowa bazujaca na platformie IPTV

oraz telefonie komarkowa i Internet LTE.

sgt.net.pl/iptv-dla-isp

B JAMBOX go! - ogladanie TV i zarzadzanie ustugami
ze smartfona, komputera czy tabletu

I JAMBOX mobile - telefonia i mobilny Internet LTE i 5G,
proste przenoszenie numerow, rozmowy z predkoscia

technologii LTE i zawsze pewny zasieg dzieki Wi-Fi Calling

Zadzwon lub wyslij email

@ 32 428 8 428 @ handlowy@sgt.net.pl


https://www.jambox.pl/
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Prokuratorzy szkolg sie
z piractwa IPTV i sharingu

300 prokuratorow z catej Polski zapo-
znato sie z kwestiami piractwa IPTV
i sharingu w ramach szkolenia przygoto-
wanego przez antypirackie Stowarzysze-
nie Sygnat. Przedstawiono techniczne
aspekty zwalczania przestepstw zwigza-
nych z nielegalnym streamingiem i sha-
ringiem. Organizacja przeprowadzita
badania, z ktérych wynika, ze w naszym
kraju rocznie dochodzi do 6,1 min przy-
padkéw nielegalnej dystrybucji tresci.
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Stowarzyszenie Sygnat jest partnerem w tworzeniu
szkolen wraz z Departamentem do Spraw Cyberprze-
stepczosci i Informatyzadji Prokuratury Krajowej. Szko-
lenia dla prokuratoréw obejmujg zagadnienia takie jak:

» techniczne aspekty organizowania przestepczosci
zwigzanej ze streamingiem;

techniczne aspekty organizowania przestepczosci
zwigzanej z sharingiem, czyli dzieleniem sie upraw-
nieniami na dekoderach satelitarnych;

IPTV,

przeglad narzedzi stosowanych w ramach OSINT;
metody wyliczenia szkody;

najnowsze orzecznictwo i przeglad najciekawszych
spraw.

>

vVvyyvyy

Szkolenia sg jednym z elementdw przygotowujgcych
do planowanego wdrozeniem wytycznych w zakresie
prowadzenia spraw, w obszarze streamingu.

- Od lat staramy sie wspierac organy scigania swojg
wiedzg eksperckg w zakresie naruszen praw do tre-
$ci audiowizualnych online, co przektada sie na sku-
tecznos¢ i sprawnos¢ prowadzonych postepowan.
W zesztym roku zrealizowalismy ogdélnopolski cykl
szkolenia dla funkcjonariuszy policji specjalizujgcych
sie w zagadnieniach zwigzanych z kradziezg tresci
audiowizualnych w internecie. Jednym z naszych prio-
rytetdw na 2024 rok jest wzmocnienie wspotpracy
z Prokuraturg Krajowa, ale takze z Krajowg Szkotg
Sadownictwa i Prokuratury - zapewnita Teresa Wierz-
bowska, prezeska Stowarzyszenia Sygnat.



Skala piractwa

w Polsce

W roku 2024 moze nastapi¢ przetom w stan-
daryzacji mechanizmow ochrony wiasnosci
intelektualnej w Europie. Wzrasta $wiado-
mos¢ wartosci praw autorskich. To przekfada
sie na wdrazanie coraz bardziej zaawanso-
wanych mechanizmdw reagowania na niele-
galng dystrybucje tresci w internecie.

Komisja Europejska wydata w tej sprawie
rekomendacje i w 2024 r. bedzie badane
ich stosowanie. Ma to prowadzi¢ do wpro-
wadzenia skutecznych rozwigzan. Stowarzy-
szenie Sygnat postanowito uchwyci¢ kluczowe
kwestie, ktore bada KE. Wnioski umiescito
W raporcie.

W okresie od wrzesnia 2022 roku do sierpnia
2023 roku odnotowano 6,1 miliona przypad-
kéw nielegalnej dystrybugji tresci audiowizu-
alnych. Dotyczyto to gtownie VOD. Przektada
sie to na nielegalng dystrybucje kazdego
materiatu ponad 3600 razy rocznie, czyli
10 razy dziennie.

Wedtug oceny Stowarzyszenia Sygnat mecha-
nizmy zgtaszania naruszen nie sg w pemni
efektywne. Okoto 34 proc. zgtoszen to tzw.
zgfoszenia iluzoryczne. Tresci, pomimo ich
usuniecia ze zgtaszanego miejsca, pojawiaja
sie w nich ponownie.

Jesli zas idzie o naruszenia praw dystrybudji
wydarzen na zywo, to az 94 proc. zgtoszen nie
przynosito zadnego rezultatu. Tylko 5 proc.
tego typu zgtoszen skierowanych do serwi-
sow pirackich byto rozpatrywanych w ciggu
30 minut od ich przekazania. Jest to powazne
wyzwanie dla skutecznego zwalczania nie-
legalnej dystrybucji tresci audiowizualnych
W Czasie rzeczywistym.

Stowarzyszenie Sygnat ocenia, ze w zwigzku
z tym w Polsce jest jeszcze wiele do zrobie-
nia w celu ochrony przed dziataniami pirac-
kimi. Przede wszystkim sporo pracy trzeba
wykona¢, by dostosowac realia do wdraza-
nych w Europie mechanizmow live blocking.

WZRASTA
SWIADOMOSC
WARTOSCI PRAW
AUTORSKICH.

TO PRZEKLADA SIE
NA WDRAZANIE
CORAZ BARDZIE]
ZAAWANSOWANYCH
MECHANIZMOW
REAGOWANIA

NA NIELEGALNA
DYSTRYBUCJE TRESCI
W INTERNECIE
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STOWARZYSZENIE
SYGNAL OCENIA, ZE

W ZWIAZKU Z TYM

W POLSCE JEST JESZCZE
WIELE DO ZROBIENIA
W CELU OCHRONY
PRZED DZIALANIAMI
PIRACKIMI

To blokowanie dostepu do nielegalnych trans-
misji w trybie natychmiastowym, czyli w czasie
do 30 minut. Takie rozwigzania wprowadzono
juz we Wioszech czy Hiszpanii, ale Polska
wcigz ma z tym problem. Sprawa dotyczy,
chociazby nielegalnych transmisji wydarzen
sportowych.

Obecna sytuacja rozpowszechnienia stre-
mingu sprawia, ze piractwo jest fatwiejsze niz
kiedykolwiek. Wcigz powstaja
nowe strony internetowe,

Catkowite wyeliminowanie piractwa ktére przypominajg legalnie

wydaje sie niemozliwe.

dziatajgcych operatorow, ale

takimi nie sg. Oferujg dostep

do kanatow telewizyjnych,
transmisji sportowych i produkcji wideo na
zadanie, przekierowujac tresci z réznych plat-
form.

Catkowite wyeliminowanie piractwa wydaje
sie niemozliwe. Takze dlatego, ze w sklepie
Google Play na Android TV znalez¢ mozna
wiele aplikacji, ktére stuzg do odtwarzania
nielegalnych list m3u. Jednak fakt, ze walka
z tym jest trudna, nie oznacza, ze nie nalezy
jej podjac.
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Wojciechowska
y y &
Dostepnosc BOK-ow
dla osob z niepetnosprawnosciami
Urzad Komunikacji Elektronicznej spraw-
dzit biura obstugi klientow najwiekszych
ogolnopolskich operatorow telekomuni-
kacyjnych oraz kilku lokalnych. Badanie
miato na celu ocene zapewnienia udo-
godnien dla os6b z niepetnosprawno-
sciami. Firmy telekomunikacyjne majg obowigzek zapewnic¢
nastepujgce udogodnienia osobom z niepetnospraw-

Jak dostosowac¢ BOK do potrzeb 0séb z nie- nosciami:
petnosprawnosciami?

» mozliwos¢ wjazdu do punktu obstugi klienta czy
salonu na wozku;

» faktury, informacje, dokumenty w alfabecie Braille'a;

» rozmowa z doradcg klienta za posrednictwem ttu-
macza polskiego jezyka migowego;

» mozliwos¢ otrzymania mailem dokumentow, ktére
odczyta program czytajacy;

» pomoc przy skonfigurowaniu ustawien telefonu
czy tablety;

» mozliwos¢ zakupu urzadzenia koncowego, przy-
stosowanego do uzywania przez osoby z niepet-
nosprawnoscig stuchu.

Pracownicy Urzedu Komunikacji Elektronicznej w kaz-
dym roku sprawdzajg, czy firmom telekomunikacyjnym
udaje sie te rozwigzania wdrozy¢. W latach 2018-2023
przeprowadzono kontrole w 241 Biurach Obstugi
Klienta (BOK) w catej Polsce.

W ubiegtym roku kontrola odbyta sie od 4 do 29 wrze-
Snia 2023 r. Sprawdzono BOK-i czterech najwiek-
szych ogdlnopolskich operatoréw mobilnych (fgcznie
44 BOK-i) oraz o$miu operatoréw lokalnych. W ich
przypadku byto to po jednym obiekcie.

W trakcie kontroli analizowano elementy, takie jak:

» oznakowanie BOK;
» dostepnosc architektoniczna;
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» Swiadczone udogodnienia;

P obstuga 0sOb niestyszacych i niemowigcych;
P obstuga osob niewidomych i stabowidzacych;
» dostep do urzadzen koncowych.

Whnioski z kontroli

- operatorzy lokalni bez uchybien

Po kontroli przeprowadzonej w 2023 .
stwierdzono, ze gtéwnym obszarem wyma-
gajgcym podnoszenia standardow w zakre-
sie obstugi 0sdb z niepetnosprawnoscia
jest obszar architektoniczny. W 21 BOK-
-ach stwierdzono istnienie stanowisk, ktore
utrudniajg dostep i obstuge dla 0osob z nie-
petnosprawnosciami z powodu niedosto-
sowania wysokosci biurka lub zbyt matg
przestrzen pod blatem biurka. W dwdch
przypadkach utrudnione byto dotarcie do
takiego stanowiska.

W szesciu BOK-ach operatorow mobilnych
stwierdzono nieprawidtowosci skutkujgce
wydaniem zalecert pokontrolnych, ktére
nakazujg operatorom P4 sp. z 0.0. i T-Mo-
bile Polska S.A. usuniecie stwierdzonych nie-
prawidtowosci.

Po kontroli dla 26 BOK-6w operatoréw ogol-
nopolskich Prezes UKE wydat nie tylko zale-
cenia pokontrolne, ale takze wystosowat
rekomendacje wskazujgce na obszary obstu-
gowe wymagajgce podnoszenia standardow
w zakresie obstugi 0sob z niepetnosprawno-
$cig. Otrzymali je wszyscy cztere] najwieksi
operatorzy: Orange Polska S.A., Polkomtel sp.
7 0.0, P4 sp. z 0.0. oraz T-Mobile Polska S.A.

W przypadku BOK-6w operatoréw lokalnych
nie stwierdzono uchybien skutkujgcych wyda-
niem zalecen pokontrolnych lub rekomenda-
Cji w zakresie poprawy obstugi 0séb z niepet-
nosprawnosciami.

Kazdy z duzych operatoréw, u ktérych po
kontroli stwierdzono uchybienia, musi teraz
podjac¢ dziatania w zakresie zmian wyposaze-
nia i aranzadji architektonicznej BOK, w kto-
rym $wiadczona jest obstuga 0séb z niepet-
nosprawnosciami. Wymagane jest rowniez

UKE NIE TYLKO
SPRAWDZA
PRZESTRZEGANIE
PRZEPISOW,

ALE WYZNACZA
WEWNETRZNE

| ZEWNETRZNE
STANDARDY

podniesienie wiedzy pracownikéw BOK-6w i jakosci
obstugi 0sob ze szczegdlnymi potrzebami.

Standardy obstugi

0s6b z niepetnosprawnosciami

UKE nie tylko sprawdza przestrzeganie przepiséw, ale
wyznacza wewnetrzne i zewnetrzne standardy.

W 2020 roku we wspdtpracy z Fundacja Integracja
Rekomendacje zostaty opracowane wytyczne dla ope-
ratorow telekomunikacyjnych i pocztowych, zebrane
w dokumencie £qcznosc - telekomunikacja i poczta dla
0s0b ze szczegdlnymi potrzebami.

Dokument wskazuje kierunki zmian i rozwigzania,
ktére pozwolg na zapewnienie dostepnosci ustug dla
réznych grup uzytkownikéw niezaleznie od ich wieku,
ptci, parametrow fizycznych, stopnia sprawnosci, przy-
zwyczajen, preferencji oraz innych czynnikow.
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Michat Koch

Cyberfront w Europie

W 2023 roku, w kontekscie rosnacych
cyberzagrozen, Polska stata sie jednym
z gtéwnych celéw atakéw typu advan-
ced persistent threats (APT) w Europie.
WSsréd réznorodnych niebezpieczenstw
trzeba wyroéznic ataki typu ransomware -
Europa jest drugim najczesciej atakowa-
nym obszarem na swiecie. Wyniki badan
analitykéw z holenderskiego Group-IB
wskazujg, ze cyberprzestrzen staje sie
coraz bardziej niebezpiecznym miej-
scem.

Polska musi stawi¢ czota nie tylko tradycyj-
nym zagrozeniom, ale réwniez tym bardziej
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wyrafinowanym, czesto sponsorowanym przez Wro-
gie mocarstwa. To uwydatnia koniecznos$¢ rozwija-
nia zaawansowanych zdolnosci cyberobronnych, aby
zabezpieczy¢ kluczowe sektory kraju przed kolejnymi
zagrozeniami.

Wspomniany raport Gropu-IB ujawnit skale zagro-
zen cybernetycznych w Europie. Liczba atakéw ran-
somware wzrosta o ponad 50 proc., dotykajgc firmy
z réznych sektoréw, w tym produkdji, nieruchomosci
i transportu. Polska, jako jeden z krajow najczescie]
atakowanych przez cyberprzestepcow, doSwiadczyta
az 11 petnoskalowych atakéw kontrolowanych przez
grupy hakerskie wspierane przez obce - i najczesciej
rezimowe - panstwa.

Co wiecej, instytucje rzagdowe i wojskowe w Polsce
staly sie szczegblnie podatne na ataki, na co wskazuje
zwiekszona aktywnos¢ grup APT. Te ataki nie tylko
zagrazajg prywatnosci i bezpieczenstwu danych, ale
takze bezposdrednio wptywajg na stabilnos¢ kraju
i sytuacje geopolityczna.

zagrozen

Ransomware nadal stanowi kluczowe zagrozenie dla
europejskiego rynku. Europa, jako drugi najczesciej
atakowany regionem na swiecie pod wzgledem ran-
somware, staje w obliczu niecodziennego wyzwania.
w gestii politycznych decydentéw jest to, czy zdotamy
sie obroni¢. Przygotowanie strategii walki w cyberprze-
strzeni moze by¢ naszym byc¢ albo nie by¢. W Polsce
liczba atakéw ransomware wzrosta o 73 proc., czynigc
kraj jednym z najczesciej atakowanych.



EUROPA, JAKO

DRUGI NAJCZESCIE]}
ATAKOWANY
REGIONEM NA SWIECIE
POD WZGLEDEM
RANSOMWARE,

STAJE W OBLICZU
NIECODZIENNEGO
WYZWANIA

Jednakze nie tylko ztosliwe oprogramowanie jest pro-
blemem. Grupy hakerskie stosujgce wyrafinowane
techniki kradziezy informacji stanowig powazne
zagrozenie dla naszego krajobrazu cybernetycznego.
W Europie ponad 250 000 urzadzen zostato zainfe-
kowanych, a ich logi zostaty udostepnione na darkwe-
bowych serwerach, zagrazajgc prywatnosci i bezpie-
czenstwu danych uzytkownikow.

Rosngca liczba ofert sprzedazy kluczy dostepu do zain-
fekowanych urzadzen wskazuje na coraz wieksze wyra-
finowanie dziatan przestepczych. Polska, podobnie jak
inne kraje Starego Kontynentu, staje sie areng walki
w cyberprzestrzeni. Popularno$¢ RaaS (Ransomware
as a Service) powinna by¢ alarmem dla wszystkich spe-
Cjalistéw od bezpieczenstwa sieci. Réwniez zwieksza-
nie Swiadomosci spoteczenistwa powinno by¢ jednym
z fundamentéw obrony.

Niepokojgce jest pojawienie sie nowych gra-
Czy na scenie cyberprzestepczej, takich jak
mazikeen, ktorzy oferujg dostep do korpo-
racyjnych sieci za posrednictwem réznych
metod, w tym zainfekowanych kont zdalnego
pulpitu RDP. To tylko kolejny z przyktadow
tego, jak dynamiczny i zréznicowany staje sie
Swiat cyberprzestepczosci.

cyberfront

W obliczu tych wyzwan, kluczowe jest pod-
jecie natychmiastowych dziatan przez rzad
i sektor prywatny. Inwestycje w nowoczesne
technologie bezpieczerstwa, wzmocnienie
przepisow regulujgcych ochrone danych oraz
edukacja spofeczenstwa na temat zagrozen
cybernetycznych sg kluczowe, aby skutecznie
przeciwdziata¢ atakom i chroni¢ bezpieczen-
stwo Polski.

W Swietle tych danych staje sie jasne, ze nasz
kraj stoi w obliczu powaznych wyzwan zwig-
zanych z cyberbezpieczenstwem. Konieczne
sg dalsze dziatania na poziomie krajowym
i miedzynarodowym, aby zapewni¢ ochrone
przed atakami hakerskimi i zapewni¢ bezpie-
czenstwo danych obywateli oraz instytucji.
Walka w cyberprzestrzeni staje sie nie mniej
istotna niz walka na tradycyjnych frontach.

Operatorow zainteresowanych zagadnie-
niami dot. cyberbezpieczenstwa zachecam
do zapoznania sie z dziataniami projektu MdS.
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TECHNOLOGIE Marek Nowak
Ministerstwo wznowito
prace GRAI i GRIoT

Grupy robocze zwigzane z internetem

rzeczy i sztuczng inteligencja dziataty juz

w poprzedniej kadencji rzadu. Minister-

stwo Cyfryzacji kontynuuje ich spotka-

nia, cho¢ ze wzgledu na pokrewienstwo

tematéw nie wiadomo jeszcze, ile grup

ostatecznie podejmie prace. by rozwdj tych technologii w Polsce brat pod uwage

takze rozwigzania z zakresu LoRaWAN, bliskie matym

- SkorzystaliSmy z zaproszenia na spotka- i Srednim operatorom telekomunikacyjnym ijuz przez

nie Grupy Roboczej ds. Al, 10T i technologii nich wdrazane - méwi tukasz Biernacki z Grupy

organizowane przez ministerstwo. Wzigtem MiSOT. - Spotkanie wznawiato prace grupy, stuzyto

w nim udziat, poniewaz zalezy nam na tym, prezentacji stanowisk i zmierzato do wypracowania

nowej formuty dziatania.

Ministerstwo Cyfryzacji od pewnego czasu dekla-
ruje szczegoélne zainteresowanie dziataniami, ktorych
celem jest rozwijanie sztucznej inteligencji i opartej na
niej innowacji. Zainteresowanych tym obszarem nie
brakuje, o czym mozna byto przekonac sie 26 lutego
w siedzibie MC. Wiele 0sob uczestniczyto w nim réw-
niez online.

Niebawem mozemy spodziewac sie okreslenia, jakie
kierunkowe zmiany powinny nastgpi¢ w dokumencie
Polityka dla rozwoju sztucznej inteligencji w Polsce
od roku 2020 (cho¢ zastanawiajace jest, dlaczego
ministerstwo wcigz operuje materiatami z tak nie-
aktualng datg) oraz podsumowania sugestii uczest-
nikéw spotkania w watku usprawniania dziatania
ekosystemu Al w Polsce. Uczestnicy proszeni byli
takze o sugestie dotyczace tego, jakie jeszcze inicja-
tywy powinno podejmowac Ministerstwo Cyfryzacji
w obszarze technologii przetomowych - Al, IoT, Quan-
tum, Blockchain, HPC.

Trudno w tym momencie nie zada¢ podstawowego
pytania dotyczgcego tego zagadnienia, ktére brzmi:
Czy w ogole powinno? Jak juz komentowaliSmy na
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MINISTERSTWO
CYFRYZAC]JI OD
PEWNEGO CZASU
DEKLARUJE
SZCZEGOLNE
ZAINTERESOWANIE
DZIALANIAMI,
KTORYCH CELEM
JEST ROZWIJANIE
SZTUCZNE]
INTELIGENC])I

o | OPARTEJ NA NIEJ
e ecrrologema mio proec rom e INNIOWAC)
krajow i jeszcze wiecej firm. Europa w dal-

wiednika Doliny Krzemowej,
a problem w tym zakresie .
moze byC powazniejszy, sys- El.Jropa w da'SZYm clagu

temowy i wynika¢ wiagnie ze ~ NI€ doczekata sig W}asnego

zbyt duzego interwencjoni- odpowiednika Doliny Krzemowej
zZmu panstwowego.

Warto tez zaznaczy¢, ze grupa uczestnikow
spotkania reprezentowata szerokie spek-
trum - przedsiebiorcéw, dostawcéw tech-
nologii, przedstawicieli nauki, etykéw, praw-
nikdw oraz organizacje pozarzadowe.
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Dla ucznia laptop,
dla ministerstwa kiopot

Laptopow dla uczniéw nie bedzie, bo nie
ma na to kasy. Jednocze$nie w magazy-
nach zalega 10 tys. komputeréw przeno-
snych, ktére nie trafity do rgk najmtod-
szych. Czy program walki z cyfrowym
wykluczeniem zamienit sie wtasnie
w jeden wielki chaos?

Na program Laptop dla ucznia - warto
zaznaczy¢, ze powstaty za rzadow PiS - prze-
znaczono 1,15 mld PLN. Sprzet miat trafi¢
do rak uczniow klas czwartych. Niby obyfo
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sie bez wiekszych kontrowersji, a sama specyfikacja
techniczna laptopdw nie nalezata do najgorszych. Po
zmianie wtadzy audyt wykazat, ze w magazynie Nauko-
wej i Akademickiej Sieci Komputerowej (NASK) zalega
10 tys. pudetek z nowym sprzetem.

W styczniu minister cyfryzacji Krzysztof Gawkowski
poinformowat, ze program nie bedzie kontynuowany.
Powodem sg nieprawidtowosci w zabezpieczeniu
finansowania. Polityk przekazat, ze dotychczas za
laptopy ptacono $rodkami z KPO, ale nie na zasa-
dach, ktére przyjat PiS. Chodzi m.in. o dopuszcze-
nie do petnej wtasnosci urzgdzen po okresie pie-
ciu lat, czy rozdawanie ich bez spetniania zadnych
WYMOogow.

Podczas audytu wyszto na jaw, ze ministrowie z PiS
wiedzieli o problemie. Z ujawnionego dokumentu
wynika, ze Komisja Europejska nie zaakceptowata
zmian zaproponowanych przez Ministerstwo Cyfry-
zacji oraz negatywnie ocenita sposob realizacji pro-
gramu przez ministerstwo edukacji.

Dariusz Standerski, sekretarz stanu w resorcie cyfry-
zadji, informuje:

- Poza tym, ze zidentyfikowalismy nieprawidtowosci
zwigzane z przygotowaniem catego procesu, to bardzo
boli mnie fakt, ze w tym pospiechu, w tym braku przy-
gotowania, w ustawie o laptopach nie przewidziano,
€O mozna zrobi¢ z tymi komputerami, ktére zostana
zwrocone.



L

EKSPERCI
WSKAZUJA, ZE BRAK
OPROGRAMOWANIA
ZABEZPIECZAJACEGO

KOMPUTERY

PRZED ZtOSLIWYM

OPROGRAMOWANIEM
TO PROSZENIE SIE
O KLOPOTY

Zdaniem Standerskiego dwczesna wtadza napisata
zasady programu na kolanie. Brakuje regulacji, ktéra
pozwalataby przekazac¢ zwrdcony (lub niepobrany)
komputer innemu uczniowi. Przez to tysigce lapto-
péw kurzy sie w magazynie.

- Laptopy to jest taki sprzet, ktéry z dnia na dzien traci
na wartosci - dodaje Standerski.

Resort cyfryzadji ztozyt tez niejawne zawiadomienie do
prokuratury w zwigzku z programem. Sledczy bedg
sprawdza¢, czy politycy odpowiedzialni za przygoto-
wanie zasad nie dopuscili sie zaniedban.

Minister cyfryzacji nie szczedzi stow krytyki:

- Przetarg realizowano od pazdziernika 2022 roku.
W potowie sierpnia wybrano wykonawcow, ale

w miedzyczasie dochodzito do spraw, ktére
powinnismy omowi¢. Wszystko wskazuje na
to, ze podczas przetargu doszto do naruszenia
przepiséw karnych, mogto dojs¢ do korupdji.

- To byta kietbasa wyborcza dla Prawa i Spra-
wiedliwosci. Laptopy byty niezabezpieczone
przed niewfasciwym uzyciem, narazaty dzieci
na cyberzagrozenia - dodaje ministerka edu-
kacji Barbara Nowacka.

Zdaniem Nowackiej polskiej szkole potrzebna
jest madra cyfryzacja. Ciezkie laptopy w ple-
cakach czwartoklasistow budzg watpliwosci
politykéw resortu edukacji oraz nauczycieli,
a brak odpowiedniej strategii cyberbezpie-
czenstwa moze przynie$¢ wiecej szkody niz
pozytku.

Do sprawy odniost sie tez Marcin Zemta, pet-
nomocnik ds. cyberbezpieczenstwa Grupy
MiSOT:

- Jak mozna rozdac sprzet z systemem ope-
racyjnym bez uprzedniej prekonfiguracji, wie-
dzac, ze zostanie on podpiety roznymi meto-
dami, ale jednak do sieci publicznej? Mamy
przeciez KSC i obowigzek szacowania ryzykal!
Czy ministerstwo chciato w ten sposob zrobic¢
pentest Srodowiska szkolnego?

Eksperci wskazujg, ze brak oprogramowa-
nia zabezpieczajacego komputery przed
ztosliwym oprogramowaniem to proszenie
sie o ktopoty. Narazeni mogg by¢ zaréwno
uczniowie, jak i ich rodzice. W ramach szkol-
nych lekdji nalezatoby rowniez poruszy¢ wsréd
najmtodszych temat cyberbezpieczenstwa.

Program naprawczy ma wkrotce zostac zapo-
wiedziany przez przedstawicieli obu resortow.
Kontynuacja Laptopa dla ucznia wymaga zna-
lezienia w budzecie panstwa dodatkowego
miliarda ztotych.

- Ostateczng decyzje ma podja¢ premier Tusk -
styszymy z ust politykdw partii rzadzgcych.

Zatem, jesli nie bedzie laptopdw dla najmiod-
szych, to znowu bedzie to wina Tuska?
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TRENDY

Kto straszy Al?

AUTOR
Michat Koch

Sztuczna inteligencja rozwija sie w zawrot-
nym tempie, budzac zaréwno fascynacje,
jak i obawy. Niektorzy eksperci, jak Jen-
sen Huang, szef Nvidii, wieszczg Smier¢
kodowania i sugeruja, ze ludzie powinni
skupié sie na bardziej praktycznych umie-
jetnosciach, takich jak rolnictwo. Inni
ostrzegaja przed masowym bezrobociem,
gdyz boty zastapig ludzi w pracy.

Wypowiedz Huanga jest bez watpienia pro-
wokujgca. Przeciez kodowanie byto uwazane
za kluczowg umiejetnos¢ przysztosci jak jezyk
angielski czy matematyka. Czy rzeczywiscie
jest az tak niezbedne, jak nam sie wydaje?
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Szef Nvidii wyraznie wskazuje, ze sztuczna inteligen-
Cja jest w stanie przeja¢ wiele zadan, ktore obecnie
wymagajg interwencji.

Al z pewnoscig zautomatyzuje wiele powtarzalnych
i rutynowych czynnosci, co moze doprowadzi¢ do
utraty miejsc pracy, w takich sektorach jak trans-
port, logistyka, produkcja czy gastronomia. Juz teraz
obserwujemy wdrazanie autonomicznych pojazddw,
robotéw kuchennych i chatbotéw, ktére zastepujg
ludzi. Stwarza to tez nowe mozliwosci dla firm i zapo-
trzebowanie na specjalistow, w takich dziedzinach
jak: programowanie, tworzenie algorytmow, analiza
danych, cyberbezpieczenstwo czy etyka Al. Potrzeba
tez bedzie kreatywnych i empatycznych pracownikow,
ktorzy potrafig budowac relacje i rozwigzywac pro-
blemy. Tego Al nie potrafi.

w strachu

Wedtug raportu Polskiej Agencji Rozwoju Przedsie-
biorczosci (PARP) z 2024 roku, az 58 proc. Polakow
uwaza, ze Al moze odebra¢ im prace w przysztosci.
Jednoczesnie, badanie Deloitte z 2023 roku pokazuije,
ze 38 proc. uzytkownikdéw Al juz teraz obawia sie, ze
zostanie przez nig zastgpione. Co ciekawe, co pigty
uzytkownik inteligentnych algorytmdw deklaruje, ze
korzysta z niej w celach zawodowych.

Natomiast najnowsze analizy EY i Liberty Global ujaw-
niaja, ze prawie potowa miejsc pracy nad Wistg moze sko-
rzysta¢ z wprowadzenia sztucznej inteligencji. Dlaczego?
Poniewaz tyle samo stanowisk pracy w Polsce opiera
sie na dobrze funkcjonujacych sieciach i technologiach.



Innymi stowy, Al posiada duzy potencjat do
wspierania rodzimej gospodarki, ale aby ten
potencjat stat sie rzeczywistoscig, niezbedna
jest solidna infrastruktura oraz odpowied-
nio wyszkoleni pracownicy. To jednak nie
wszystko.

Kluczem do przetrwania rewolucji Al jest ada-
ptacja i przekwalifikowanie. Zamiast kurczowo
trzymac sie tradycyjnych zawodow, musimy
by¢ gotowi na zmiane i zdobycie nowych
umiejetnosci. Pomocag w tym mogg by¢ kursy
online, programy i szkolenia oferowane przez
firmy i instytucje edukacyjne.

W najnowszym raporcie firma analityczna
McKinsey przestrzega przed dalszym spad-
kiem zatrudnienia spowodowanym Al. Prze-
widuje sie, ze az 75 proc. rutynowych zadan
moze zostac¢ zautomatyzowanych. Call center,
obstuga klienta, a nawet praca w gastrono-
mii — wszystko to moze zostac przejete przez
sztuczng inteligencje. To dopiero poczatek.

Badania IBM wskazujg, ze okoto 40 proc. pra-
cownikow bedzie musiato podlegac przekwa-
lifikowaniu sie w ciggu najblizszych trzech lat.
Jednakze menedzerowie wskazujg, ze sztuczna
inteligencja raczej rozszerzy zakres kompe-
tengji pracownikdw, niz ich zastgpi. W koncu
osoby, ktdre przystosujg sie do pracy w $rodo-
wisku sztucznej inteligencji, mogg oczekiwac
premii w wysokosci 15 proc.

ale co z pracownikami?

Al jest postrzegana jako narzedzie do budo-
wania pozytywnych relacji z pracg. W rozwi-
jajgcych sie gospodarkach 76 proc. pracow-
nikdw umystowych uwaza, ze Al uczyni ich
prace fatwiejszg, a 75 proc. twierdzi, ze bedzie
ona bardziej interesujgca. W poréwnaniu do
48proc. i 44 proc. w dojrzatych gospodar-
kach te statystyki pokazujg duzy potencjat Al
w poprawie komfortu pracy.

W ROZWIJAJACYCH
SIE GOSPODARKACH
76 PROC.
PRACOWNIKOW
UMYStOWYCH
UWAZA, ZE Al
UCZYNI ICH PRACE
LATWIEJSZA,

A 75 PROC.
TWIERDZI, ZE BEDZIE
ONA BARDZIE)
INTERESUJACA

Rowniez wiekszos¢ liderow biznesu dostrzega pozy-
tywny wptyw Al na prace. Az 55 proc. pracownikow
umystowych uwaza, ze Al otworzy przed nimi nowe
mozliwosci zawodowe.

Zmiany nadchodza. Zrozumiate jest, ze budzi to obawy
wielu oséb. Czy to jednak uzasadnione? Moze lepigj
przygotowac sie na nie i wykorzystac szanse na prze-
ksztatcenie pracy i spoteczenstwa? Jak zauwazyt Huang,
mozemy przeciez skupic sie na rozwoju umiejetnosci,
ktére nadal beda niezastgpione, takich jak kreatyw-
nos¢, empatia czy zdolnos¢ do interakgji spotecznych.
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Klaudia

Wojciechowska

Fundusze Europejskie

odblokowane

W trakcie wizyty w Polsce Ursula von
der Leyen, przewodniczgca Komisji Euro-
pejskiej, ogtosita odblokowanie Fundu-
szy Europejskich dla naszego kraju. To
prawie 600 mid PLN z Polityki Spéjnosci
i Krajowego Planu Odbudowy. Pienigdze
pozwolg pobudzi¢ inwestycje oraz gospo-
darke. Przeznaczone zostang m.in. na
zielong i cyfrowa transformacje w gospo-
darce, zwiekszenie bezpieczenistwa ener-
getycznego dla ludzi i biznesu, innowa-
cyjnos¢ i wykorzystanie nowoczesnych
technologii.
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- To efekt bardzo ciezkiej, wytezonej pracy catego rzaduy,

na czele z premierem Donaldem Tuskiem, Minister-
stwa Funduszy i Polityki Regionalnej i Ministra Sprawie-
dliwosci. To takze efekt ciezkiej, wytezonej pracy urzed-
nikow, ktdrzy negocjowali bardzo trudne dokumenty
i sporne kwestie z Komisjg Europejska, tak aby te pie-
nigdze mogty jak najszybciej trafi¢ do Polakdw i bySmy
jak najszybciej mogli inwestowac w Polsce $rodki z KPO
i Funduszy Europejskich - przekonywat Jan Szyszko,
wiceminister funduszy i polityki regionalnej.

W pigtek 23 lutego Przewodniczgca Komisji Europejskie]
Ursula von der Leyen odbyta wizyte w Polsce wraz z pre-
mierem Belgii Alexandrem De Croo. Oboje rozmawiali
w jej trakcie z premierem Donaldem Tuskiem, a w trak-
cie wystgpienia dla medidw Ursula von der Leyen ogto-
sita odblokowanie funduszy europejskich dla Polski.

- Te decyzje uwolnig do 137 mld euro dla Polski. Pocho-
dza z Funduszu Odbudowy i funduszy Polityki Spéjno-
$ci. Zostanie to zagwarantowane poprzez urzad Pro-
kuratora Europejskiego. Jest to wspaniata wiadomos¢
dla Europy i Polski - powiedziata Ursula von der Leyen,
przewodniczgca Komisji Europejskie;j.

Zgodnie z zapewnieniami Jana Szyszko odblokowanie
funduszy to poczatek wytezonej pracy dla polskiego
rzadu. Celem jest wyréwnanie szans rozwojowych
w catym kraju.

- Dzisiaj kod pocztowy, pod ktérym mieszkamy, ma
zbyt duze znaczenie i wptyw na jakos¢ zycia. Celem



inwestycji z Krajowego Planu Odbudowy
i Funduszy Europejskich jest to, aby kod pocz-
towy byt po prostu kodem pocztowym. By
szanse byly rowne dla wszystkich mieszkan-
cow Polski, niezaleznie od tego, czy mieszkajg
w wielkim miescie, miasteczku czy na tere-
nach wiejskich. Bedziemy sie o to starac przez
najblizsze lata - powiedziat Szyszko.

dzieki Srodkom z Polityki Spéjnosci

Z Polityki Spojnoscinalata 2021-2027 Polska
otrzyma rekordowe $rodki, bo ponad 340 mid
PLN (76 mld euro). Najwiecej posréd panstw
Unii Europejskiej. Srodki przeznaczone beda
na wyréwnanie szans rozwojowych miedzy
Polskg a innymi panstwami UE oraz rozwoj
wszystkich regionéw kraju. Zostang one roz-
dzielone na programy krajowe oraz regio-
nalne.

Samorzady otrzymajg okoto 150 mld PLN
(33,5 mld euro). Pienigdze majg stac sie
impulsem rozwoju spoteczno-gospodarczego
regionow.

w ramach KPO

Krajowy Plan Odbudowy dla Polskito 55 inwe-
stycjii 55 reform. Majg na celu wzmocnienie
polskiej gospodarki po pandemii COVID-19,
a takze uczynienie jej bardziej odpornej na
wszelkie kryzysy. Z KPO mamy otrzymac
59,8 mld euro (268 mld PLN). 25,27 mld euro
(113,28 mld PLN) otrzymamy
w postaci dotacji, a 34,54 mld
euro (154,81 mld PLN) w for-

ZGODNIE

Z ZAPEWNIENIAMI
JANA SZYSZKO
ODBLOKOWANIE
FUNDUSZY TO
POCZATEK
WYTEZONEJ PRACY
DLA POLSKIEGO
RZADU. CELEM JEST
WYROWNANIE SZANS
ROZWOJOWYCH

W CALYM KRAJU

Samorzady otrzymajg okoto

mie preferencyjnych pozy_ 150 mld PLN (33,5 mld eurO). Pienidee
czek. maj3 stac€ sie impulsem rozwoju
spoteczno-gospodarczego regionéw.

Cele UE wskazujg, ze znaczng

cze$¢ budzetu bedziemy

musieli przeznaczy¢ na cele klimatyczne
(46,6 proc.), ale réwniez na transformacje
cyfrowa (21,3 proc.) oraz na reformy socjalne
(22,3 proc.).
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KRAJOWY PLAN
ODBUDOWY

DLA POLSKITO

55 INWESTYCJI

I 55 REFORM. MAJA NA
CELU WZMOCNIENIE
POLSKIE) GOSPODARKI
PO PANDEMII
COVID-19, A TAKZE
UCZYNIENIE JE]
BARDZIE] ODPORNE]
NA WSZELKIE
KRYZYSY.Z KPO MAMY
OTRZYMAC 59,8 MLD
EURO (268 MLD PLN)

W potowie grudnia Polska wystata do Komi-
sji Europejskiej pierwszy wniosek o ptatnosc¢
7 Krajowego Planu Odbudowy. Zgoda Komi-
sji Europejskiej na odblokowanie pierwszej
wyptaty ma nastapi¢ do konca lutego. Potem
przez miesigc bedzie trwato opiniowanie
decyzji przez komitety Komisji.

Pienigdze z pierwszego wniosku o ptatnosc¢
z KPO pojawig sie w kraju w kwietniu 2024 r.
Ma to by¢ ponad 6,3 mid euro (31 mld PLN),
w tym dotacje to 2,7 mld euro a pozyczki -
3,6 mld euro.

Planowane jest ztozenie kolejnych wnioskow
o $rodki z KPO w 2024 r. Pierwsze dwa maja
pojawi¢ sie w potowie roku, a kolejna dwa
pod jego koniec.

Niestety opdznienia w realizacji KPO spra-
wiaja, ze polskirzad pracuje obecnie nad jego
rewizjg. Wstepny pakiet negocjacyjny ma byc
gotowy na poczatku marca 2024 r. Bedzie
poddany konsultacjom publicznym. Nowa
wersja KPO ma by¢ przekazana do Brukseli
w kwietniu.
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Wirtualizacja Proxmox -
czynnosci po instalacyjne

Aby wygodnie zarzadzac¢ sSrodowiskiem
Proxmox z wykorzystaniem narzedzi
SSH, podobnie jak dla wiekszosci maszyn
z systemem operacyjnym Linux, sugero-
wane jest ustawienie dostepu do konsoli
za pomoca kluczy SSH.

W pierwszym kroku nalezy wygenerowac
pare kluczy prywatny/publiczny na kom-
puterze lokalnym, z ktérego planujemy zarza-
dzac serwerem Proxmox.

Nastepnie klucz publiczny (.pub) nalezy przekopiowac
na serwer Proxmox do katalogu /root/.ssh/autho-
rized_keys. Narzedziem utatwiajgcym to zadanie jest
ssh-copy-id, niestety nie jest ono wbudowane domysl-
nie w systemy operacyjne z rodziny Windows (obecne
w systemach Linux, MacOS).

Number of key(s) added: 1

Jezeli wszystko przebiegto poprawnie, przy kolejnej
probie logowania, nie bedziemy pytani juz o hasto.

Aktualizacja systemu jednym z podstawowych
zadan administracyjnych jest aktualizowanie sys-
temu. DomysIna instalacja Proxmox zawiera repozy-
toria enterprise, ktdre bez aktywowania subskrypdji
uniemozliwiajg prace narzedzia apt update.

39


mailto:root@10.32.204.100
mailto:root@10.32.204.100

W celu weliminowania tego problemu nalezy wytgczy¢ repozytoria enterprise. Przechodzimy do sekcji Repositories

Waming

>4 Proxmox
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Teraz pozostaje dodanie repozytoriow community. Uzywamy opcji Add.

Repository: No-Subscription

Description: This is the recommended repository for testing and non-production use. Its
packages are not as heavily tested and validated as the production ready

enterprise repository. You don't need a subscription key to access this repository.

Status: Not yet configured

Jako ostatni krok wykonujemy update systemu.

D Reboot

Refresh »_ Upgrade

curment

< Updates

@R

Mozna teraz wykonac reboot systemu.

Podstawowy firewall bez wzgledu na to, czy serwer Proxmox dostepny zainstalowany jest w srodowisku z publicz-
nym adresem IP, czy w dedykowanej sieci LAN, nalezy uruchomic firewall'a, dzieki ktoéremu ograniczymy dostep do
zarzadzania nasza platformg Proxmox. W tym celu przed wigczeniem firewall'a nalezy dodac adresy ip/adresy pod-
sieci, z ktorch zezwolony jest dostep do Proxmox'a. W kolejnym kroku nalezy wigczy¢ firewall'a. W sekdji Firewall-
->|PSet tworzymy liste management (Proxmox posiada wbudowne reguty firewall dla tak nazwanej listy)

IPSet:  Creata Remove Edit IP/CIDR: = Add

IPSet Comment IP/CIDR Comment

management
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Dodajemy adresy IP, adresy sieci, z jakich dostepny ma by¢ panel zarzagdzania/ssh Proxmox.

IP/CIDR: | Add

IP/CIDR Comment

1 10.32.204.0/24
2 192.168.0.0/24
3 192.168.1.0/24

Ostatecznie wigczamy firewall w sekdji Firewall->Options.

Firewall:

Uwagi:
Tak skonfigurowany firewall nie blokuje dostepu do maszyn wirtualnych, zabezpiecza jedynie dostep do samego
Proxmox'a.
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Aby zilustrowac w jaki sposob uruchomi¢ maszyne wirtualng na platformie Proxmox postuzymy sie dwoma metodami,
dzieki ktorym uruchomimy maszyne z systemem operacyjnym Linux. Kazdy ze sposobdw ma swoje plusy i minusy.
Podstawowa réznica pomiedzy maszynami wirtualnymi, a kontenerami zostata omoéwiona w poprzednim artykule.

Instalacja kontenera LXC

Wdrozenie kontenera LXC jest jednym z najszybszych sposobdéw uruchomienia systemu Linux w Srodowisku
Proxmox. W pierwszym kroku nalezy pobrac interesujgcy nas szablon kontenera. Oczywiscie, jest tez mozliwos¢
upload'u naszego wiasnego szablonu. W przykfadzie postuzymy sie gotowym szablonem systemu Rocky Linux.

X PRO >XMMO X virual Environment 8.1.10
Server View &

Storage 'local' on node 'datacenter’

mmary Upload Download from URL Templates

[E) Backups

Name
SO Images

cal-lvm (datacenter) I:. CTT at
®© CT Templates

o' Permissions

W sekgcji Templates wybieramy rockylinux-9-default | zaznaczamy Download.

Search
Description
Anuang - u iy
debian-12-standard 2- Debian 12 Bookworm (standard)
LXC default image for rockylinux 9 (20221109)
Devuan 4.0 (standard)

Ubuntu Foc

XC default image for fedc
LXC default image for alpine 3.18
ult image for o
.19-default 0 J ult image for alpine 3.
-standard 23.04- Ubuntu 23.04 Lunar (standard)

Ubuntu 23.10 Me

LXC openrc ima

Debian 11 Bulls

ArchLinux b

opensuse-15.5-default 2 LXC default image for opensuse 15.

ion: turnkevlinux (110 Items)

Download
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Od teraz szablon jest juz dostepny w systemie Proxmox i mozna na jego podstawie tworzy¢ kontenery. Zaznaczmy
Create CT w prawym gornym rogu ekranu.

General  Template

MNode: datacenter Resource Pool:
CTID: 101 Password:

Hostname: maszynatl Confirm
password:
Unprivileged
container: SSH public ssh-rsa
key(s): AAAAB3NzaC1yc2EAAAADAQABAA
Nesting: ACAQCaGQZsZSokcspnPNXe9jmem
wMU3XVk29zEMNIr+VaNvKvd6s6F

Load SSH Key File

Advanced

Ustawiamy:

CT ID (unikalny identyfikator maszyny nadawany automatycznie lub recznie)
Hostname (nazwe dla naszej maszyny), Password (hasto dla uzytkownika)

SSH public key (tutaj mozemy podac¢ wczesniej wygenerowany klucz publiczny)

Next, wskazujemy Template z jakiego utworzymy maszyne.
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General | Template: Disks

local

rocky!

Ustawienia rozmiaru pamieci dyskowej. Warto tutaj wspomnie¢, iz w wyniku domysinej instalacji Proxmox dys-
ponujemy jedynie opcjg local-lvm, jest to grupa volumendw, na ktérej, dla kazdej z maszyn, utworzony zostanie
volumen logiczny stanowigcy jej dysk. W kolejnych artykutach przyblizymy réznice pomiedzy réznymi typami obstu-
giwanych magazynéw danych z podziatem na magazyny plikowe oraz blokowe.

LXC
General Template Disks CFU Memory

rootfs

MNext

Przydzielenie zasob6éw CPU

W przypadku kontenerdw LXC mamy jedynie mozliwo$¢ okreslenia ilosci rdzeni procesora/limitow. Nie mamy tutaj,
typowe] dla wiekszosci wirtualizatoréw, emulacji procesora i zwigzanych z nig dodatkowych ustawien. Wspomniane
menu dla maszyn wirtualnych jest zdecydowanie bardziej rozbudowane.
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General Template Disks CPU Memory

1

Advanced

Rozmiar pamieci RAM

Zarzadzanie pamiecig RAM jest istotne dla zapewnienia odpowiedniej wydajnosci i stabilnosci wirtualnych maszyn
i kontenerdw, jak réwniez dla efektywnego wykorzystania zasobdw fizycznego serwera.

Memory ilos¢ pamieci RAM przydzielong do kontenera LXC.

SWAP ustawienia dotyczace pamieci wirtualnej (swap), ktéra stuzy jako bufor dla chwilowych deficytéw pamieci
RAM (wykorzystywany jest dysk twardy).

General Template Disks CPU [ Memony
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Ustawienia sieci

Proxmox posiada duze mozliwosci w zakresie konfiguracji sieci dla maszyn wirtualnych i konteneréw. Do najpo-
pularniejszych typow sieci naleza:

Most sieciowy (bridge) Domysinie, Proxmox konfiguruje most sieciowy o nazwie vmbrO. Jest to wirtualny inter-
fejs, ktory pozwala maszynom wirtualnym i kontenerom na udostepnianie fizycznego interfejsu sieciowego ser-
wera. vmbrQ jest zazwyczaj przypisany do pierwszego aktywnego interfejsu sieciowego na hoscie i uzywa tego
interfejsu do komunikacji z siecia.

Route odnosi sie do konfiguradji sieciowej, gdzie ruch z maszyn wirtualnych lub kontenerdw jest kierowany
(routowany) przez hosta Proxmox do reszty sieci, bez wykorzystania mostu sieciowego (bridge). Taka konfigura-
cja umozliwia bardziej szczegdtowe kontrolowanie ruchu sieciowego i moze by¢ przydatna w bardziej ztozonych
srodowiskach sieciowych.

W naszym przyktadzie uzyjemy sieci typu bridge.

Template Disks CPU Me /[ Network™ DNS

vmbrQ

Wskazanie serwerdw DNS 7z jakich korzystac bedzie kontener LXC
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seneral Template Disks CPU Memory  Network DNS Confirm

DNS domain:

88888844

Ostatni krok to wystartowanie kontenera.

Instalacja maszyny z obrazu ISO

Najbardziej popularng metoda uruchomienia maszyny wirtualnej jest zainstalowanie jej z obrazu 1SO. Wybrany
przez nas obraz ISO nalezy zaimportowac do Proxmox.
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W gérnym rogu klikamy Create VM.

General

MName:

Wybieramy obraz ISO, z jakiego bedziemy instalowac¢ naszg maszyne.
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6_64-dvd.iso Version:

Dysk

Najbardziej wydajng wersjg kontrolera dysku jest VIRTIO. Systemy z rodziny linux majg wbudowang obstuge (ste-
rownik) dla tego typu emulowanego dysku. Dla maszyn z windowsem rekomenduje sie doinstalowanie takiego
sterownika.

Disks. CPU
Bandwidth

Default (No cache)

CPU

Sekcja CPU stuzy do konfiguradji ustawien procesora (CPU) dla maszyn wirtualnych (VM). Oto gtdwne funkcje
i zastosowania tej sekcji:
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Przypisywanie zasobéw CPU: W sekcji CPU mozesz okresli¢, ile rdzeni procesora bedzie przypisanych do kon-
kretnej maszyny wirtualnej. Pozwala to na optymalne wykorzystanie zasobow serwera przez rozdzielenie mocy
obliczeniowej pomiedzy poszczegdlne VM.

Typ i model procesora: Mozesz wybrac typ oraz model procesora, jaki ma by¢ symulowany dla maszyn wirtu-
alnych. Daje to mozliwos¢ emulacji okreslonych funkcji CPU, co moze by¢ wazne dla kompatybilnosci lub wydaj-
nosci okreslonych aplikacji.

Priorytetowanie: Mozna ustawic¢ priorytety dla poszczegolnych VM, co okresla, jak wazne jest przydzielanie im
zasobow CPU w stosunku do innych instancji.

Konfiguracja NUMA (Non-Uniform Memory Access): Jesli serwer posiada konfiguracje NUMA, mozna zarza-
dzac przypisaniem CPU w kontekscie lokalnosci pamieci, co moze znaczgco wptyngc¢ na wydajnosc.

General s e b, Memory

Type:

Total cores:

VCPUs
CPU limit:
CPU Affinity:

Extra CPU Flags:

Default 2 if mitigated correctly

Default - i 1 fid e, Sandy-, and IvyBridge

Default _ Spec-c WS . ectre mitigation with Intel
Default
Detault

Default

Pamie¢ RAM

Poza przydzieleniem pamieci RAM dla maszyny wirtualnej mozna takze skorzysta¢ z mechanizmu Ballooning (na
systemach Windows konieczne jest doinstalowanie sterownika). Balonowanie pamieci (Memory Ballooning): Jest
to technika, ktéra pozwala na dynamiczng realokacje pamieci RAM miedzy maszynami wirtualnymi na tym samym
fizycznym serwerze. Jesli maszyna wirtualna uzywa mniej pamieci niz jej przydzielono, nadwyzka moze by¢ tym-
czasowo przydzielona innym VM, ktére majg wieksze potrzeby.
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General OS5  System Disks CFU Network

2048

Minimum memory (MiB): 2048

Next

Po wystartowaniu maszyny, w sekcji Console dostaniemy nastepujgcy ekran powitany.

Teraz pozostaje przej$¢ proces instalacji systemu, zgodnie z kreatorem dostepnym w danej dystrybucji Linux i na
koniec zrestartowanie maszyny wirtualne;j.

Przedstawione metody tworzenia maszyn wirtualnych nie wyczerpujg tematu i stanowig jedynie wstep do tego
zagadnienia. Inne, popularne metody uruchamiania maszyn w srodowiskach wirtualnych polegaja na zaimporto-
waniu obrazu (cloud image) interesujacej nas dystrybucji Linux i uruchomienie go z wykorzystaniem mechani-
zmu cloud-init (mechanizm wstepnej konfiguradji).

X PROXMO X

Profesjonalne szkolenie

Proxmox
22-25 PAZDZIERNIKA 2024, Warszawa

Mozliwos¢ uzyskania dofinansowania
w ramach KFS

= MikroTik Warsaw info@mwtc.pl
. mwtc Training Center https://mwtc.pl
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