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IX, WKTORYM REGULARNIE SPADAJA CENY | TAK W KOEKO 0D 12 LAT

Jestesmy najwigkszym IXP w Polsce, opartym na trzech niezaleZnych weztach: Katlowice,
Warszawa | Foznaf. Powstalismy, aby dbac o interesy [ zaspokajac pofrzeby poiskich
MiSOT-ow, czyli Malych i Srednich Operatoréw Telekomunikacyjnych. Przedsiewziecielo
shworzylismy | prowadzimy w oparciu okapital | prace polskich, lokalnych 1SF. Zyski
zdziaslalnogci przeznaczamy na inwestycje w sprzet, wzbogacania zasobdw, projekty
celowe lintegracigsrodowiska .

Wspdlpraca z nami bazuje na wzajemnym zaufaniu | zadowoleniu, braku korporacy|nych
utrudnien, opdZnien oraz niepotrzebnych kosztdw, Migdy nie konkurujemy 2 ISP na rynku
detalicznymczy biznasowym

W naszych OpenPeeringach, kosztujgcych ju2 od kilkudziesieciu zlotyeh, oddajemy Wam
juz znacznia ponad polowe Intermatu. Realizujemy bezpofredni dostep do
migdzynarodowych oparatardow: Arelion (d.Telia), Lumen, Liberty Glabal, GTT, Hurricane
Electric | Telecom |talia Sparkle, w cenach hurtowych. Zapswniamy prosty | tani dostep do
tredci pozostatveh polskich 1X-0w w ramach jadna] uslugl = Polmix, dokiadnie tyla, |le
polrzebujesz, bez piacenia za porly | mewykeorzystane pasmo. Agregujemy ogolnopolskie
zakupy ISP wolumenu uslug miedzynarodowych, polskich i transmisji danych - regularnie
obnizamy ceny. Posiadajgc port w EPIX, masz dostep do wszystkich integratoréw IPTY
i dostawcow innych ustug: Natomiast Projekt TeleSynergia zainicjowalismy we wspolpracy z
Beyond. pl, dostawca zielonych | najbezpieczniejszych ustug data center i cloud w Eurcpie.
umozliwiajac dostep kolejnym ocperatorom.migdzynarcdowym do EPIX oraz poprawiajac
bezpisczenstwe przesyludanych. Korzystajg natymnasiklienci




W niniejszym wydaniu ICT Professional chcemy przyblizy¢ Pafistwu tematyke internetu
rzeczy (IoT). Przedstawiamy mozliwosci i zastosowania tej technologii w dziedzinach cyber-
bezpieczenstwa, telekomunikacji oraz zarzadzania, a takze pokazujemy zalety wykorzystania
loT w tzw. smart communities. Zapoznajemy rowniez Czytelnikdow z najnowszymi regulacja-
mi prawnymi dotyczacymi internetu rzeczy oraz przeglagdamy najnowsze doniesienia z bran-
zy na 2023 rok.

Grupa MiSOT w nowy rok wchodzi réwniez mocniejsza i bardziej ziednoczona. Przyczynity
sie do tego niewatpliwie cztery Lokalne Zjazdy MiSOT, ktére odbyly sie w ubiegtym roku.
Czekamy z niecierpliwoscig na daty tegorocznych Zjazdéw. Ponadto MiSOT-y dostrzegli po-
tencjat drzemiacy w loT, budujac polska sie¢ LoRaWAN. Wiecej o monetyzacji tego przed-
siewziecia na stronie 19. Niuanse loT przedstawia w rozmowie Artur Tomaszczyk, ekspert
w dziedzinie internetu rzeczy (str. 36). Przedstawiciele MiSOT znaleZli sie réwniez w Grupie
Roboczej ds. Internetu Rzeczy (str. 18), a takze rozwijajag wspdtprace z Redge Technologies
(str. 20). Nie zabrakto aktualnosci ze Sklepu MiSOT (str. 22), projektu LoRaWAN (str. 19) oraz
TeleCentrum (str. 28).

State rubryki wypetnilismy wiedza i przydatnymi analizami. Ekonomista Krzysztof Zawadz-
ki kontynuuje cykl o konsolidacji przedsiebiorstw (str. 50), Marek Nowak, redaktor naczelny
ISPortal.pl, przedstawia zasadzki cyberprzestepcéw, ktdrzy czyhaja na menedzerow (str. 46),
a Michat Koch analizuje nadchodzace trendy w wirtualnej rozrywce (str. 66). Na tamach ICT
Professional przeczytajg Parstwo tez o miastach, ktore zamieniaja sie w huby technologicz-
ne, i lokalnych inicjatywach mogacych uratowac srodowisko naturalne.

Zyczymy przyjemnej lektury!
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Informacje na Panistwa temat posiadamy z publicznie dostepnego Zrodta — Rejestru przedsiebiorcdw telekomunikacyjnych. Dane, jakie posiadamy i przetwarzamy to imie, nazwisko, nazwa firmy, adres firmy,
NIP, KRS, adres e-mail. Majg Paristwo mozliwo$¢ zazadania, aby nie otrzymywac wiecej takich informacji.

Okre$lone powyzej informacje na Panstwa temat posiadamy po to, by wysyfac¢ Paristwu magazyn ICT Professional o produktach, ustugach, innowacjach oraz aktualnosciach, jakie naszym zdaniem moga by¢
dla Paristwa interesujace.

Dostep do danych bedg miaty osoby pracujace i wspotpracujace z nami w zakresie realizacji na Panstwa rzecz ustug. Informacje na Panstwa temat nie beda przekazywane poza terytorium Unii Europejskiej.
Pragniemy wysyta¢ Paristwu informacje o produktach, ustugach, innowacjach oraz aktualnosciach, ktére moga by¢ dla Paristwa interesujgce. Maja Paristwo prawo, by w dowolnym czasie zazyczyc sobie,
abysmy zaprzestali kontaktowania sie z Paristwem w celach marketingowych.

Parstwa dane osobowe przetwarzane sa w celach marketingowych zwiazanych z przesytaniem Paristwu magazynu, bedziemy przechowywac do chwili otrzymania od Panstwa zadania zaprzestania
kontaktowania sie ww. celu. Majg Paristwo prawo zazadac kopii informacji przechowanych przez nas na Wasz temat. Chcemy zapewnic, aby Paristwa dane osobowe byly zawsze prawidtowe i aktualne, zatem

jesli zauwazg Parstwo nieprawidlowosci, mozecie Panstwo zwrécic sie do nas o skorygowanie lub usuniecie informacji, ktére uznacie za nieprawidtowe lub niesciste. Moga Paristwo takze ztozy¢ skarge
w Urzedzie Ochrony Danych Osobowych pod adresem ul. Stawki 2, 00-193 Warszawa.
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mJAKICH SKUTKOW CYBERATAKU
NAJBARDZIEJ OBAWIAJA SIE

POLSKIE FIRMY?

Ceny rozwigzan i ustug ochrony stanowig powazna
przeszkode na drodze do zapewnienia firmom cyber-
bezpieczenstwa. Tak uwaza 35 proc. oséb na stanowi-
skach kierowniczych. Dotyczy to zardwno matych, jak
i duzych przedsiebiorstw. W dodatku 25 proc. firm nie
posiada budzetu na ochrone przed cyberzagrozeniami,
aim nizsze obroty, tym trudniej jest wygospodarowac
odpowiednie srodki 32 proc. menedzeréw upatruje
tez problem z cyberbezpieczeristwem w braku zain-
teresowania odpowiednimi rozwigzaniami. W sredniej
wielkosci przedsiebiorstwach poglad ten podziela 41
proc. pracownikéw. Interesujacym jest fakt, ze wieksze
zaangazowanie w kwestie bezpieczeristwa cyfrowego
widoczne jest w mniejszych firmach (ponizej 50 pra-
cownikéw), gdzie o braku zainteresowania kwestiami
cyberbezpieczeristwa méwito jedynie 24 proc. oséb.
W wigkszych firmach (powyzej 249 pracownikow)
byto to 27 proc. O braku swiadomosci na temat cy-
berzagrozeri wsréd pracownikdw maéwito 30 proc.
ankietowanych w badaniu Sophos. Ale posrod proble-
mow pojawit sie takze czas potrzebny na wdrozenie
odpowiednich rozwigzar, na ktdry wskazywato 28
proc. badanych, niska dostepnos¢ wykwalifikowanych
spedjalistow — 27 proc. — czy przestarzata infrastruktura
ITw przedsiebiorstwach — 26 proc. Problemy w zatrud-
nianiu spedjalistow od spraw cyberbezpieczeristwa
maja nie tylko polskie firmy, ale réwniez czeskie i we-
gierskie. We wszystkich tych krajach jako najmniejsze
ze zmartwiei pojawia sie dostepnos¢ zewnetrznych
dostawcéw ustug cyberochronnych. 40 proc. mene-
dzeréw w Polsce uznaje problemy z ptynnoscia finan-
sowg firmy za najgrozniejszy skutek cyberatakdw, jaki
moga one spowodowac. Co ciekawe, u Czechdw czy
Wegréw takie obawy ma zaledwie 10-12 proc. mene-
dzeréw. Tam wieksze obawy budzi przerwa w realizo-
waniu zamowien lub ustug. Probleméw finansowych
najbardziej obawiajg sie pracownicy przedsiebiorstw
0 obrotach do miliona ztotych. Tam o tego typu konse-
kwencjach méwi 55 proc. menedzeréw. Okoto potowa
menedzerdw obawia sie takze kar finansowych oraz
skutkow prawnych spowodowanych cyberatakiem.

m DOKUMENTY ELEKTRONICZNE

JAK PAPIEROWE

Na posiedzenie Statego Komitetu Rady Ministrow skie-
rowano projekt ustawy o mObywatelu. Ma on zréwnac
pod wzgledem prawnym dokumenty cyfrowe obstu-
giwane w aplikacji mObywatel z analogicznymi doku-
mentami w wersji tradycyjnej. Po wejsciu w zycie ustawy
jedne i drugie traktowane bedg tak samo, chociaz poja-
wi sie jeden wyjatek. Na temat stanu prac dotyczacych
ustawy 0 mObywatelu chetnie mowi Janusz Cieszyriski,
petnomocnik rzadu ds. cyberbezpieczenstwa, ktdry
zachwala przygotowywane zmiany prawne. — Ustawa
0 mObywatelu, ktéra prowadzi minister Adam Andrusz-
kiewicz, to przede wszystkim mozliwos¢ wykorzystania
dokumentu w aplikacji na réwni z dokumentem plasti-
kowym. Oprécz tego, innowacyjne rozwiazania prawne
dadza nam mozliwo$¢ swobodnego tworzenia nowych
ustug — zapewnia Janusz Cieszyriski. Wyjatkiem w ko-
rzystaniu z dokumentéw elektronicznych, w taki sam
sposdb jak z tradycyjnych, bedzie potwierdzenie tozsa-
mosci podczas wnioskowania o nowy dowad osobisty.
Ponadto dokumenty elektroniczne bedg umozliwiac
,Sciaganie” niektorych danych przy wypetnianiu wnio-
skow po wpisaniu swojego numeru PESEL.

m ICT Professional #35 (zima 2022/2023)

mWYCIEK Z TWITTERA. 200 MLN
ADRESOW W SIECI

Doszto do ogromnego wycieku z Twittera. Reuters po-
informowat, ze hakerzy mogli przeja¢ ponad 200 min
e-maili uzytkownikéw. Dane juz zaczely pojawiac sie
na forach internetowych, z ktérych korzystaja hakerzy.
Eksperci ostrzegaja przed zagrozeniami, jakie moze
nies¢ ze sobg taki wyciek. Moga wystapi¢ nasilone
dziatania, ktére umozliwia wiasnie wykradzenie tych
danych, jak chociazby masowe dziatania phishingowe
czy doxxing, czyli gromadzenie i wykorzystywanie da-
nych zebranych w internecie. Alon Gal, wspdtzatozyciel
izraelskiej firmy Hudson Rock zajmujacej sie cyber-
bezpieczenstwem, w poscie na LinkedInie napisat, ze
to jeden z najbardziej znaczacych wyciekow, jakie wi-
dziat. To kolejny cios w Twittera, ktéry ma coraz wiecej
probleméw po przejeciu w zeszlym roku przez Elona
Muska. Sytuadja jest tym dziwniejsza, ze Twitter nie
komentuje sprawy, chociaz raport o kradziezy pojawit
sie juz w grudniu. Nie wiadomo zatem, czy platforma
podejmuje jakiekolwiek dziatania w celu zbadania i na-
prawy szkod, do ktérych moégt doprowadzi¢ wyciek.

m POLSKA BEDZIE KSZTALCIC
FACHOWCOW OD KOMPUTEROW

KWANTOWYCH

Zastosowanie magicznego swiata czastek elementarmnych
w technologiach komputerowych beda zgtebiac studenci
nowego kierunku na poznariskim uniwersytecie. Projekt
realizowany w ramach Polskiej Strefy Inwestycji zoriento-
wany jest na rozwdj innowacyjnosci polskiej gospodarki
i dostarczanie wykwalifikowanych fachowcéw na rynek
nowych technologii. Uruchomienie kierunku bedzie
pierwszym obszarem wspdtpracy w ramach podpisa-
nego 9 stycznia porozumienia o wspdtpracy pomiedzy
Kostrzyrisko-Stubickg ~ Specjalng ~ Strefa  Ekonomiczna,
Uniwersytetem im. Adama Mickiewicza w Poznaniu, VI
Liceum Ogolnoksztatcacym w Poznaniu, Uniwersyteckim
Liceum w Stubicach oraz operatorem zielonych centrow
danych i jednym z najwiekszych inwestoréw strefowych
w Wielkopolsce — firma Beyond.pl. Zapisy porozumienia
koncentrujg sie na wspieraniu proceséw edukacyjnych
i badawczo-rozwojowych, ktére beda tworzy¢ kompeten-
Cje w obszarze innowacyjnoscii kadr przysztosci. Otwieraja
tez szeroka wsptprace w zakresie tworzenia innowacyj-
nych kierunkéw ksztatcenia, w ramach ktérych studenci
facza nauczanie z praktyka zawodowa w technologicz-
nych przedsiebiorstwach. Zaréwno oni, jak i uczniowie
szkot srednich beda mogli zdobywac wiedze i praktyke
dziatania na stazach czy warsztatach zawodoznawczych,
ktrych efektem bedzie tworzenie nowych, wysoko wy-
specjalizowanych miejsc pracy. Poznari zostat wybrany
jako jedno z szesciu miast, w ktdrych zostang zlokalizowa-
ne pierwsze europejskie komputery kwantowe. Wsparcie
nowych technologii na tym polu zapewnia réwniez Unia
Europejska w ramach uruchomionej w  pazdzierniku
2022 roku inicjatywy EuroHPC (Wspdlne Przedsiewziecie
w dziedzinie Europejskich Obliczeri Wielkiej Skali).

m SIDUSIS JUZ DZIALA

Przez caly grudzien trwat okres zasilania i aktualizacji da-
nych w Systemie Informacyjnym o Dostepie do Ustug Sta-
cjonamego Internetu Szerokopasmowego. Od 1 stycznia
dane s dostepne dla wszystkich zainteresowanych. Kto
i co moze sprawdzi¢ w SIDUSIS? — Uruchomiliémy bez-
pfatng baze danych, zawierajaca informacje o dostepnosci
stacjonarnych ustug szerokopasmowych w kazdej polskiej
gminie. Bardzo wazna funkdja systemu jest mozliwos¢
zgfaszania zapotrzebowania na ustugi czy oznaczania
nieruchomosci jako pustostandw, co przyczyni sie do eli-
minacji tzw. biatych plam — méwi o SIDUSIS podsekretarz
stanu minister Pawet Lewandowski. SIDUSIS uruchomiono
1 grudnia 2022 roku. Od tego momentu przedsiebiorcy
telekomunikacyjni i inne zobowigzane do tego podmioty
dostarczaty do systemu dane z informacjami o adresach
budynkéw, w ktdrych istnieje mozliwos¢ $wiadczenia
stacjonarnego internetu szerokopasmowego za pomoca
stagonarnych lub ruchomych publicznych sieci teleko-
munikacyjnych. Teraz zainteresowani tymi danymi, czyli
wiasciwie kazdy uzytkownik sieci, beda moglije sprawdzic.

uPOLSKA DOSTARCZYLA UKRAINIE
NAJWIECEJ STARLINKOW

W Ukrainie wciaz potrzebna jest mozliwo$¢ korzystania
z interetu i kontaktowania sie z bliskimi. Pomagaja
w tym elementy systemu Starlink — internetu satelitar-
nego. Polska dostarczyta juz Ukrainie 7 990 terminali
Starlink. — Ze wzgledu na zniszczenia infrastruktury
krytycznej w wielu miejscach brakuje podstawowych
medidw, a cze$¢ spoteczeristwa Ukrainy stracita zupet-
nie kontakt ze swoja rodzing i najblizszymi. Taki stan
utrudnia, a czesto wrecz uniemozliwia, Swiadczenie po-
mocy i poteguije stres zwigzany z trwajacym konfliktem
zbrojnym. Dlatego powstaja tzw. Punkty Nieztomnosci,
gdzie obywatele Ukrainy moga skorzysta¢ z dostepu
do pradu, wody, internetu czy podstawowej pomocy
medycznej — wyjasnia Janusz Cieszyriski, petnomocnik
rzadu ds. cyberbezpieczeristwa. Premier Ukrainy Denys
Szmyhal poinformowat, ze dostarczone terminale trafig
do ponad 4 tysiecy punktéw pomocy. Punkty rozloko-
wane s3 na terenie cafej Ukrainy, a sprzet satelitarny po-
zwala im na faczno$¢ niezaleznie od miejsca, w ktérym
sie znajduja, i stanu naziemnej infrastruktury. Dostep do
internetu to nie tylko mozliwos¢ informowania o dziata-
niach wojennych w Ukrainie czy wzywania pomocy. To
réwniez sposob na kontakt z bliskimi, nawet mieszkaja-
cymi w innym kraju — jak Polska.

=W CHMURZE JEST WIECEJ
APLIKACJI DOSTARCZAJACYCH

ZLOSLIWE OPROGRAMOWANIE

W zesztym roku ponad 400 réznych aplikacji operuja-
cych w chmurze dostarczyto ztosliwe oprogramowanie.
To niemal trzykrotnie wiecej niz w roku poprzednim.
Zdaniem analitykéw z najnowszego badania wynika, ze
wzrost liczby przesytanych plikéw do aplikacji w chmu-
rze oznacza wzrost liczby pobrar dostarczanych przez
ztosliwe oprogramowanie. Wedtug danych Netskope
ponad 25 proc. uzytkownikéw chmury (dane z catego
$wiata) codziennie wgrywato dokumenty do Microsoft
OneDrive, podczas gdy 7 proc. robito to za pomoca
Google Gmail i 5 proc. za pomocg Microsoft Sharepo-
int. Oznacza to wyrazny wzrost liczby aktywnych uzyt-
kownikéw chmury. Warto tu zaznaczy¢, ze pomiedzy
rokiem 2020 a 2021 liczba pobrart utrzymywata sie na
zblizonym poziomie. Analitycy zauwazaja tez, ze w cig-
qu ostatnich kilku lat niemal wszystkie branze zwiekszyty
swoje uzaleznienie od aplikagji i infrastruktury chmuro-
wej w celu wspierania operadji biznesowych. Trend
ten zostat przyspieszony przez pandemie COVID-19
i ogdInodwiatowy zwrot w kierunku pracy hybrydowej,
zktdrej nadal chce korzystac bardzo wielu pracownikéw.
W rezultacie, ztosliwe oprogramowanie dostarczane za
posrednictwem chmury odpowiada obecnie za znacz-
nie wiekszy odsetek wszystkich zfosliwych programoéw
niz kiedykolwiek wezesniej.



B ZWIAZEK CYFROWA POLSKA O 5G
| CYBERBEZPIECZENSTWIE W 2023 R.

Przygotowania do aukgji 5G, ktdre w korficu prowadzi
UKE, daja nadzieje branzy na przyspieszenie rozwoju.
Takze Zwigzek Cyfrowa Polska, reprezentujacy produ-
centow i dystrybutoréw elektroniki, widzi w tym szanse
na prawdziwy przefom technologiczny. Ale oprocz po-
zytywnych rzeczy, ktére czekaja nas w 2023 roku, widzi
réwniez zagrozenia, ktdre moga sie pojawi¢. W 2020 roku
aukgja na czestotliwosci 5G w pasmie 3480-3800 MHz
zostata anulowana. Od tego momentu wszyscy czekali
na ponowne prace nad aukdja i jej ogtoszenie. Teraz UKE
przygotowuje aukcje w 2023 roku i zapowiada ja w oko-
licy sierpnia. Pojawity sie juz konsultacje dokumentacji
aukcyjnej pasma,C" Jest to dobra wiadomos¢ dla branzy.
Zwigzek Cyfrowa Polska uwaza, Ze uwolnienie czesto-
tliwosci 5G wptynie pozytywnie na branze i uruchomi
kolejne gatezie cyfrowej gospodarki. Rok 2023, wedtug
ZCP, to czas rozwoju sztucznej inteligendji, rozwigzan
chmurowych oraz pracy nad cyberbezpieczeristwem.
Ale oprécz dobrych wiadomosci s3 takze ostrzezenia.
Ten rok to koniecznos¢ wiekszego zainteresowania i in-
westowania w cyberbezpieczenstwo. — Poprzednie lata,
aw szczegolnosci 2022 rok, pokazaty, ze chocby ze strony
takich krajow, jak Rosja i Chiny, ptynie ogromne zagroze-
nie dla krajowej infrastruktury krytycznej. Zagrozen tych
wciaz przybywa, zaréwno dla firm, jak i catego paristwa.
W transformacji cyfrowej to wiasnie gataZ cybersecurity
bedzie jedna z najbardziej intratnych, bo firmy i admini-
stracja publiczna beda tozyty coraz wieksze $rodki na po-
prawe zabezpieczen cyfrowych — méwi Michat Kanow-
nik. Kolejnym problemem, na jaki zwraca uwage Cyfrowa
Polska, jest przeciggajaca sie nowelizacja ustawy o krajo-
wym systemie cyberbezpieczenstwa (KSC). Juz trzy lata
trwa opracowywanie nowego prawa, a najwieksze oba-
wy budzi mechanizm skierowany przeciwko dostawcom
sprzetéw i oprogramowania pochodzacych z Chin.
Uchwalenie i wdrozenie KSC w 2023 roku wymusi szereg
dziatari na cztonkach branzy. Kolejne regulacje w zakresie
bezpieczeristwa cyfrowego moga pojawic sie takze na
szczeblu unijnym. Implementacja Dyrektywy NIS2 oraz
prace nad Resilience Act to tylko niektdre z nich. Pierw-
szazwiekszy obowiazki dotyczace cyberbezpieczefistwa,
gtéwnie wobec srednich i duzych firm z sektora energe-
tycznego, transportowego, medycznego, finansowego
oraz dostawcow cyfrowych. Ma to lepiej chroni¢ kraje
Unii Europejskiej przed cyberatakami. Resilience Act ma
natomiast ustanowi¢ wspdlne standardy cyberbezpie-
czenstwa dla urzadzen podtaczonych do sieci.

H ELEKTRONICZNA LEGITYMACA
EMERYTA

ZUS oferuje emerytom elektroniczng wersje legitymacji.
mlegitymacje mozna sciagna¢ poprzez mObywatela.
Oznacza to koniec legitymadji plastikowych. Kazda oso-
ba, ktdra ma przyznang emeryture lub rente oraz przed
1 stycznia 2023 roku postugiwata sie legitymacja w for-
mie plastikowej karty identyfikacyjnej, teraz bedzie mia-
fa udostepniona automatycznie legitymacje w wersji
elektronicznej. Wydane przed 2023 rokiem legitymacje
53 tez wazne do daty na nich umieszczonej. Z legityma-
¢ji mozna korzysta¢ na wiasnym urzadzeniu mobilnym.
Zeby ja pobra¢, nalezy zalogowac sie do mObywatela,
a nastepnie wybra¢ opdje ,Dodaj dokument”i na wy-
Swietlongj liscie dokumentow wskaza¢ ,Legitymacja
emeryta-rencisty”. Jedli dokument nie jest widoczny,
nalezy zaktualizowac aplikacje. mLegitymacja dziata jak
tradycyjny dokument. W celu potwierdzenia uprawnien
i ulg nalezy pokazac ja na ekranie smartfonu. Jest to ko-
lejny krok na drodze ZUS-u do elektronizacji kontaktow
z klientami. Jesi jednak kto$ nie ma mozliwosci skorzy-
stania z elektronicznej formy legitymadji, wciaz ma szan-
se na wersje tradycyjna.

ENOWY ROK, NOWA PLACA
MINIMALNA

W efekcie decyzji Rzadu od stycznia 2023 r. minimalne
wynagrodzenie za prace bedzie stanowi¢ 50,3 proc.
prognozowanego przecietnego wynagrodzenia w go-
spodarce narodowej na 2023 r, a od lipca 2023 .- 51,9
proc. Oznaczato, ze od 1 stycznia 2023 r. pfaca minimalna
wzrosnie do 3490 PLN, a od 1 lipca — do 3600 PLN. Dla-
czego pfaca minimalna w 2023 r. bedzie wzrasta¢ dwa
razy? Poniewaz zgodnie z ustawg o minimalnym wyna-
grodzeniu za prace, jezeli prognozowany na nastepny rok
wskaznik inflacji wynosi co najmniej 105 proc. — ustala
sie dwa terminy zmiany wysokosci minimalnego wyna-
grodzenia oraz wysokosci minimalnej stawki godzino-
wej. Wspomniana wyzej minimalna stawka godzinowa
w 2023 r.wzrosnie odpowiednio do 22,80 PLN od 1 stycz-
nia i do 23,50 PLN od 1 lipca. Stawka w lipcu przysztego
roku bedzie 0 3,80 PLN wyzsza od tej z 2022 r. Okazuje
sie jednak, Ze w zaleznosci od sytuacji nawet przy ptacy
minimalnej kwota do wyptaty dla pracownika na tzw.
reke moze sie réznic.

AKTUALNOSCI

m KONIEC WSPOEDZIELENIA KONT

NA NETFLIKSIE

Netflix zapowiadat od jakiegos czasu, ze skonczy ze
wspotdzieleniem konta miedzy osobami, ktdre razem
nie mieszkaja. Najwyrazniej w 2023 roku sfinalizuje
swoje zapowiedzi. Za wszystkie dodatkowe osoby, ktd-
re korzystaja z tego samego hasta, trzeba bedzie zapta-
ci¢. O fakcie poinformowat The Wall Street Journal. Od
poczatku 2023 1. firma wprowadza takie ograniczenia w
USA. Nie wiadomo, w jakim tempie mechanizmy beda
postepowac w innych czedciach swiata. Technicznie
rozwigzano to tak, ze wiasciciel konta byt weryfikowa-
ny za pomoca adresu IP. Pozostate dwie dopisane do
konta osoby musiaty podac kod weryfikacyjny na swo-
im urzadzeniu w ciagu 15 min. Kod wysyfany byt do
gtéwnego wihasciciela konta. Do niego takze wysytano
wezwania do zapfaty. W Polsce kwestie wspotdzielenia
konta maja by¢ rozwigzywane w podobny sposob.

® PROBLEMATYCZNE GANGI

RANSOMWARE

Badanie IDC wziefo na celownik skuteczno$¢ zabezpie-
czen [T stosowanych przez uzytkownikéw biznesowych.
Wynika z niego, ze szczegdlne trudnosci nastrecza dzi$
walka z gangami ransomware. Analitycy z IDC przepro-
wadzili ankiete wsrod 500 szefow dziatéw [T z réznych
zakatkdw swiata, ktdrzy reprezentowali ponad 20 branz.
Wéréd wynikow badania zwracajg uwage statystyki
dotyczace atakéw typu ransomware. Az 46 proc. re-
spondentéw w ciggu ostatnich trzech lat padto ofiarg
tego typu ataku. Oznacza to w praktyce, ze prawdopo-
dobienstwo zainfekowania przecietnej firmy ztosliwym
oprogramowaniem jest znaczne. Co wiecej, az 67 proc.
firm, wobec ktdrych atak ransomware odnidst sukces,
zapfacito okup, a jednoczednie 50 proc. utracito swoje
dane. Istnieje kilka kluczowych elementéw wykrywania,
reagowania i odzyskiwania danych po ataku ransomwa-
re. Jednym z nich jest stworzenie infrastruktury IT w taki
sposob, aby zminimalizowa¢ szkody spowodowane
atakiem, np. poprzez odmawianie korzystania z nowych
domen oraz ograniczanie wewnetrznego ruchu boczne-
go (minimalizujac zdolnos¢ ztosliwego oprogramowania
do wewnetrznego rozprzestrzeniania sie). Niezwykle
wazna jest teZz automatyzacja proceséw zwiazanych
zochrong i odzyskiwaniem danych.
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loT W DOMU, GMINIE
| NA SWIECIE

MICHAL KOCH, MAREK NOWAK, KLAUDIA WOJCIECHOWSKA

Internet rzeczy wkracza w nasza codziennosé. Coraz wiecej rozwigzan opartych na

tej technologii pojawia sie w naszym domu, biurze, miescie lub gminie. Polscy mali

i sSredni operatorzy telekomunikacyjni wychodza takze z inicjatywami, ktore pozwalaja
im komercjalizowa¢ potencjat IoT w ich najblizszym otoczeniu.
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Do polskiej awangardy
smart cities nalezy

z pewnoscig Wroctaw. Jest
on objety zasiegiem sieci
LoRaWAN, posiada m.in.

52 sensory umozliwiajace
naprowadzanie autobusow
turystycznych nawolne
miejsca parkingowe.

W domu

Inteligentne domy, a nawet osiedla, bu-
dowane s3 dzi$ w Polsce regularnie. Przy-
gladajac sie ofertom deweloperdw, widac
jednak, ze wtasciwie w kazdym przypadku
oznacza to co$ innego.

- Méwimy tu o bardzo réznorodnych
rozwigzaniach — potwierdza Artur To-
maszczyk, ekspert projektu Mdl, korzy-
stajacy tez na co dzien z Home Assistant,
darmowego otwartozrédtowego systemu
automatyki domowej. - loT w domu ozna-
cza¢ moze jedynie podstawowa automa-
tyzacje wigczania $wiatet albo naprawde
ztozone scenariusze moéwiace, jak ma za-
chowywac sie dom.

Jedna z najbardziej skomplikowanych,
ale tez najbardziej przydatnych i coraz
czesciej stosowanych w praktyce automa-
tyzacji jest wybdr zrodta ogrzewania. Jest
to zwigzane z instalacja fotowoltaiczna.
Na podstawie odczytu z falownika oraz
dwukierunkowego licznika energii sys-
tem wie, ile energii mamy w magazynie.
Zna tez $rednie dzienne zapotrzebowanie
domu na energie i wie, ze sensowna pro-
dukcja z paneli fotowoltaicznych konczy
sie na poczatku listopada i zaczyna na po-
czatku marca. Majac te dane, system prze-
licza, jaka nadwyzke energii bedzie miat
pod koniec lutego, i na podstawie tego
decyduje, czy wiaczy¢ grzanie kottem pe-
letowym, czy grza¢ klimatyzatorem.

Poza tym zintegrowanie technologii
smart z mieszkaniem lub domem pozwala
juz na nastepujace udogodnienia:

® ekspres do kawy przygotuje kawe
o wybranej godzinie,

® inteligentny termostat podgrzeje
wode przed wzieciem prysznica,

® wirtualny asystent przypomni do-
mownikom o porannych zadaniach lub
spotkaniach,

® pralka wysle powiadomienie o za-
kornczeniu prania,

® zamek w drzwiach typu smart auto-
matycznie odblokuje drzwi wejsciowe,
gdy tylko przed nimi sie stanie (rozpozna-
jac twarz), eliminujac potrzebe uzywania
kluczy,

® wyswietlona zostanie aktualna pro-
gnoza pogody,

® alarm ustawi sie za pomoca aktywo-
wanej gtosem aplikacji, takiej jak Amazon
Echo lub Google Home,

® licznik czasu pozwoli nam okredli¢,
jaki czas dziecko spedza na graniu na
komputerze (smart gniazdko wie, ze pod-
czas zwyktego przegladania internetu
komputer zuzywa kilkadziesigt watow,
a po wigczeniu gry ponad 100 W. Na pod-
stawie tego wiemy, kiedy dziecko gra,
i w tym czasie dziafa tez licznik. Informa-
Cja podawana jest na wyswietlaczu obok
komputera oraz na tablecie, ktory steruje

domem. Po przekroczeniu czasu wysytane
jest powiadomienie lub nastepuje odcie-
cie zasilania urzadzenia),

® automatyczne otwieranie / zamyka-
nie rolet zewnetrznych potaczone z bu-
dzikiem,

® otrzymamy powiadomienie podczas
wcisniecia dzwonka do drzwi, wyswie-
tlajace jednoczesnie na telefonie zdjecie
ostatnio wykrytej osoby (powiadomienie
moze dziata¢ w momencie, kiedy nikogo
nie ma w domu).

- Mam coraz silniejsze wrazenie, ze
ogranicza nas bardziej wyobraznia niz
technologia - przyznaje Artur Tomasz-
czyk. — W tej chwili Home Assistant ob-
stuguje ponad 2200 réznych urzadzen.
Staje sie on takze hubem dla urzadzen
roznych producentéw. Ma to ten plus, ze
nie zamykamy sie na ekosystem jednego
producenta oraz nie koriczymy z zainsta-
lowanymi 20 aplikacjami do obstugi réz-
nych systemoéw.

W miescie

Okreslenie smart city oznacza wykorzy-
stanie internetu rzeczy i sztucznej inteli-
gencji w przestrzeni miejskiej. Mowimy tu
o rozwigzaniach pozwalajacych lepiej kie-
rowa¢ ruchem drogowym czy planowac
parkowanie. Do polskiej awangardy smart
cities nalezy z pewnoscig Wroctaw. Jest on
objety zasiegiem sieci LoRaWAN, posiada
52 sensory umozliwiajagce naprowadza-
nie autobusow turystycznych na wolne
miejsca parkingowe. Miejskie Przedsie-
biorstwo Wodociggéw i Kanalizacji we
Wroctawiu wprowadzito tez innowacyjne
rozwigzanie z zakresu zdalnego odczy-
tu wodomierzy. Stworzone rozwigzanie
pozwala na rozliczanie odbiorcéw z ich
rzeczywistego zuzycia wody w cyklach
miesiecznych. Wszystko odbywa sie auto-
matycznie.

Dziatajace takze w innych miastach
aplikacje pozwalajg sprawdzi¢ aktual-
ne zapetnienie parkingdw i zaplanowac
z wyprzedzeniem docelowy punkt po-
drozy. W aplikacji mozna sprawdzi¢ nie
tylko jeden konkretny parking, ale takze
inne miejsca parkingowe w poblizu oraz
za parking zapfaci¢. Aby wprowadzic¢ takie
rozwigzanie potrzebne jest rzecz jasna ob-
jecie miejsc parkingowych odpowiednim
monitoringiem.

Warto tez zauwazy¢, ze Wroctaw nie jest
jedynym przyktadem miasta stosujacego
technologie LoRaWAN. W 2018 r. Przedsie-
biorstwo Wodociggéw i Kanalizacji w Zab-
kach takze zdecydowato sie na jej wykorzy-
stanie w celu monitorowania zuzycia wody,
wykrywania wyciekdw i innych awarii oraz
bezprawnych przytaczy. Technologie te
wybrano z uwagi na daleki zasieg, energo-
oszczednos¢ i dobrg propagacje.
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W gminie

Nowoczesne technologie i dostep do szyb-
kiego facza internetu $wiattowodowego
pozwalaja na wprowadzanie innowacji tak-
ze w mniejszych miejscowosciach, co wca-
le nie musi wigza¢ sie z duzymi kosztami.
MiSOT we wspdtpracy z lokalnymi wiadza-
mi coraz czesciej tworzg sSmart communities,
czyli wprowadzajg nowoczesnos¢ do pol-
skich gmin.

- Nasze najnowsze wdrozenie internetu
rzeczy jest dos¢ prozaiczne — mowi Artur
Tomaszczyk. — W Galewicach w powiecie
wieruszowskim instalujemy czujniki przy
wiazach pomp, ktére stuza do zaopatrywa-
nia mieszkancoéw w wode.

Pewien czas temu doszto w Galewicach
do zdarzenia, ktére zaniepokoito lokalng spo-
tecznos¢. Odkryto, ze jeden z takich wiazdw
byt otwarty. Mogt to by¢ chuligariski wybryk,
lecz zdarzenie to potencjalnie mogto tez

wigzac sie ze znacznie powazniejszymi kon-
sekwencjami. Powstato wiec pytanie, jak mo-
nitorowac stan tych wiazéw, i okazato sie, ze
czujnik oparty na technologii LoRaWAN jest
rozwigzaniem najbardziej optacalnym.

— Nikt nie musi tam jezdzi¢, ani czuwac
24/7 i oglada¢ obrazu z kamer monitorin-
gu. Po prostu: jesli wlaz zostanie otwarty,
czujnik natychmiast wysle powiadomienie
— wyjasnia Artur Tomaszczyk.

Galewice maja takze gminny monitoring,
ktory zostanie niebawem poszerzony o sys-
tem pomiaru predkosci i odczytu tablic re-
jestracyjnych przejezdzajacych pojazdéw.
W przypadku wszelkich zdarzeri drogo-
wych bez problemu zostanie wiec namie-
rzony pojazd, ktéry bratw nim udziat. Gmina
otrzyma tez konkretne dane, na podstawie
ktorych bedzie mogta wprowadzi¢ dodat-
kowe srodki bezpieczenstwa tam, gdzie
okaze sie to potrzebne.
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— Nasza wspotpraca z lokalnymi wiadza-
mi siega jeszcze programu operacyjnego
8.4 Innowacyjna Gospodarka — wspomina
Sebastian Kachel z zarzadu ComNet Mul-
timedia. — W jej ramach przedstawiciele
samorzadu wykazali sie ogromna pomoca
przy zatatwianiu wszelkich zgdd zwiaza-
nych z prowadzonymi na ich terenie in-
westycjami, my zas wyszlismy z inicjatywa
stworzenia lokalnej sieci edukacyjnej mie-
dzy szkotami i bibliotekami. Przytaczylismy
je do sieci za symboliczng opfata instala-
cyjna, a symetryczne tacze o predkosci
1 Gb/s stuzy im do tej pory — dodaje.

- Proponujemy wtadzom gmin kolejne
rozwigzania — méwi Artur Tomaszczyk. —
Jednym z nich jest monitorowanie pozio-
mu dwutlenku wegla w klasach szkolnych.
Pracujac przez pewien czas w Zle wietrzo-
nej piwnicy, przekonatem sie na wiasnej
skérze, jak bardzo wptywa on na zdolno-

$ci koncentradji i jak przydatne moze sie
okaza¢ zamontowanie takiego prostego
czujnika.

W kolejce czeka takze propozycja insta-
lacji nadajnikéw GPS, ktére bedg podawa-
ty w czasie rzeczywistym pozycje ptugow
odsniezajacych gminne drogi, oraz czuj-
nikéw zapetnienia konteneréw z odpa-
dami. Dzieki tym ostatnim smieciarki nie
bedg jezdzi¢ do pustych i prawie pustych
pojemnikéw, co pozwoli w efekcie ograni-
czy¢ koszty paliwa i $lad weglowy.

Jak wida¢ z powyzszych przyktadow,
moéwiac o innowacyjnych rozwigzaniach
technologicznych, pora bra¢ pod uwage
nie tylko wizje dotyczace wielkomiejskich
aglomeradji, ale przede wszystkim to, co
juz niebawem moze pojawic¢ sie w na-
szym najblizszym otoczeniu. Wizja smart
community, czyli nowoczesnej gminy, jest
blizej, niz sie wydaje.

Polski Internet Rzeczy
Jednoczednie trwa takze budowa polskiej
sieci LoRaWAN w ramach przedsiewziecia
Polski Internet Rzeczy realizowanego przez
Projekt Mdl (MiSOT dla Internetu Rzeczy).
Przez caty poprzedni rok nadajniki tego sys-
temu komunikadji bezprzewodowej dalekie-
go zasiegu o matej mocy rozsytane byty do
matych i $rednich operatoréw. Docelowo
Grupa MiSOT stawia sobie za cel wdrozenie
tej technologii w kazdym powiecie.
—Technologia LoRaWAN, czyli z angielskie-
go Long Rage Wide Area Network, opiera sie
na innowacyjnym podejsciu do wykorzysta-
nia pasma radiowego poprzez jego szcze-
gdlng modulacje — méwi Tomasz Brol, eks-
pert Grupy MiSOT. - To konkretny wynalazek
opracowany przez firme Semtech. Najwigk-
szg innowadja, jaka oferuje, jest mozliwos¢
Zbierania danych z ogromnej liczby czujni-
kéw umieszczonych na niewielkim obszarze.

Nowoczesne technologie
i dostep do szybkiego
faczainternetu
$wiattowodowego
pozwalaja na
wprowadzanie innowagcji
takze w mniejszych
miejscowosciach, co
wecale nie musi wigzac

sie zduzymi kosztami.



Wiaczenie sie w budowe sieci LoRaWAN
pozwoli lokalnym operatorom nie tylko
na uruchomienie nowatorskich rozwigzan
zwigzanych z internetem rzeczy, ale tez
projektow ogdlnokrajowych, takich jak
kompleksowe monitorowanie faficucha
dostaw. Stanowi¢ tez bedzie tariszg kon-
kurencje wobec rozwigzan opartych na
sieci 5G.

Inicjatorzy projektu Polski Internet Rze-
czy podkreslaja, ze LoRaWAN otwiera
nowe mozliwosci dla matych i srednich
operatoréw telekomunikacyjnych. Dzieki
tej technologii wielu matych operatoréw,
ktérzy zaczynali jako mate sieci sasiedzkie,
wkrétce moze stac sie lokalnymi liderami
inteligentnych technologii.

- Wysytajac nadajniki do lokalnych
operatoréw w catej Polsce, chcemy
osiggna¢ przewage konkurencyjng oraz
gotowos$¢ do pierwszych komercyjnych
wdrozen tej technologii juz w tym roku
- podkresla Sebastian Kachel, wicepre-

Inicjatorzy projektu Polski
Internet Rzeczy podkreslaja,
ze LoRaWAN otwiera nowe
mozliwosci dla matych

i Srednich operatorow
telekomunikacyjnych. Dzieki
tej technologii wielu matych
operatorow wkrotce moze
stac sie lokalnymi liderami
inteligentnych technologii.

zes MiSOT SA. — Naturalne w zwigzku
z tym byto dla nas takze zaangazowanie
sie w spotkania z administracjg rzadowa
i wiaczenie w prace Grupy Roboczej ds.
Internetu Rzeczy, ktdrg jest forum dia-
logu administracji rzadowej ze strona
spoteczng: biznesem, organizacjami po-
zarzagdowymi, osrodkami akademickimi
i naukowo-badawczymi - dodaje.

Swiat loT

Gdy polskie firmy wtasciwie dopiero
przygotowuja sie do wprowadzenia roz-
wigzan opartych na loT, $wiat idzie do
przodu i wprowadza je na szeroka skale.

Dla przyktadu, zintegrowana sie¢ czuj-
nikdw w australijskiej dolinie Latrobe
Valley to najwiekszy na swiecie system
monitorowania $rodowiska. Zbierane
i analizowane dane usprawniajg lokal-
ne rolnictwo, ustugi komunalne oraz
lesne, a takze prace stuzb ratowniczych.
Do zebranych informacji dostep maja
réowniez mieszkancy i naukowcy, ktorzy
w ten sposéb moga ocenic stan zdrowia
populacji misiéw koala oraz opracowac
strategie podtrzymania ich liczebnosci.
Mozliwe jest tez szybkie reagowanie
w sytuacji kryzysowej. Czujniki sterowa-
ne sg poprzez program wykorzystujacy
sztuczna inteligencje i uczenie maszy-
nowe. W efekcie osoby analizujace wa-
runki przyrodnicze sa w stanie identyfi-
kowac — w czasie rzeczywistym — grozne
czynniki $rodowiskowe, takie jak pozary
i gwattowny wzrost poziomu wody. Oso-
by zarzadzajace moga w efekcie szybko
podejmowac decyzje, ktdre chronig oby-
wateli, mienie i zasoby naturalne $rodo-
wiska.

W kraju koali wiasciciele baréw roz-
wigzali za pomoca loT takze problemy
7 zapewnieniem regularnego dostepu do
piwa. Zdarzato sie, ze beczki tego trunku —
szczegdlnie rzemieslniczego — koriczyly sie,
a na kolejng dostawe trzeba byto czekac
kilka dtugich, upalnych dni. W innych miej-
scach zas pojawiat sie odwrotny problem
— beczki zbyt dtugo lezaty, co sprawiato,
Ze piwo stawalo sie nieswieze. Powstato
w zwigzku z tym rozwigzanie polegajace
na tym, ze sama beczka sygnalizuje, kiedy
konczy sie jej zawarto$¢. W tym celu inte-
ligentne beczki wykorzystujg wiasnie sie¢
LoRaWAN. Co wiecej, beczki przesytajg
tez informacje o temperaturze i lokaliza-
cji. Pozwala to browarowi $ledzi¢ beczki,
sprawdzac stan ich zawartosci i warunki
przechowywania. Jesli wiec beczka dtugo
stoi w jednym pubie petna, a wieksze za-
potrzebowanie na dane piwo jest gdzie in-
dziej, browar ja odbierze i przewiezie tam,
gdzie trunek zostanie skonsumowany, za-
nim straci walory smakowe.

Niemcy dla odmiany majg by¢ pierw-
szym krajem objetym programem plano-
wania prac turbin wiatrowych w oparciu
0 prognozy sztucznej inteligencji doty-
czace wiatru. Jesli zgodnie z przewidywa-
niami pozwoli to na optymalizacje pracy
i przetozy sie na wyzsze przychody pro-
ducenta energii, mozemy spodziewac sie
naprawde szerokiego zastosowania tego
typu rozwigzania.

Na tych przyktadach widac juz, jak szero-
ki jest rynek internetu rzeczy. Wedtug sza-
cunkow ekspertow mali i $redni operato-
rzy telekomunikacyjni majg za$ docelowo
szanse na okoto 20 proc. rynku LoRaWAN
w Polsce. Jesto cogra¢! m
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TEMAT NUMERU

SMART CITIES

Jak nowe technologie wptywaja I <
na rozwoj miast? e

LtUKASZ BIERNACKI ZE WSPARCIEM Al fi
. Ve . . - . . . 7 e e ci‘ .
Jakie korzysci i zagrozenia niesie ze sobg rozwdj inteligentnych

miast? Czy nowe technologie, takie jak Internet of Things (loT), Big
Data, sztuczna inteligencja (Al) i 5G pozwola na lepsze zarzadzanie
miastem oraz poprawe jakosci zycia mieszkancéw? W artykule
przyjrzymy sie blizej koncepc;ji inteligentnych miast, omowimy
rézne podejscia do definiowania tego pojecia oraz wyjasnimy,
jakie korzysci niesie ze soba rozwdj inteligentnych miast.
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TEMAT NUMERU

oncepcja Smart Cities (inte-

ligentnych miast) odnosi sie

do wykorzystania technologii

informacyjno-komunikacyj-
nych (ICT) w celu poprawy jakosci zycia
mieszkancow, zwiekszenia efektywnosci
zarzadzania miastem oraz zrbwnowaze-
nia $rodowiskowego. Celem jest stwo-
rzenie bardziej przyjaznego, zrownowa-
zonego i efektywnego miasta poprzez
integracje réznych systemow i ustug,
takich jak transport, energetyka, zarza-
dzanie odpadami, bezpieczenstwo pu-
bliczne, zdrowie publiczne i zarzadzanie
kryzysowe.

Definicja Smart Cities

Istnieje wiele réznych podejs¢ do defi-
niowania pojecia Smart Cities. Niektorzy
skupiaja sie gtownie na technologicz-
nym aspekcie, podkreslajac koniecznos¢
wykorzystania nowych technologii, ta-
kich jak loT, Big Data, Al czy 5G. Inni sku-
piaja sie na aspekcie spotecznym i zwra-
Cajg uwage na potrzebe zaangazowania
mieszkancéw w proces tworzenia inteli-
gentnych miast oraz potrzebe dostoso-
wywania rozwigzan do specyfiki danego
miasta.

Wazne jest rowniez, aby pamietac, ze
Smart Cities to nie tylko osiggniecie cely,
ale takze proces ciggtego doskonalenia
i adaptacji do zmieniajacych sie potrzeb
miasta.

Technologie wykorzystywane

w Smart Cities

Technologie  informacyjno-komunika-
cyjne (ICT) odgrywajg kluczowa role
w realizacji koncepgji inteligentnych
miast. Ponizej przedstawiono przyktady
najwazniejszych technologii, ktére po-
zwalaja na realizacje tej koncepcji.

O Internet of Things (loT) - polega
na potaczeniu réznych urzadzen za po-
mocg sieci internetowej, co pozwala
na zbieranie i wymiane danych z réz-
nych zrédet. W inteligentnych miastach
loT jest wykorzystywane do zbierania
danych z czujnikéw i urzadzen, takich
jak kamery, liczniki, czujniki ruchu czy
systemy GPS, co pozwala na poprawe
efektywnosci zarzgdzania miastem oraz
poprawe jakosci zycia mieszkancow.

® Big Data - polega na przetwarzaniu
duzych iloéci danych pochodzacych z réz-
nych zrodet. W inteligentnych miastach
Big Data jest wykorzystywane do analizy
danych z réznych systeméw i ustug mia-
sta, co pozwala na identyfikacje proble-
mow i okreslenie skutecznych rozwiazan.

© Sztuczna inteligencja (Al) — polega
na stosowaniu algorytméw i modeli ma-
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tematycznych do automatycznego roz-
wigzywania probleméw i podejmowania
decyzji. W inteligentnych miastach Al
jest wykorzystywane do analizy danych,
automatycznego zarzadzania systemami
i ustugami, jak rowniez do rozwigzywania
probleméw zwigzanych z transportem
czy bezpieczenstwem publicznym.

® 5G - jest to pigta generacja sieci ko-
morkowych, ktéra oferuje szybsze przepu-
stowosci i nizsze opdznienia niz poprzednie
generacje sieci. W inteligentnych miastach
5G jest wykorzystywane do zapewnienia
szybkiego i niezawodnego pofaczenia dla
réznych urzadzen loT i ustug, co pozwa-
la na poprawe efektywnosci zarzadzania
miastem oraz umozliwia realizacje nowych
rozwigzan, takich jak inteligentny transport
Czy monitorowanie miasta.

@® Blockchain - jest to technologia po-
zwalajaca na przesytanie i przechowywa-
nie danych w formie zdecentralizowanej,
co oznacza, ze informacje sg przecho-
wywane na wielu réznych urzadzeniach
jednoczesnie. W inteligentnych miastach
blockchain moze by¢ wykorzystywany

Koncepcja Smart Cities
(inteligentnych miast)
odnosi sie do wykorzystania

technologii informacyjno-
komunikacyjnych (ICT)

w celu poprawy jakosci
Zycia mieszkancow,
zwiekszenia efektywnosci
zarzadzania miastem
oraz zrownowazenia
srodowiskowego.

do zabezpieczenia danych zwigzanych
z transakcjami i finansami czy tez do udo-
stepniania danych pomiedzy réznymi
podmiotami.

Te i inne technologie pozwalaja na re-
alizacje koncepdji inteligentnych miast
poprzez umozliwienie zbierania, prze-
twarzania i wykorzystywania danych
z roznych zrédet, co pozwala na poprawe
efektywnosci zarzadzania miastem oraz
poprawe jakosci zycia mieszkancéw.

Efektywnos¢ energetyczna

i zarzadzanie zasobami
Efektywnos¢ energetyczna i zarzadzanie
zasobami to wazne aspekty koncepdji in-
teligentnych miast. Ponizej przedstawiono
niektére sposoby, za pomoca ktérych inte-

ligentne miasta moga poprawic efektyw-
nosc¢ energetyczng i zarzadzac zasobami.

O Efektywnos¢ energetyczna:  inteli-
gentne miasta mogg wykorzystac¢ techno-
logie, takie jak loT, Big Data i Al, do zbie-
rania i analizy danych z réznych Zrédet,
takich jak liczniki energii, kamery, czujniki
ruchu, co pozwala na identyfikacje proble-
mow i okreslenie skutecznych rozwigzan.
Mogg réwniez wykorzysta¢ rozwigzania,
takie jak inteligentne systemy zarzadzania
energig, inteligentne sieci elektroenerge-
tyczne czy systemy energii odnawialnej,
co pozwala na redukcje zuzycia energii
i emisji gazow cieplarnianych.

® Zarzadzanie zasobami: inteligentne
miasta moga wykorzystac¢ technologie
takie, jak loT, Big Data i Al, do zarzadza-
nia zasobami, takimi jak woda, energia
i odpady. Mogga réwniez stosowac roz-
wigzania, takie jak inteligentne systemy
zarzgdzania wodg, inteligentne systemy
zarzadzania odpadami czy inteligentne
systemy zarzadzania zasobami, co po-
zwala na redukcje zuzycia zasobdéw i po-
prawe efektywnosci ich wykorzystania.




® Monitoring i analiza: inteligentne
miasta moga wykorzysta¢ technologie,
takie jak loT, Big Data i Al, do monitoro-
wania i analizy danych z réznych Zrédet,
takich jak czujniki, kamery czy liczniki.

O Edukacja i zaangazowanie: inteligent-
ne miasta moga wykorzysta¢ edukacje
i zaangazowanie mieszkancéw w proces
zarzadzania zasobami i efektywnoscia ener-
getyczng poprzez programy edukacyjne,
kampanie informacyjne czy programy za-
checajgce do oszczedzania energii. Dzieki
temu mieszkacy beda lepiej Swiadomi
kwestii zwigzanych z efektywnoscig energe-
tyczna i zarzadzaniem zasobami, co pozwoli
na lepsze wykorzystanie tych rozwigzan.

Inteligentne miasta moga réwniez wy-
korzystywac rozwigzania typu Smart Grid
(inteligentne sieci elektroenergetyczne),
ktére pozwalaja na bardziej efektyw-
ne zarzadzanie siecig elektryczng oraz
umozliwiaja rozwdj odnawialnych zZrédet
energii poprzez integracje z systemami
zarzgdzania energia.

Kolejnym rozwigzaniem jest wyko-
rzystanie technologii Smart Metering

(inteligentne liczniki energii), ktéra po-
zwala na zbieranie danych dotyczacych
zZuzycia energii w czasie rzeczywistym,
co pozwala na lepsze zarzadzanie zu-
zyciem energii i poprawe efektywnosci
energetycznej.

Ogdlnie rzecz biorac, inteligentne mia-
sta moga wykorzystac rézne technologie
i rozwiazania, aby poprawi¢ efektywnos¢
energetyczng i zarzadzanie zasobami, co
pozwala na redukcje zuzycia zasobow
i emisji gazoéw cieplarnianych oraz popra-
we jakosci zycia mieszkancow.

Transport i mobilnosé
Transport i mobilnos¢ to wazne aspekty
koncepdji inteligentnych miast, ponie-
waz pozwalaja na poprawe jakosci zycia
mieszkancéw poprzez zwiekszenie do-
stepnosci i efektywnosci transportu. Po-
nizej przedstawiono niektére sposoby,
za pomoca ktérych inteligentne miasta
moga poprawic transport i mobilnos¢.
O Smart Mobility: Jest to podejicie
skupiajace sie na integracji réznych srod-
kéw transportu, takich jak samochody,

rowery, hulajnogi elektryczne czy trans-
port publiczny, co pozwala na poprawe
dostepnosci i efektywnosci transportu.
Inteligentne miasta moga wykorzystac
technologie, takie jak loT, Big Data i Al,
do zarzadzania ruchem i zarzadzania
roznymi srodkami transportu, co pozwa-
la na poprawe efektywnosci transportu
i zwiekszenie dostepnosci.

® Smart Traffic Management: jest to
podejscie skupiajace sie na zarzadzaniu
ruchem drogowym poprzez wykorzysta-
nie technologii, takich jak loT, Big Data
i Al, do monitorowania i analizy danych
z réznych Zrédet, takich jak kamery, czuj-
niki ruchu czy systemy GPS.

© Smart Parking: jest to rozwigzanie
polegajace na wykorzystaniu technolo-
gii, takich jak loT, Big Data i Al, do mo-
nitorowania i zarzadzania miejscami
parkingowymi, co pozwala na poprawe
efektywnosci korzystania z nich i reduk-
cje probleméw zwigzanych z brakiem
miejsc parkingowych.

® Samochody autonomiczne i trans-
port bez kierowcy (AV): inteligentne




TEMAT NUMERU

miasta moga wykorzystywac techno-
logie pozwalajagcg na automatyzacje
pojazddw oraz zwiekszenie bezpieczen-
stwa na drogach, co pozwala na reduk-
cje korkdw oraz zwiekszenie efektywno-
4ci transportu.

® Integracja transportu publicznego:
inteligentne miasta moga wykorzystac
technologie, takie jak loT, Big Data i Al,
do zarzadzania transportem publicz-
nym, co pozwala na poprawe efektyw-
nosci transportu i zwiekszenie dostep-
nosci. Moga réwniez wykorzystywac
rozwigzania, takie jak aplikacje mobilne
czy systemy biletu elektronicznego,
co pozwala na utatwienie korzystania
z transportu publicznego.

Podsumowujac, inteligentne miasta
moga wykorzysta¢ rézne technologie
i rozwigzania, aby poprawi¢ transport
i mobilnos¢, co pozwala na redukcje kor-
kow, zwiekszenie efektywnosci transpor-
tu i poprawe jakosci zycia mieszkancow.

Bezpieczenstwo publiczne

i monitorowanie

Bezpieczenstwo publiczne jest rowniez
waznym aspektem koncepdji inteligent-
nych miast. Ponizej przedstawiono nie-
ktére sposoby, ktore inteligentne miasta
moga wykorzysta¢ do poprawy bezpie-
czenstwa publicznego.

© Kamery monitorujace: inteligentne
miasta moga wykorzysta¢ sie¢ kamer
monitorujgcych do zwiekszenia bezpie-
czenstwa publicznego poprzez monito-
rowanie ruchu ulicznego, rozpoznawa-
nie twarzy czy rozpoznawanie licencji
rejestracyjnych.

® Czujniki: inteligentne miasta moga
wykorzysta¢ czujniki ruchu, dymu, ga-
z6w, jakosci powietrza czy inne czujniki,
do monitorowania i analizowania da-
nych z miasta.

® Systemy GPS: inteligentne mia-
sta moga wykorzystac systemy GPS do
monitorowania i analizowania danych
zwigzanych z potozeniem i ruchem po-
jazdow.

O Integracja danych: inteligentne
miasta mogg wykorzystac integracje da-
nych z réznych zrédet, takich jak kamery,
czujniki i systemy GPS, do monitorowa-
nia i analizowania danych z miasta.

© Analiza danych:inteligentne miasta
moga wykorzystac technologie takie jak
sztuczna inteligencja (Al) i uzywac je do
analizy danych z réznych zrédet, takich
jak kamery, czujniki i systemy GPS, co po-
zwala na identyfikacje potencjalnych za-
grozen dla bezpieczernstwa publicznego
oraz na wczesne wykrycie i reagowanie
na incydenty.
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@ Integracja ze stuzbami ratunkowymi:
inteligentne miasta mogg wykorzystac
technologie, takie jak loT, Big Data i Al, do
integracji danych ze stuzbami ratunkowy-
mi, co pozwala na szybsze i bardziej efek-
tywne reagowanie na sytuacje awaryjne.

@ Edukacja i zaangazowanie miesz-
kancow: inteligentne miasta mogg wy-
korzysta¢ edukacje i zaangazowanie
mieszkaicéw w proces monitorowania
i analizowania danych poprzez programy
edukacyjne, kampanie informacyjne czy
aplikacje mobilne, co pozwala na lepsze
zrozumienie problemdw zwigzanych z bez-
pieczenstwem publicznym i zwiekszenie
Swiadomosci mieszkancow w tej kwestii.

O Integracja z systemami alarmowymi:
inteligentne miasta moga wykorzystac
technologie, takie jak loT i Big Data, do
integracji systemow alarmowych z siecig
kamer monitorujacych i innymi systema-
mi monitorujgcymi, co pozwala na szyb-
sze reagowanie na sytuacje awaryjne.

Jak widag¢, inteligentne miasta majg do
dyspozycji réznorodnos¢ technik i roz-
wigzan do szybkiego wykrycia i reakcji na
incydenty.

W gruncie rzeczy
inteligentne miasta moga
wspierac innowacyjnosc¢

i rozwijanie nowych
technologii, a co za tym idzie

- mie¢ pozytywny wplyw
na rozwaj gospodarczy,
zréwnowazony rozwoj,
poprawe jakosci zycia
mieszkancow oraz
rozwoj edukadji.

Innowacyjnosc¢ i wptyw na
spoteczenstwo

Innowacyjnos¢ i rozwijanie nowych tech-
nologii oraz ich wptyw na spoteczeristwo
sq waznymi aspektami koncepdji inteli-
gentnych miast. Ponizej przedstawiono
niektére sposoby, jakimi inteligentne
miasta moga wspiera¢ innowacyjnosc
i rozwijanie nowych technologii oraz ich
wplyw na spoteczenstwo.

O Wsparcie dla start-updw i przedsie-
biorstw: Inteligentne miasta moga wspie-
ra¢ rozwdj start-upow i przedsiebiorstw
zajmujacych sie rozwojem nowych tech-
nologii poprzez programy inwestycyjne,
inkubatory przedsiebiorczosci czy pro-
gramy mentoringowe.

® Wspdtpraca z instytutami badaw-
czymi i uczelniami: inteligentne miasta
moga wspdtpracowad z instytutami ba-
dawczymi i uczelniami, aby promowac
rozwdj nowych technologii i innowa-
cyjnych rozwigzan poprzez programy
wspotpracy, granty badawcze czy pro-
gramy stazowe.

® Stworzenie przyjaznego S$rodowi-
ska dla innowacji: inteligentne miasta
moga stworzy¢ przyjazne srodowisko
dla innowacji poprzez regulacje prawne
i polityki, ktére umozliwiaja testowanie
i wprowadzanie nowych technologii na
rynek oraz przez tworzenie ekosyste-
moéw sprzyjajacych innowacjom.

® Wptyw na spoteczenstwo: inteli-
gentne miasta mogq miec pozytyw-
ny wptyw na spofeczenstwo poprzez
poprawe jakosci zycia mieszkancow,
zwiekszenie efektywnosci i dostepnosci
ustug publicznych oraz poprawe bez-
pieczenstwa publicznego. Nowe tech-
nologie moga réwniez przyczynic sie do
rozwigzywania probleméw zwigzanych
z ochrong srodowiska, a takze zwieksze-
nia produktywnosci i innowacyjnosci
w réznych sektorach gospodarki.

O Wptyw na rozwdj ekonomiczny: in-
teligentne miasta moga przyczynic sie do
rozwoju gospodarczego poprzez zwiek-
szenie inwestycji i tworzenie nowych
miejsc pracy w sektorze technologicz-
nym i ustugowym, a takze poprzez zwiek-
szenie efektywnosci i produktywnosci
w innych sektorach gospodarki. Wspiera-
nie innowacyjnosci i rozwijanie nowych
technologii w inteligentnych miastach
moze rowniez rozwijac sektor turystyczny
i przyciggac zagraniczne inwestycje.

® Wplyw na zréwnowazony rozwoj:
inteligentne miasta mogga przyczynic sie
do zréwnowazonego rozwoju poprzez
wykorzystanie nowych technologii do
poprawy efektywnosdci energetycznej,
zarzadzania zasobami, ochrony srodo-
wiska oraz poprawy jakosci powietrza
i wody.

@ Wptyw na edukacje: inteligentne
miasta mogg miec¢ pozytywny wptyw
na edukacje poprzez udostepnianie
nowych technologii i narzedzi do na-
uki oraz poprzez stwarzanie mozliwo-
$ci rozwijania kompetencji zwigzanych
z nowymi technologiami dla uczniéw
i studentow.

W gruncie rzeczy inteligentne miasta
mogg wspiera¢ innowacyjnosc i rozwi-
janie nowych technologii, a co za tym
idzie — mie¢ pozytywny wpltyw na roz-
woj gospodarczy, zrbwnowazony roz-
woj, poprawe jakosci zycia mieszkaricow
oraz rozwéj edukacji. ®
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Z ZYCIA MISOT

JESTESMY
W GRUPIE ROBOCZE)J
DS. INTERNETU RZECZY

MAREK NOWAK

Grupa Robocza ds. Internetu Rzeczy to forum dialogu
administracji rzagdowej ze strong spoteczng - biznesem,
organizacjami pozarzagdowymi, osrodkami akademickimi
i naukowo-badawczymi. Od listopada w jej pracach
uczestnicza takze przedstawiciele lokalnych operatoréw.

H‘“a_

e strony Grupy MiSOT w dzia-

tania Grupy Roboczej ds. Inter-

netu Rzeczy zaangazowane s3

cztery osoby: Sebastian Kachel,
Robert Baczek, tukasz Biernacki oraz To-
masz Brol.

- Trwa budowa polskiej sieci LoRaWAN
w ramach przedsiewziecia Polski Internet
Rzeczy realizowanego przez Projekt Mdl
(MiSOT dla Internetu Rzeczy) — przy-
pomina Sebastian Kachel, wiceprezes
Stowarzyszenia e-Potudnie i MiSOT SA. -
Nadajniki tego systemu komunikacji bez-
przewodowej dalekiego zasiegu o matej
mocy trafiajg do lokalnych operatoréw
w catej Polsce. Chcemy osiagnac dzie-
ki temu przewage konkurencyjng oraz
gotowo$¢ do pierwszych komercyjnych
wdrozen tej technologii juz w 2023 roku.
Naturalne w zwigzku z tym byto dla nas
zaangazowanie sie w spotkania z admini-
stracja rzgdowa — dodaje.
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Rekomendacje do interwencji
Gtéwnym zadaniem Grupy Roboczej ds.
Internetu Rzeczy jest wiasnie wypraco-
wanie konkretnych rekomendacji dla in-
terwencji panstwa, ktére bedg sprzyjac
wytwarzaniu i komercjalizacji rozwigzan
loT. Tworzenie przyjaznego otoczenia
prawnego oraz transparentnego i niedy-
skryminujacego matych i $rednich opera-
toréw systemu finansowego wsparcia s3
tu bardzo wazne.

- Jestem przekonany, ze realne zapo-
trzebowanie na ustugi oparte na techno-
logii LoRaWAN zacznie sie juz niebawem
- mowi Tomasz Brol, ekspert projektu
Mdl. - Sa tez w Polsce miejsca, gdzie lo-
kalni operatorzy sa juz wiasciwie gotowi
do pierwszych wdrozert. Dobrym przy-
ktadem moze tu by¢ aglomeracja trdj-
miejska.

Aktualnie Grupa Robocza ds. Internetu
Rzeczy skupia sie na mozliwosciach wy-

korzystania loT miedzy innymi w rolnic-
twie, ochronie zdrowia, energetyce (OZE),
transporcie i logistyce (pojazdy autono-
miczne). Warto tez zaznaczy¢, ze zakres
tematyczny prac grupy ewoluuje, aby jak
najlepiej odpowiadac na biezace wyzwa-
nia gospodarcze i spoteczne. Omawiane
s3 w niej miedzy innymi obszary, w kto-
rych konieczna jest poprawa warunkéw
dla rozwoju i upowszechniania wdrozen
loT oraz technik przetwarzania danych
z nimi zwigzanych (Cloud, Edge, Fog
Computing).

loT dla miasta i gminy

Powstata nowa podgrupa Smart Cities,
ktéra bedzie sie zajmowac aspektami
zwigzanymi z inteligentnymi miastami.
Dotaczyt do niej tukasz Biernacki.

— Kwestie zwigzane ze zbieraniem, ana-
liza i wykorzystaniem danych dla zwiek-
szenia komfortu zycia mieszkancow sa juz
wdrazane w duzych miastach. Wsparcie
w tym zakresie potrzebne jest jednak na
poziomie gmin i powiatéw. Jednym ze
sposobdw jego udzielania jest stworze-
nie referencyjnej bazy dobrych praktyk
i zastosowan — uwaza tukasz Biernacki,
aktywista Grupy MiSOT.

- Specjaliéci zwigzani z Grupa MiSOT
bedg tez przekonywac administracje rza-
dowa, ze na poziomie lokalnym mamy
wiedze i mozliwosci techniczne, by wy-
produkowac i obstugiwa¢ ustugi loT na
najwyzszym poziomie — podkresla Tomasz
Brol. - W tym celu potrzebujemy mobili-
zacji lokalnych operatoréw, tak zebysmy
jak najszybciej wdrozyli sie¢ LoRaWAN we
wszystkich powiatach. W tej chwili nasze
nadajniki dziataja juz w ponad 25 proc.
z nich, a liczba ta stale rosnie.

Wszyscy cztonkowie grupy pracuja pro
publico bono, a ze strony KPRM kieruje
nig Anna Biata, zastepczyni dyrektora De-
partamentu Tozsamosci Cyfrowej (DTC).
Kwestie organizacyjne koordynuje Ewa
Swietochowska z Wydziatu Projektow In-
nowacyjnych DTC, prace w podgrupach
organizujg zas liderzy ze strony spotecz-
nej. m



MONETYZACJA
LoRaWAN

Wspotpraca Grupy MiSOT z Sencito przypieczetowana umowa

PAWEL GNIADEK

Projekt Mdl z Grupy MiSOT i czeska spétka Sencito.com
podpisaly umowe o wspétpracy. Razem beda rozwija¢
ustugi zwigzane z rozwojem projektu Polski Internet
Rzeczy w oparciu o MiSOT-owa sie¢ LoRaWAN oraz
rozwigzania technologiczne czeskiego partnera.

d 2021 roku Grupa MiSOT bu-
duje polska sie¢ LoRaWAN.
- Wykorzystujemy poten-
cjat zwiazany z rozproszo-
nym potozeniem w kraju matych i $red-
nich operatoréw telekomunikacyjnych,
ich mozliwosci techniczne i biznesowe
do budowy i utrzymania ogdlnopolskiej
sieci — moéwi Sebastian Kachel, wicepre-
zes MiSOT SA.

Popularyzacja technologii LoRaWAN
pozwoli na oferowanie klientom indy-
widualnym, biznesowi i administracji
nowych produktéw, zwigzanych przede
wszystkim z monitorowaniem procesow
gospodarczych, infrastrukturalnych oraz
zapewniajacych bezpieczenstwo funk-
cjonowania firm, instytucji i spofecznosci
lokalnych.

— Dzieki nowoczesnej technologii te-
lekomunikacyjnej, dostarczonej przez
lokalnych operatoréw, pojawi sie wiele

nowych rozwiazan dla firm, administracji
i domu, co przetozy sie na wzrost przy-
choddéw u operatoréw oraz zwiekszy za-
kres ich wspotpracy z partnerami — infor-
muje Adam Kossowski, wiceprezes MiSOT
SA.

Umowa o wspétpracy pomiedzy Senci-
to.com a Projektem Mdl zapewnia Grupie
MiSOT wytaczno$¢ na oferowanie i wdra-
zanie w Polsce rozwigzan zagranicznego
partnera. Sencito.com dysponuje plat-
formga integracyjng stuzaca do zbierania,
analizy i prezentacji danych z urzadzen
loT (internet rzeczy), zaprojektowang do
wspotpracy z siecig LoRaWAN.

- Nasza platforma przeznaczona jest
przede wszystkim dla jednostek samo-
rzadu terytorialnego, moze by¢ réwniez
narzedziem dla przemystu, spoétdzielni
mieszkaniowych i gestoréw sieci przesy-
towych — informuje Rostislav Opach, czto-
nek zarzadu Sencito.com.
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— Dzieki naszej wspdtpracy wiele gmin
w Polsce moze wprowadzi¢ u siebie roz-
wigzania z obszaru internetu rzeczy, przez
co utatwig zycie mieszkaricom, funkcjo-
nowanie swoim spotkom i stang sie inteli-
gentnymi samorzadami. Nasz partner ma
juz wiele takich wdrozert w swoim kraju,
wkroétce podobne pojawiag sie w Polsce.
Bedziemy je szeroko prezentowac — mowi
Krzysztof Czuszek, prezes MiSOT SA.

loT pozwala na taczenie réznych urza-
dzen z internetem. Na odlegtos¢ zapew-
nia doskonaty przeglad wszystkiego, co
interesuje uzytkownikéow — od natezenia
ruchu ulicznego, poziomu hatasu, za-
nieczyszczenia powietrza, pracy ludzi
i urzadzen, wykorzystania energii, przez
poziom zapetnienia konteneréw na sor-
towane odpady, wysokos¢ woéd, az po
stezenie dwutlenku wegla w pomiesz-
czeniach szkolnych i przedszkolach. Lista
funkcjonalnosci ciaggle wydtuza sie.

—Internet rzeczy jest poteznym pomocni-
kiem dla gmin i obywateli, ktérego docenia
sie nie tylko w chwilach nieprzewidywal-
nych zdarzen, ale i przy podejmowaniu stra-
tegicznych decyzji albo automatyzowaniu
proceséw — przekonuje Rostislav Opach.

Rozwigzanie opracowane przez Senci-
to zawiera bezptatng aplikacje mobilng
dla iOS i Androida, ktéra prezentuje dane
z czujnikdéw i jest jednoczesnie narze-
dziem komunikacji w gminie. Informa-
Cje sg przetwarzane w czytelne wykresy.
Ponadto pozwala na ustalenie zakresu
udostepnianych informacji - samorzad,
poszczegdlne stuzby miejskie moga dys-
ponowac szerszymi zakresami danych
niz mieszkancy, ktorzy oczekujg przede
wszystkim tych niezbednych do ich funk-
cjonowania. Dane mogg by¢ prezentowa-
ne rowniez na tablicach informacyjnych
i stronach internetowych.

Dodatkowo mieszkancy gmin uczest-
niczacych w projekcie moga za pomoca
platformy monitorowac¢ swoje prywatne
czujniki w ramach licencji gminy. W ten
sposéb domowe czujniki dwutlenku we-
gla, tlenku wegla czy alarmowe moga by¢
obstugiwane w ramach Sencito. ®



Z ZYCIA MISOT

ROZWIJAMY
WSPOI’.PRACE. Z REDGE
TECHNOLOGIES

Redge Media CDN (jeden z najwiekszych w kraju systemoéw klasy
CDN) dotaczyt do nalezacego do Grupy MiSOT wezta wymiany
ruchu EPIX stykami o przeplywnosci kilkuset Gb/s w Warszawie,
Katowicach i Pradze. Grupa dostarcza nowemu partnerowi
tranzyty globalne operatoréw Tier 1 oraz szerokopasmowe
transmisje krajowe i miedzynarodowe.

MiSOT

GRUPA

RedgeTechnologies

- Dzieki tej wspotpracy uczestnicy
EPIX-a i ich klienci majg bezposredni do-
step do tresci dystrybuowanych przez
Redge Media CDN, m.in. tresci wideo Play-
erpl oraz PlayNOW.pl. S3 one dostepne
bezptatnie w ramach ustug Open Peering
EPIX w weztach w Warszawie i Katowicach,
wkrétce w Poznaniu i nowej lokalizacji EPIX
w Jaworznie — informuje Krzysztof Czuszek,
wiceprezes MiSOT SA i lider projektu EPIX.

Korzysci
Dostep do EPIX-a — najwiekszego wezta
wymiany ruchu IXP w Polsce — zabez-
piecza Redge Media CDN w dystrybugji
tresci do blisko 1000 operatorow teleko-
munikacyjnych obstugujacych ponad po-
towe klientéw indywidualnych w Polsce.
Nowy partner EPIX-a uzyskat petng
kontrole nad trasami dystrybucji tresci
oraz zmniejszenie czasu dostepu i nieza-
wodnosci sciezek.
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- Redge Media CDN uzyskat dostep do
naszych EPIX-6w, transmisji, tranzytow,
a jego klienci — najkrétsza droge do swo-
ich odbiorcéow — podsumowuje Krzysztof
Czuszek.

- Redge Media CDN juz w tej chwili
obstuguje ruch na poziomie blisko 2 te-
rabitéw na sekunde. Wspétpraca z grupa
MiSOT to kolejne setki gigabitéw na se-
kunde pojemnosci sieciowej, w krytycz-
nych dla nas lokalizacjach — w Polsce
i Czechach — komentuje Wojtek Turak, dy-
rektor Redge Media Video Delivery Plat-
form w Redge Technologies.

W maju 2022 roku Grupa MiSOT zatozyta
z Beyond.pl konsorcjum TeleSynergia. Jego
celem jest dostarczanie przez wspétpracu-
jace podmioty ustug premium, ktére do tej
pory nie byty dostepne na polskim rynku
data center i telekomunikacyjnym. Wspot-
praca EPIX-a z Redge Technologies wpisuje
sie w te idee — pozwala na powigzanie inte-

resdw tworcow i dystrybutoréw kontentu
internetowego z operatorami telko. Zysku-
j3 oni ekonomicznie i technicznie na dwu-
kierunkowej utylizacji transmisji, tranzytéw
i dostepu. Wspdtpracujgce podmioty ptaca
mniej za tranzyty globalne oraz transmisje
krajowa i miedzynarodowa.

Partnerzy

Wezet EPIX wystartowat oficjalnie w 2010
roku, ale jego poczatki siegajg lat 2007-
2008, kiedy to $laskie lokalne sieci zaczety
faczyc sie, a ich wiasciciele zjednoczyli sie
pod wspdlng egida Stowarzyszenia e-Po-
tudnie. Dzi$ EPIX jest najwiekszym w Pol-
sce punktem wymiany ruchu, opartym
na trzech niezaleznych weztach w Kato-
wicach, Warszawie i Poznaniu, zapewnia-
jacym dostep do taniej i wysokiej jakosci
transmisji danych z wiekszoscig weztow
telekomunikacyjnych w Polsce. EPIX za-
pewnia tez niezalezny dostep do miedzy-
narodowych operatoréw, takich jak Are-
lion (d. Telia), Lumen, Liberty Global, GTT,
Hurricane Electric i Telecom ltalia Sparkle
oraz punktow wymiany ruchu DE-CIX,
NIX, Peering.cz. Obecnie skupia prawie
1000 operatoréw telekomunikacyjnych
i dostawcow tresci. W rankingu IXP Hur-
ricane Electric punkt EPIX Katowice zna-
lazt sie w pierwszej dziesigtce na $wiecie
wsrod ponad 900 weztdw wymiany ru-
chu, a ruch w catej sieci EPIX odnotowat
wartosci ponad 3 Th/s.

Redge Technologies jest liderem tech-
nologii OTT i edge computing w Euro-
pie Srodkowo-Wschodniej, obecnym na
rynku od 2007 roku. Wspdtwiascicielem
spotki jest Grupa Play. Flagowym rozwia-
zaniem firmy jest Redge Media - platfor-
ma OTT dostepna w modelach PaaS i on-
-premise, sktadajaca sie z Service Delivery
Platform oraz Video Delivery Platform,
ktérego elementem jest rozproszony sys-
tem dystrybugji tresci (CDN), stworzony
w architekturze edge computing. Firma
Redge Technologies stworzyta réwniez
Redge Guardian - oprogramowanie stu-
z3ce do mitygacji wieloterabitowych ata-
kéw DDoS. |



PODSUMOWANIE
WSPARCIA DLA
UKRAINY

PAWEL GNIADEK

Od 24 lutego trwa rosyjska agresja na Ukraine. Sytuacja humanitarna
od poczatku konfliktu jest dramatyczna. Kraj i jego mieszkancy
oczekuja na wsparcie, ktére naptyneto z wielu krajéw. Réwniez polska
czes¢ branzy telekomunikacyjnej nie pozostata obojetna.

Dzigkujemy

a nieocanionsy pomoo okarana na samym poszatko konfliktu
w Ukrainie, Dzigki Waszemu wsparciu moglismy dotrzed  pomocg
do wiglu potrzebujacych, przebywajacych w Polsce,
jaki | w Ukrainie. Praekazana darowizna wsparka m.in. dzieci
 ukralfiskich domdw dziecka, prrebywajgce w Janowie Podlaskim.

Wasze waparcie siegnalo takie znacznie dalej | dotarlo na terany
objete dzalaniami wojenmymi muin, Charkowa, Irpienia | Bachmutu.

Razem wielka mamy MOC!

uz na poczatku marca Grupa MiSOT
poprzez Fundacje Lokalni i Siepoma-
ga zorganizowata zbiérke ,MiSOT dla
Ukrainy”.

- Dziekujemy Grupie MiSOT za nieoce-
niona pomoc okazana na samym poczat-
ku konfliktu w Ukrainie. Dzieki Waszemu
wsparciu moglismy dotrze¢ z pomoca do
wielu potrzebujacych, przebywajacych
zarowno w Polsce, jak i w Ukrainie. Prze-
kazana darowizna wsparta m.in. dzieci
z ukrainskich doméw dziecka przebywa-
jace w Janowie Podlaskim. Wasze wspar-
cie siegneto takze znacznie dalej i dotarto
na tereny objete dziataniami wojennymi,
m.in. Charkowa, Irpienia i Bachmutu. Ra-
zem wielkag mamy MOC - czytamy w po-
dziekowaniach, ktore wptynety w grudniu
do Grupy MiSOT z Fundacji Siepomaga.

Do potowy grudnia w MiSOT-owej
skarbonce prowadzonej przez Fundacje
Siepomaga znalazto sie 209 717 zt Srodki

te zostaty w catosci wykorzystane na dzia-
fania na rzecz Ukrainy. Zgodnie z reko-
mendacja organizatoréw odbywajacego
sie w kwietniu Lokalnego Zjazdu MiSOT
w Janowie Podlaskim — 25 000 zt trafito
do dzieci z ukrairskich domow dziecka,
ktére w pierwszych tygodniach wojny zo-
staty ewakuowane do Polski. Ze srodkow
tych zakupiono sprzet informatyczny nie-
zbedny do nauki.

— Kupilismy 20 laptopdéw oraz nakfadki
na klawiature z cyrylica, drukarke ze ska-
nerem do uzytku wszystkich. Sprzet jest
w Janowie. Dzieci korzystajg z niego na
zasadzie wypozyczenia, czyli nie zostat on
podarowany ,na zawsze" konkretnej oso-
bie. Sprzet ma stuzy¢ przede wszystkim
nauce. Nie wiemy jeszcze, czy dzieci bedg
uczy¢ sie online, czy tez, normalnym try-
bem, pdjda do szkdt W tej chwili mamy
w Janowie 98 o0séb, w kulminacyjnym
momencie mielismy 270, w tym ponad
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200 dzieci i mtodziezy — informowata na
poczatku lipca Aneta Zochowska z Fun-
dacji Leny Grochowskiej, ktéra opiekuje
sie dzie¢mi w Janowie Podlaskim.

Pozostate $rodki  wsparty  kosztow-
niejsze inicjatywy Fundacji Siepomaga.
Organizacja wraz z podziekowaniami
dla MiSOT-6w przestata 58-stronicowg
informacje o swoich inicjatywach, ktore
sfinansowaty m.in. pieniagdze przekazane
przez branze.

— By obserwowac nasze poczynania,
zachecam do $ledzenia strony na FB:
https:.//www.facebook.com/polandhelps/
- moéwi Michat Karnafel z Fundacji Siepo-
maga.

https//wwwifacebook.com/polandhelps/

Zbidrka nie byta jedyna inicjatywa $ro-
dowiska matych i $rednich operatorow
telekomunikacyjnych. Ukrainscy opera-
torzy zostali wsparci rzeczowo - do ich
kraju trafit niezbedny sprzet — serwery,
routery brzegowe i ONT oraz switche
D-Link. Urzadzenia zostaty wykorzystane
do odbudowy infrastruktury informatycz-
nej zniszczonej przez rosyjskie ataki rakie-
towe.

Wazng inicjatywa z udziatem m.in.
Grupy MiSOT i Fundagji Lokalni byto
opracowanie i darmowe udostepnienie
srodowisku matych i Srednich operato-
row telekomunikacyjnych kompletu do-
kumentdéw, na podstawie ktérych mozna
byto swiadczy¢ ustugi telekomunikacyjne
w ramach akcji Internet od Lokalnych dla
uchodzcéw z Ukrainy. Wzorce umowy oraz
regulaminu swiadczenia ustug telekomu-
nikacyjnych wraz z zatacznikami powstaty
we wspotpracy z kancelarig itB Legal. m


https://www.facebook.com/polandhelps/

Z ZYCIA MISOT

CO SIE ZMIENILO
W SKLEPIE MiSOT
W 2022 ROKU?

W Sklepie MiSOT wiele sie dziato w 2022 roku. Przybywato produktéw

i ustug, ktore w atrakcyjnej cenie moga kupowac mali i $redni operatorzy
telekomunikacyjni. Ten trend nie zmieni sie. Specjalisci ze sklepu pracuja
caly czas nad rozszerzeniem oferty o niezbedne oraz wazne w dziatalnosci
telekomunikacyjnej produkty i ustugi.
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— Sklep powstat z myslg o nas samych,
0 MiSOT-ach. Dzieki temu znamy i ro-
zumiemy potrzeby firm telekomunika-
cyjnych. Stuchamy potrzeb i szukamy
najlepszych rozwigzan tak, by utatwic
codzienna dziatalno$¢ w naszej branzy.
Dociera do nas coraz wiecej réznych za-
pytan i propozycji, ktére przekazywane
sq przez handlowcéw Grupy MiSOT —
Wojciecha Ogonka oraz Barttomieja Ko-
nopkina. Wszystkie zgtoszenia dokfadnie
analizujemy i sprawdzamy, jakie sg mozli-
wosci ich wdrozenia — mowi Pawet Biatas,
szef zespotu czuwajacego nad dziata-
niem platformy oraz jej rozwojem.

Platforma sprzedazowa, za ktoéra
stoja ludzie

- Jedna zinicjatyw, ktéra wprost wyszta od
MiSOT-6w, a nad ktérg obecnie pracuje-
my, jest wprowadzenie do naszego sklepu
produktéw opartych o technologie Mesh
na korzystnych dla operatora warunkach
zakupowych. W czasie spotkan projektu
Lokalni.pl uczestnicy mowili o tym, Ze nie-
zadowolenie klientéw bierze sie gtéwnie
Z tego, ze gdy korzystamy z internetu za
posrednictwem Wi-Fi, spada (czasem na-
wet znacznie) jakos¢ sygnatu. Pracujemy
nad tym, by mozliwie szybko wdrozy¢ roz-
wigzanie, ktére zwiekszy dostepnosc tego
systemu dla MiSOT-6w - dodaje Aleksan-
dra Czerech, w Grupie MiSOT zajmujaca
sie marketingiem.

Jakos¢ w dobrej cenie

Statystki pokazuja, ze najwiekszym za-
interesowaniem w 2022 roku cieszyty
sie terminale abonenckie Huawei ONT
EG8145V5 — i nie ma w tym nic dziwne-
go. Grupa MiSOT zakupita ich znaczng
liczbe. Decyzja taka zapadfa ze wzgledu
na zmienne w ostatnim roku ceny wa-
lut oraz nieoczekiwanie wysoki poziom
inflacji. Pozwolito to na utrzymanie bar-
dzo atrakcyjnej ceny, bioragc pod uwage
to, ze urzadzenia pochodzg z oficjalnej
dystrybucji przeznaczonej na rynek Unii
Europejskiej. Terminale majg gwarancje
producenta, co sprawia, ze w przypadku
usterki urzadzenie zostanie naprawione
lub wymienione na wolne od wad.

Zmiany w obowigzkach sprawoz-
dawczych dla MiSOT

Kolejng pozycja, ktdra cieszy sie niezwy-
kle duza popularnoscia, jest ,Przewodnik
po obowigzkach sprawozdawczych dla
ISP”. Wydawnictwo zostato przygotowa-
ne przez kancelarie itB Legal we wspodt-
pracy ze Stowarzyszeniem e-Potudnie
oraz Krajowg Izbg Komunikacji Etherne-
towej. Przewodnik ma wspomdc matych

i srednich operatorow telekomunikacyj-
nych w odnalezieniu sie wsrdd nowych
przepiséw. Dokument jest do pobrania
na sklep.misot.pl bez zadnych opfat.

MultiSport

Duzym zainteresowaniem cieszy sie pakiet
sportowy, czyli karta MultiSport. Program
zostat uruchomiony 20 grudnia 2022 roku.
Byto to mozliwe dzieki zaangazowaniu
matych i srednich operatoréw telekomuni-
kacyjnych potrzebnych do zebrania grupy
zakupowej. Teraz kazdy MiSOT moze zde-
cydowac sie na to, by zadba¢ o kondycje
fizyczng swojg i swoich pracownikdw.

Wspomniane wyzej
produkty i ustugi to
tylko czesc tego, co
przygotowane zostato
dla MiSOT-6w w naszym
sklepie .. .] To dzigki
temu, ze MiSOT-y tworza
silng grupe zakupowa,
mozliwe jest osiaganie
atrakcyjnych cen dla matych
i Srednich operatorow
telekomunikacyjnych.

Edukacja

MiSOT Akademia, ktdra jest przestrzenia
do rozwoju dla matych i $rednich opera-
toréw telekomunikacyjnych, to kolejna
silna pozycja w statystykach sklepu. Za-
letg szkoler online jest to, ze dostepne
sg przez cata dobe, a zatem mozna zdo-
bywa¢ wiedze w dogodnym dla siebie
momencie. Do wyboru sg dwa pakiety:
dla pracownika oraz dla wiasciciela. Do-
step do kursow jest w bardzo wygodnej
formie miesiecznej subskrypcji, w wyjat-
kowo atrakcyjnych cenach.

MiSOT Akademia to jednak znacznie
wiecej. W styczniu, poza nabywaniem
wiedzy online, mozliwe byto podniesie-
nie kwalifikacji stacjonarnie. W ofercie
pojawito sie dwudniowe szkolenie pod-
noszace kompetencje handlowcow, kto-
re prowadzit Marcin Orocz, oraz szkolenie
7 zakresu typdw osobowosci w zarzagdza-
niu, prowadzone przez Piotra Pytla.

Beyond.pl

Duzym zainteresowaniem cieszg sie ustu-
gi firmy Beyond.pl zapewniajace najwyz-
szy poziom bezpieczeristwa (od 3+ do 4),
dajace dostep do kompleksowej oferty

chmurowej w modelu prywatnym, pu-
blicznym i hybrydowym oraz zapew-
niajgce wsparcie ekspertéw technicz-
nych w ramach ustug zarzadzanych. Dla
MiSOT-6w zostata przygotowana spe-
cjalna oferta na kolokacje oraz przekrosy
do EPIX-a, jak i innych operatordw.

MiSOT w social mediach

Publikon to ustuga, w ramach ktérej
specjalisci od social medidw przygotuja
grafiki oraz teksty publikowane na profi-
lu firmy. Dzieki temu wiasciciel nie musi
pamieta¢ o publikacjach ani przygoto-
wywac tresci. Specjalny zespot zrobi to
za niego. W zaleznosci od oczekiwan do
wyboru jest kilka opcji, wszystkie dostep-
ne sg za posrednictwem sklepu. W przy-
padku pytan specjalisci z dziatu handlo-
wego chetnie na wszystkie odpowiedza.
Jedna z czedciej pojawiajacych sie wat-
pliwosci jest ta, czy sklep daje mozliwosc
przetestowania ustugi. Zaréwno w przy-
padku Publikona, jak i MiSOT Akademii
jest to mozliwe.

W grupie sita

Wspomniane wyzej produkty i ustugi to
tylko czes¢ tego, co przygotowane zo-
stato dla MiSOT-6w w naszym sklepie.
Oferta caty czas jest rozbudowywana. Na
szczegdlng uwage zastuguja te z katego-
rii, ktére wymagaja duzego zaangazo-
wania zespotu negocjujgcego korzystne
warunki z dostawcami. To dzieki temu, ze
MiSOT-y tworzg silng grupe zakupowa,
mozliwe jest osigganie atrakcyjnych cen
dla matych i srednich operatoréw teleko-
munikacyjnych.

Zespot specjalistow do
dyspozycji MiSOT-6w

Odpowiedzi na wszystkie pytania doty-
czace Sklepu MiSOT oraz ustug i produk-
téw Grupy, réwniez tych zamawianych
innymi kanatami, udziela Pawet Biatas,
Wojciech Ogonek oraz Barttomiej Ko-
nopkin.

- Na wszelkie watpliwosdci i pytania
chetnie odpowiemy telefonicznie, mailo-
WO, a Czasem nawet osobiscie, dlatego
pytajcie. Nawet jesli nie od razu jest to
mozliwe, to znajdziemy odpowiedz, a je-
¢li taka nie istnieje, to ja stworzymy od
zera — dodaje Wojciech Ogonek. ®

Dziat handlowy zacheca do kontaktu.
Pytania nalezy kierowa¢ pod adres
mailowy: sklep@misot.pl.
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HANDLOWCY
WSPIERAJA

MiISOT-Y

ALEKSANDRA CZERECH

Grupa MiSOT realizuje wiele projektéw, ktére maja na celu
ulatwienie codziennej dziatalnosci malym i Srednim operatorom
telekomunikacyjnym. Przeznaczone do tego zespoly pracujg

nad rozwojem inicjatyw, dzieki ktérym rosnie i wzmacnia sie
potencjat MiSOT-6w. Przekfada sie to na wzrost konkurencyjnosci.
Tak samo jest w przypadku dziatu handlowego, ktéry tworza
specjalisci majacy wiedze na temat kazdego z projektéw Grupy -
odpowiedzg oni na wszystkie pytania.

ozmowa czy spotkanie rozwi-
jaja. Kazdy ma historie do opo-
wiedzenia i wyjatkowe proble-
my, z jakimi musi sie mierzy¢.
Mimo tego, ze kazdy MiSOT prowadzi
wiasny biznes po swojemu, jest wiele
spraw, ktére facza, a Grupa MiSOT dzieki
potencjatowi wspiera. Dziatajac razem,
mozna 0siggnac znacznie wiecej. Niektdre
z podejmowanych przez Grupe MiSOT ini-
Cjatyw zrodzity sie wprost z potrzeb, jakie
pojawity sie w czasie spotkan i rozmow.
— Warto podkresli¢, ze do dziatu han-
dlowego mozna zgtosi¢ sie z kazdg wat-
pliwoscia. Nie ma gtupich pytan. Zdarza
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sie, ze nie od razu mozliwe jest udzielenie
odpowiedzi, ale w takiej sytuacji, nawet je-
$li zajmie to troche czasu, na pewno wro-
cimy z rozwigzaniem — méwi Pawet Biatas,
dyrektor ds. sprzedazy i rozwoju w Grupie
MiSOT.

Zadania

Do zadan dziatu handlowego nalezy
obstuga sklepu internetowego. Syste-
matycznie dodawane sg tam produkty
i ustugi, a takze bezptatne opracowania,
takie jak przewodnik po obowigzkach
sprawozdawczych ISP czy objasnienie
dotyczace wezwanh do wojska, z ktérych

moga korzysta¢ mali i $sredni operatorzy
telekomunikacyjni. Dokumenty te udo-
stepnione sg bezptatnie.

Juz niedtugo bedzie mozna pobrac ze
Sklepu MiSOT bezptatne materiaty mar-
ketingowe zwigzane z projektem Lokalni.
Na ukonczeniu jest strategia marketingo-
wa, na podstawie ktérej beda przygoto-
wane.

Coraz szerszy wachlarz ustug
Grupa MiSOT to nie tylko EPIX, cho¢ jest
to niezmiennie wazny dla wszystkich
MiSOT-6w punkt. To tez kolokacja w jed-
nym z najbezpieczniejszych i catkowicie
niezaleznych energetycznie Data Cen-
ter w Europie, ktéry jest zlokalizowany
w Poznaniu. We wspétpracy z Beyond.pl
zostata przygotowana dla MiSOT-6w pro-
mocyjna oferta specjalna na kolokacje
oraz przekros do EPIX-a.

Pozycji jest znacznie wiecej: edukacja
w MiSOT Akademii, zakupy grupowe,
dzieki ktérym uruchomiony zostat pro-
gram MultiSport (dostepne s3 juz karty
dla dzieci oraz seniordéw), na ostatniej
prostej jest uruchomienie prywatnej
opieki medycznej oraz ubezpieczen gru-
powych, gdzie potrzebne sg deklaracje
od jeszcze kilkunastu chetnych. Mozliwe
jest juz skorzystanie z ustugi TeleCen-
trum, czyli przekierowania rozmoéw te-
lefonicznych, co odcigzy pracownikéw
BOK. Dziat handlowy odpowie réwniez
na pytania dotyczace Polskiego Interne-
tu Rzeczy. Projekt ten, dodajmy, bardzo
szybko sie rozwija.

To tylko kilka sposréd  produktéw
i ustug, o jakich najwiecej opowiedza
MiSOT-om specjalisci z dziatu handlowe-
go Grupy MiSOT. Pawet Biatas, Wojciech
Ogonek i Barttomiej Konopkin zapraszaja
do kontaktu. m
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Z ZYCIA MISOT

ZOSTAN

TELEODPOWIEDZIALNYM
ROKU 2022

Na Lokalnym Zjezdzie MiSOT w Poznaniu ogtoszono rozpoczecie kolejnej edycji
konkursu TeleOdpowiedzialny Roku 2022. Mali i Sredni operatorzy telekomunikacyjni
powinni wysytac aplikacje opisujace swoja aktywnos$¢ w obszarze spotecznej
odpowiedzialnosci biznesu do konca lutego 2023 r.

Sebastian Kachel

rganizatorami przedsiewzie-

cia s Grupa MiSOT oraz Fun-

dacja Lokalni — organizacje

promujace idee spofecznej
odpowiedzialnosci biznesu w srodowisku
operatorskim.

— Z roku na rok roénie zainteresowanie
nasza inicjatywa i poziom przesyfanych
do oceny aplikacji. W edycji TeleOdpo-
wiedzialny Roku 2021 otrzymalismy trzy
razy wiecej zgtoszen niz w poprzedniej.
Jest to najlepszym $wiadectwem na to,
ze mali i $redni operatorzy telekomunika-
cyjni byli i sg spotecznie odpowiedzialni
- moéwi Sebastian Kachel, wiceprezes Sto-
warzyszenia e-Potudnie.

— Zachecam operatoréw do dzielenia
sie swoimi projektami. Bedziemy je pro-
mowac i was wspierac. Nasz konkurs ma
na celu promocje idei CSR wéréd matych
i srednich operatoréw telekomunikacyj-
nych - apeluje Daniel Piecuch, prezes
Fundacji Lokalni.
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Daniel Piecuch

Zgtoszenia konkursowe powinny spty-
wac do organizatoréw do 28 lutego 2023 r.
Zainteresowani musza wypetni¢ plik, ktory
nalezy pobra¢ na stronie https://misot.pl
/teleodpowiedzialny-roku-2022/, a nastep-
nie wysta¢ go na adres:
teleodpowiedzialni@misot.pl.

https://misot.pl/teleodpowiedzialny-roku-2022/

Wszystkie aplikacje zgtoszone w kon-
kursie zasilg Baze Dobrych Praktyk two-
rzong przez Grupe MiSOT. Operatorzy
beda mogli z niej czerpa¢, planujac ak-
tywnos¢ CSR na swoim terenie.

- Warto dzieli¢ sie z MiSOT-ami swo-
imi projektami, bedziemy je promowac
i wspiera¢ operatoréw. Mam nadzieje,
Ze nasza baza stanie sie tez inspiracja
dla wielu operatoréw — méwi Daniel Pie-
cuch. m

LAUREACI
WCZESNIEJSZYCH
EDYCJI:

2019 rok — Interkonekt

2020 rok - Systemia, wyrdznieni:
Interkonekt, Kolnet, Promedia

2021 rok — Multimetro (Miconet),
wyrdznieni: Interkonekt, Fiberway,
Pasjo.net, Syrion i FajnyNet


https://misot.pl/teleodpowiedzialny-roku-2022/
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CO SLYCHAC

W TELECENTRUM?

TeleCentrum odcigza coraz wieksza liczbe matych i $rednich
operatoréw telekomunikacyjnych. Jego agenci pracuja na
zmianach przez calg dobeg, siedem dni w tygodniu, przez caty rok,
€o oznacza, ze bardzo wiele telefonéw odbieraja podczas dni
wolnych i poza normalnymi godzinami pracy biur obstugi klienta.
Przyjrzyjmy sie ich pracy z przymruzeniem oka.

— Mam dynamicznga prace petng wyzwan,
pracuje w call center i ciggle mnie ktos
wyzywa — wyznat jeden z pracownikow
TeleCentrum, co w duzym stopniu odda-
je codziennos¢ tej pracy. Okazuje sie tez
jednak, ze i od klientéw mozna ustyszec
bardzo ciekawe opinie.

Oddajmy im gtos (cytaty pochodza
z prawdziwych, nagranych rozmow):

m ICT Professional #35 (zima 2022/2023)

Jest pani niesamowicie spokojnym czto-
wiekiem. Ja, rozmawiajqc z kims takim jak
ja, juz bym rzucita stuchawkq.

Internet mi nie dziata, zepsut sie chyba
ten dekoder i jeszcze szambo sie zapcha-
fo... Dwa kilo sody juz wrzucitam i nic.

Jest pani przygotowana na zjeby? Pani,
ten wasz internet to zachowuje sie jak czar-
ny kot na pasach — pojawia sie i znika.

[N

Cokolwiek by sie nie dziato, to zawsze
Jjest wina klienta. Zaraz mi pani powie, Ze te
stopklatki to nie jest wina dekodera, tylko ja
za czesto mrugam i jednoczesnie zatykajq
mi sie uszy!

Taka praca

— Nie jest zadna tajemnica, ze klienci nie-
raz wyzywaja sie na agentach i wyrzuca-
ja na nich swoje (najczesciej zrozumiate
i uzasadnione) zale. Cate rodziny korzystaja
przeciez z internetu i jest dla nich niezwy-
kle wazne, aby przesyt danych byt stabilny
— przyznaje Marcin Pilak, koordynator Tele-
Centrum. — Nie wszyscy nasi pracownicy
wytrzymujg bycie na pierwszej linii frontu.
Kiedy na twojg zmiane przypada awa-
ria, a co za tym idzie 600 takich potaczen,
mozna sie zniecheci¢. W zwigzku z tym
rekrutacja w TeleCentrum trwa wiasciwie
nieustajgco. CV mozna wysyfa¢ pod adres:
cc@telecentrum.misot.pl.

Specyfike pracy w TeleCentrum dobrze
oddaje inny, odebrany przez Marcina Pilaka
telefon: klient zaczat rozmowe od wyzwisk
i grozb wyrazonych podniesionym gtosem.
Gdy agent zrozumiat, o co chodzi, spokojnie



zadat klasyczne pytanie o to, czy dzwonia-
cy zrestartowat juz urzadzenie dostepowe.
Ten — krzykiem — przekazat pytanie swojej
dziewczynie, przebywajacej najwidoczniej
w innym pokoju. Odpowiedziata, ze jeszcze
nie, i wykonata restart (wyciagneta i wiozy-
fa z powrotem wtyczke). Po chwili stychac
byto w stuchawce bardzo mity i spokojny
gtos tego samego klienta, ktéry dziekuje za
pomoc i zyczy mitego dnia.

Ulga dla operatorow

Dla klientéw TeleCentrum nie ulega
natomiast watpliwosci, ze aby wyréznic
sie wsrdd konkurencji, trzeba dbac o kon-
takt z klientem, a podniesienie stuchawki
po nie wiecej niz kilku sygnatach to naj-
wazniejsza rzecz w tym kontakcie. Takze
w dni Swigteczne.

— Szybkie przyjecie zgtoszenia to 75
proc. rozwigzania problemu - stwierdza
Maciej Rézanski z firmy Systemia.pl. - Ko-
rzystanie z ustug TeleCentrum dato nam
tez istotng przewage nad konkurengja.
Dwudziestoczterogodzinna obstuga
klienta, nawet jesli ogranicza sie do sa-
mego przyjmowania zgtoszen, to milo-
wy krok ku wygodzie i bezpieczenstwu

newralgicznych ustug, do jakich dotaczyt
ostatnio dostep do internetu.

Inni klienci podkreslaja, ze TeleCentrum
to dla nich sposdb na roztadowanie nad-
miernego ruchu telefonicznego i wydtu-
Zenie godzin pracy biura i serwisu.

— Od kiedy korzystam z ustug TeleCen-
trum, spie spokojnie po godzinie 21.00,
czyli od momentu, gdy nasi pracownicy
etatowi koricza prace na infolinii firmowe;j
— mowi Robert Kubica ze spoétki e-SBL.net.

Dwudziestoczterogodzinna
obstuga klienta, nawet

jesli ogranicza sie do
samego przyjmowania
zgtoszen, to milowy krok ku
wygodzie i bezpieczenstwu
newralgicznych ustug, do
jakich dotaczyt ostatnio
dostep do internetu.

REKLAMA

— Zadanie TeleCentrum polega gtéw-
nie na tym, by przeja¢ ruch na tgczach
telefonicznych, ktérego w danej chwili
nie jestesmy w stanie obstuzy¢ — méwi
Justyna Oramus z firmy Uninet. - Agen-
ci wystuchuja kazdego klienta i zapisuja
kluczowe, przekazane przez niego in-
formacje w formularzu, ktory nastepnie
przekazywany jest do odpowiedniego
dziatu naszej firmy. Nasi pracownicy zaj-
muja sie kazda z tych spraw, gdy tylko to
jest mozliwe. Najwazniejsze jest jednak
to, ze kazdy telefon zostaje odebrany
i nie przegapimy nikogo, kto jest zainte-
resowany naszymi ustugami. W praktyce
naszej wspotpracy z TeleCentrum doce-
niamy takze aktywnos$¢ gtéwnego koor-
dynatora, ktéry o niektorych problemach
informuje z wyprzedzeniem.

— Dzieki TeleCentrum oraz innym ustu-
gom $wiadczonym przez Grupe MiSOT
nasza firma na pewno sie rozwija — pod-
sumowuje Anna Piecuch z MediaNet24.pl.
- Jestem przekonana, ze oferujemy dzi¢
naszym klientom ustugi na wyzszym po-
ziomie, niz byto to mozliwe, gdy dziatalismy
na rynku w pojedynke, bez wsparcia. B

.S O ‘
PROJEKT
TELECENTRUM

ZAMIAST PONOSIC KOSZTY ZATRUDNIENIA
DODATKOWYCH OSOB DO WELASNEGO
BOK, ZAMOW ANALOGICZNA USLUGE
W TELECENTRUM - JUZ OD 600 PLN -
A TWOI PRACOWNICY NIE BEDA
MUSIELI PRZYJMOWAC ZGLOSZEN
TELEFONICZNYCH, TYLKO ZAJMA SIE
AKTYWNYM ZDOBYWANIEM KLIENTOW
LUB ROZBUDOWA SIECI, A W NOCY
| SWIETA BEDA WYPOCZYWAC.

misot. plitelecentrum
slecentrum@E@misot.pl

GRUPA
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REPORTAZ Z TWOJE)
MIEJSCOWOSCI?

MiSOT

GRUPA

RAZEM Z RADIEM

357 POKAZUJEMY

LOKALNOSC

Grupa MiSOT rozpoczeta wspétprace z Radiem 357. Dzieki temu
stuchacze radia beda mogli dowiedziec sie wiecej o dziataniach
Grupy MiSOT czy tez wzia¢ udziat w nietypowym wydarzeniu.
Sami moga zadecydowad, o jakim miescie pojawia sie reportaze

na antenie radia.

spolna akcja Radia 357
i Grupy MiSOT zaczyna
sie juz teraz. Reportazyst-
ki Radia 357: Anna Du-
dzinska, Beata Kwiatkowska, Agnieszka
Szwaijgier i Justyna Godz bedg wyruszac
w teren, by tworzy¢ reportaze o réznych
miastach w Polsce. To stuchacze i stu-
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chaczki zadecydujg, gdzie majg dotrzec
reportazystki.

20 stycznia w popotudnidwce, pro-
wadzonej przez redaktora Kube Strzycz-
kowskiego, dziennikarki Justyna Godz
i Agnieszka Szwajgier wylosowaty miejsco-
wos¢ — bohatera pierwszego reportazu.
Sposréd ponad 1400 nadestanych przez

stuchaczy miejsc los wskazat Strzelce Opol-
skie. Materiaty bedg emitowane w Radiu
357 w trzeci badZ czwarty pigtek miesigca
od lutego do czerwca.

Gosciem audycji byt Sebastian Kachel,
wiceprezes Grupy MiSOT. Dziennikarze
podkreslili w rozmowie, ze dzieki MiSOT-
-om mozna stucha¢ m.in. Radia 357, ktére
jest rozgtosnig internetowa, docierajaca do
najdalszych regionéw Polski.

- W Polsce im mniejsza miejscowosc,
tym warunki korzystania z internetu sg gor-
sze, chyba ze dziata tam maty i $redni ope-
rator telekomunikacyjny. W naszym kraju
funkcjonuje 4 tys. MiSOT-6w — powiedziat
na antenie Sebastian Kachel.

W audycji podkreslono, ze operatorzy
reprezentowani przez Grupe MiSOT dzia-
fajg tam, gdzie tym wielkim nie zawsze sie
optaca.

— U tych wielkich rzadzi Excel, u ma-
tych zas lokalnos¢ — wyjasnit Kachel. Przy
okazji wiele oséb dowie sie o tym, ze
wiasnie w tych mniejszych miejscowo-
dciach, dzieki dziataniu matych i srednich
operatorow  zintegrowanych w  Grupie
MiSOT, dostepny jest internet umozliwiaja-
cy odbieranie chociazby Radia 357. B



LOKALNE ZJAZDY

MiSOT W 2023 ROKU

W 2023 roku zaplanowane zostaty przez Grupe MiSOT dwa
wydarzenia majace na celu wsparcie i integracje srodowiska matych

i Srednich operatoréw telekomunikacyjnych. Pierwsze z nich odbedzie
sie w dniach 27-29 marca br. w Wisle. Wydarzenie to bedzie otwarciem
tegorocznych branzowych spotkan. Drugie natomiast bedzie
podsumowaniem roku i zostato zaplanowane na 22-24 listopada br.

TERVSTAL

okalne Zjazdy MiSOT s3 najle-

piej ocenianymi wydarzeniami

branzowymi. Sprawdzona for-

muta, w ktdrej organizator stawia
przede wszystkim na dialog z przedstawi-
cielami rynku oraz ich rozwdj, jest ceniona
przez uczestnikdw i bedzie kontynuowana
w 2023 roku. Do udziatu w wydarzeniu or-
ganizator zaprasza matych i $rednich ope-
ratoréw telekomunikacyjnych z catej Polski.
Wiosenny Lokalny Zjazd MiSOT odbedzie
sie w pieciogwiazdkowym hotelu Crystal
Mountain w Wisle, ktéry jest w stanie spro-
sta¢ oczekiwaniom zardwno uczestnikow,
jak i organizatora. Obiekt zostat otwarty nie-
spetna dwa lata temu, dysponuje duza baza
noclegowa, przestrzenia  konferencyjna
oraz salami prelekcyjnymi. Dla réwnowagi
oddech bedzie mozna zfapac w strefie spa
Wyposazonej w sauny, baseny i aquapark.
Organizator zapewnit specjalng — nizszg od
standardowej — cene pokojéw dla uczestni-
kow zjazdu oraz bezptatny parking dla no-
cujacych w hotelu gosci.

Lokalny Zjazd MiSOT to jednak przede
wszystkim spotkania, prelekcje, warsztaty
i nowe trendy. W pierwszym dniu odbedzie
sie kultowy juz Hyde Park, czyli spotkanie,
na ktore wstep maja tylko MiSOT-y. Za za-
mknietymi dla prasy i publicznosci drzwiami
mali i $redni operatorzy telekomunikacyjni
mogg otwarcie méwic¢ o waznych dla nich
sprawach. Hyde Park z kazda kolejng edycjg
przyciaga coraz wiecej MiSOT-6w szukaja-
cych rozwigzan dla problemow, ktére doty-
cza wielu, jesli nie wszystkich, matych i sred-
nich operatorow telekomunikacyjnych.

Agenda Wiosennego Lokalnego Zjazdu
MiSOT jest bogata w prelekcje i panele
poruszajace sprawy wazne dla spotecz-
nosci MiSOT-6w. Szeroko omdwione zo-
stang zmiany w prawie. Poruszony zostanie
rowniez aspekt ekonomiczny prowadzonej
dziatalnoéci  gospodarczej oraz prognozy
gospodarcze. Kolejnym waznym elemen-
tem beda rozmowy o konsolidacji, ktéra jest
Czesto poruszanym tematem, oraz jej zale-
tach i wadach. Szeroko zostanie omoéwiona

mozliwos¢ nabywania akgji spotki MiSOT SA,
dzieki ktérym MiSOT-y zostang wspotwiasci-
cielami tego podmiotu. Nie zabraknie row-
niez omoéwienia tego, co w grupie stychac
i jak rozwijane s3 poszczegdlne projekty,
takie jak MdS, czyli cyberbezpieczeristwo
dla MiSOT. Rozwija sie réwniez projekt Pol-
ski Internet Rzeczy, ktdrego uczestnicy biorg
udziat w kolejnej rewolucji technologicznej.
Liczba zastosowan tej technologii jest juz
teraz niepoliczalna. Dostawcy ustug teleko-
munikacyjnych moga znaleZ¢, dzieki tym
rozwigzaniom, kolejne Zrédio  dochodu.
Uczestnicy dowiedza sie rowniez o kolej-
nych zakupach grupowych, nowosciach
w sklepie oraz wszystkich projektach reali-
zowanych przez grupe. Prezentacji doczeka
sie réwniez bedaca na ukoriczeniu strategia
marketingowa projektu Lokalni, dzieki kto-
rej mozliwe bedzie wsparcie marketingowe
matych i $rednich operatoréw telekomuni-
kacyjnych.

Organizator zapewnia, ze prelekcje, wy-
ktady i panele dyskusyjne bedg, jak zwykle,
na najwyzszym poziomie merytorycznym.
MiSOT Akademia zaprosi na szkolenia.
Gwarantowana réwniez bedzie dobra za-
bawa, ktéra wynagrodzi wysitek umystowy.
W przygotowaniu jest réwniez konkurs dla
uczestnikdw w zupetnie nowej formule, kto-
ra pozytywnie ich zaskoczy.

Warto zarezerwowac czas w kalendarzu
i przyjecha¢ na oba planowane Lokalne
Zjazdy MiSOT. Najwyzszy poziom meryto-
ryczny, bogata agenda, szkolenia i dyskusje
zostang zréwnowazone przez odpoczynek
i zabawe w pieknych i komfortowych wa-
runkach. Lokalne Zjazdy MiSOT to wydarze-
nia petne pozytywnej energii, nastawione
przede wszystkim na korzysci dla matych
i Srednich operatorow telekomunikacyj-
nych. m

i

https.//misot.pl/zjazdy/
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LOKALNY ZJAZD MiSOT
W POZNANIU

Czwarty z Lokalnych Zjazdéw MiSOT, ktéry odbyt sie w listopadzie 2022
roku w Poznaniu, byt podsumowaniem cyklu wydarzen przeznaczonych
dla matych i srednich operatoréw telekomunikacyjnych. Przez trzy

dni uczestnicy brali udziat w merytorycznych dyskusjach, spotkaniach

i szkoleniach. Nie zabraklo réwniez dobrej zabawy.

rwajace przez trzy dni dyskusje,

panele i rozmowy kuluarowe nie

byty jedynymi atrakcjami czwar-

tego Lokalnego Zjazdu MiSOT
w Poznaniu, ktéry odbywat sie w dniach
28-30 listopada 2022 roku. Organizatorzy
przygotowali wiele innych ciekawych
propozycji — byty konkursy, wycieczki,
koncerty i stand-upy.

Dzien zero

Dzieri zerowy Lokalnego Zjazdu MiSOT
w Poznaniu uptynat pod znakiem ne-
tworkingu i doskonatej atmosfery. Bieza-
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ce problemy branzy zostaty poruszone
podczas zamknietego spotkania w for-
mule Hyde Park.

Atrakcja wieczoru na B4Party byfa
jedna z gwiazd ubiegtorocznego Pol'an-
d'Rock Festivalu — zespdt Sztywny Pal Azji.
Po wystepie chrzanowskiej kapeli uczest-
nikow czekata zabawa z DJ-em.

Merytoryczne wykiady

i dyskusje...

Drugiego dnia miato miejsce oficjalne
rozpoczecie Lokalnego Zjazdu MiSOT
w Poznaniu. Na scenie pojawili sie przed-

stawiciele organizatoréw. Karol Skupien,
prezes KIKE, przyznat, ze branza potrze-
buje duzych imprez, takich jak Konfe-
rencja KIKE w todzi, a takze mniejszych,
blizej lokalnych operatoréw. Po czesci
oficjalnej rozpoczely sie prelekcje i pane-
le dyskusyjne.

Krzysztof Zawadzki, specjalista w dzie-
dzinie ekonomii, opisat najnowsze in-
formacje dotyczace gospodarki w 2023
roku. Ekspert postarat sie znalez¢ odpo-
wiedZ na pytanie, jak drogie waluty, sza-
lejace ceny energii, inflacja oraz gorszy
dostep do pienigdza wptyng na dziatal-
no$¢ matych i srednich operatoréw tele-
komunikacyjnych.

Czy powinnismy sie ba¢ 2023 roku? —
byt to tytut panelu dyskusyjnego, w kté-
rym udziat wzieli Roman Mtodkowski
(redaktor Biznes24), Karol Skupien (pre-
zes KIKE), Krzysztof Zawadzki (ekonomi-
sta), tukasz Bazanski (prawnik itB Legal)

Organizatorzy Zjazdéw MiSOT
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Po raz kolejny dopisata frekwencja

oraz Krzysztof Czuszek (wiceprezes Grupy
MiSOT). Panelisci prébowali  odpowie-
dzie¢ na pytania zwigzane ze wzrostem
cen ustug w 2023 roku.

- Sam naliczytem juz dziewie¢ obo-
wigzkow sprawozdawczych. W niektorych
firmach potrzebny bedzie dodatkowy
etat na samo raportowanie — powiedziat
Krzysztof Czuszek. Przyznat, ze to nie sa
dobre czasy dla finansowania rozwoju, ale
nadszedt moment na konsolidacje ope-
ratoréw, co pozwoli réwniez konsolido-
wac koszty. Krzysztof Zawadzki dodat, ze
w przeciggu roku perspektywa nie zmieni
sie, a mali i Sredni operatorzy dalej beda
finansowac rozwoj z wiasnych srodkéw.

Odbyt sie tez blok tematyczny KIKE. Ka-
rol Skupien, prezes KIKE, oraz Piotr Wigc-
kiewicz przedstawili raport o stanie rynku
telekomunikacyjnego. - W kontaktach
z administracjg potrzebne sg dane. Duze
podmioty buduja w duzych miastach,
a mali i sredni operatorzy dbaja, by siec¢
byta dostepna tez w mniejszych miejsco-
wosciach — stwierdzit Karol Skupien.

Nastepnie Karol Skupier oraz Ewelina Gra-
biec i tukasz Bazanski z itB Legal zaprezen-
towali raport KIKE o wptywach zarzadcéw
drég z opfat za dostep do pasa drogowego
oraz wptywach samorzadéw z podatku od
budowli telekomunikacyjnych.

— Segment MSP (MiSOT) jest rosnacy.
Jesli chodzi o zamienianie biatych plam
w czarne, to MiSOT-y sg najbardzie;j sku-
teczni — podsumowat Piotr Wigckiewicz
podczas bloku KIKE.

Krzysztof Czuszek
przyznal, ze to

nie sa dobre czasy
dla finansowania
rozwoju, ale
nadszedt moment

na konsolidacje
operatorow, co
pozwoli réwniez
konsolidowac koszty.

Podczas GRAP KIKE Kinga Pawtowska-
-Nojszewska przekazata, ze nowelizacje
przepiséw telekomunikacyjnych bedga
zawiera¢ zmiany, o ktére od lat zabiega
KIKE. Abonentom bedzie mozna sprze-
dawac takie programy, jakie beda chcie-
li, czyli bez obowigzkowej pakietyzacji.
Bedzie mozna je réwniez kupowad po-

jedynczo. KIKE bedzie jeszcze analizowac
wszystkie nowosci.

tukasz Biedronski z fundacji Nasza Wi-
zja opowiedziat o ustugach TV bedacych
odpowiedzig na potrzeby lokalnych ope-
ratoréow telekomunikacyjnych.

O zwiekszeniu konkurencyjnosci wzgle-
dem duzych telekoméw razem z Tele-
Synergig rozmawiali Wojciech Karolczak
i Robert Mikotajski z Beyond.pl.

...oraz duzo zabawy

Karol Obiegty, prezes zarzadu Grupy Ci-
chy-Zasada, wreczyt nagrody w konkursie
zjazdowym. Zwyciezca Jakub Sowa be-
dzie cieszyt sie ze szkolenia VIP Safe Dri-
ving na Skoda Autodrom Poznan.

Adam Owczarek ze Stowarzyszenia
Potega Prasy podziekowat Sebastianowi
Kachelowi za wsparcie przy organizagji
obozu letniego.

Na scenie pojawit sie jeden z gtéwnych
zespotéw organizatoréw czterech Lokal-
nych Zjazdéw MiSOT: Anna Pycia, Joan-
na Macek-Czuszek, Aleksandra Czerech,
Krzysztof Fujarski, Sebastian Pycia, Pawet
Biatas, Bartosz Nowak i Pawet Gniadek.

Czes¢ artystyczna rozpoczat wystep
Radiowcow bez cenzury: Przemystawa
Skowrona i Tomasza Olbratowskiego. Na-
stepnie zaprezentowata sie super grupa
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Marcin Orocz przekazuje kolejng dawke wiedzy

rockowa z Jackiem Dewddzkim, Szymo-
nem Pejskim, Tomaszem Dominikiem,
Andrzejem Paprotemi, tukaszem Gorczy-
ca i Romanem Jonca.

Projekty Grupy MiSOT

Podczas zjazdu odbyta sie prezentacja pro-
jektow Grupy MISOT. Liderzy projektow
opowiedzieli o nowosciach w EPIX (jeden
z najwiekszych na swiecie weztow wymia-
ny ruchu), MdO (integruje operatoréw m.in.
w przetargach szkolnych), MdS (cyberbez-
pieczenstwo operatoréw i ich klientéw),
Mdl (wsparcie internetu rzeczy poprzez
MiSOT-owa sie¢ LoRaWAN), MdM (komu-
nikacyjne projekty dla MiSOT-6w), TeleCen-
trum (call center dla operatoréw), TeleOd-
powiedzialnych, Fundacji Lokalni (promocja
CSR w $rodowisku operatorskim) i innych.

O projekcie Mdl opowiedzieli tukasz
Biernacki i Sebastian Kachel. tukasz Bier-
nacki pochwalit sie, ze byli rowniez men-
torami na hackathonie HackYeah! w Kra-
kowie.

W maju sad zarejestrowat zmiany w sta-
tucie MiSOT SA. W potowie wrze$nia po-
tencjalni akcjonariusze zostali poproszeni
0 wyznaczenie petnomocnikéw do tech-
nicznego wsparcia procesu udostepnie-

Karol Skupien, Sebastian Kachel, tukasz Biedronski

PORCIE
WIEDZY

B MLUCTOWYCH
POIES MAMAG
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nia akgji. O procesie udostepnienia akgji
matym i $rednim operatorom telekomu-
nikacyjnym, ktérzy docelowo obejma do
61 proc. akcji spotki, rozmawiali Krzysztof
Czuszek, Sebastian Kachel, Krzysztof Za-
wadzki oraz Pawet Gniadek.

Pawet Gniadek opowiedziat o konkur-
sie TeleOdpowiedzialni: — MiSOT-y maja
spoteczng odpowiedzialnos¢ w swoim
DNA. Mamy za sobg trzy edycje, jestesmy
gotowi odpali¢ czwarta. — To inwestycja
w przysztos¢. Rosnie liczba aplikacji uczest-
nikéw w konkursie TeleOdpowiedzialni.
W trzeciej edycji pokazano az o 300 proc.
wiecej dziatari z zakresu CSR w stosunku
do poprzedniego okresu — dodat Seba-
stian Kachel.

O budowie polskiej sieci LoRaWAN
wypowiedzieli sie przedstawiciele Pro-
jektu MdI. Ogolopolska sie¢ LoRaWAN
powstaje w oparciu o potencjat matych
i Srednich operatoréw. Liderzy projektu
MdlI zapewnili, ze rozwigzania oparte na
LoRaWAN-ie moga by¢ zastosowane lo-
kalnie, nawet w pojedynczej gminie.

MdO 2.0, czyli co dalej po OSE? — ten
temat podjeli przedstawiciele projektu
MdO. Spotkanie to byto zamkniete wy-
tacznie dla przedstawicieli MiSOT.

= Petna salal

W ramach MiSOT Akademii pojawit sie
tez temat poje¢ podnoszacych wydajnosc
osobistg managera i jego organizacji, kto-
ry przygotowat Marcin Orocz.

Zmiany dosiegty réwniez inicjatywe
Lokalni.pl. W kwestii najnowszej iteracji
projektu wypowiedzieli sie Marcin Orocz
i Aleksandra Czerech. Wsrod omowionych
tematdw nie zabrakto planéw na 2023 rok.

Zjazdowe podsumowania

Lokalny Zjazd MiSOT w Poznaniu uptynat
pod znakiem licznych merytorycznych
prelekcji oraz paneli dyskusyjnych, ale tak-

O budowie polskiej

sieci LoRaWAN
wypowiedzieli si¢
przedstawiciele Projektu
Mdl. Ogolopolska sie¢
LoRaWAN powstaje

w oparciuo potencjat
matychi srednich
operatorow.
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Dyskusje w ramach Hyde Parku odbyly sie za zamknietymi drzwiami

ze doskonatej atmosfery. Lokalni operato-
rzy potrzebujg konferencji, aby rozszerzac¢
swoje sieci kontaktéw, uzyskiwac wiedze
i rozpowszechnia¢ informacje o witasnych
produktach. Grupa MiSOT wychodzi na-
przeciw tym oczekiwaniom, tworzac wy-
darzenia wyjatkowe dla matych i srednich
operatoréw telekomunikacyjnych.

Dopisata frekwencja uczestnikow i wy-
stawcdw, a ogromna dawka wiedzy prze-
kazana podczas prelekcji przyczynita sie
do wielu dyskusji w srodowisku lokalnych
operatorow.

Uczestnicy poznanskiego zjazdu zostali
poproszeni o wypetnienie ankiety, w kté-
rej mogli podzieli¢ sie uwagami o wyda-
rzeniu. Wptyneto kilkadziesiagt odpowie-
dzi. Ankietowani bardzo wysoko ocenili
termin zjazdu (branzowe podsumowanie
roku), lokalizacje (Poznan i hotele) oraz
klimat Meliny, czyli tradycyjnego miejsca
spotkar operatoréw.

Sposréd  propozycji  programowych
ankietowani najwyzej ocenili MiSOT-
-owy Hyde Park, blok poswiecony Tele-
Synergii, raporty prezesa KIKE o stanie
rynku telekomunikacyjnego i o wpty-
wach zarzadcéw drog za dostep do pasa
drogowego, wyktady: o perspektywach
gospodarczych na 2023 rok, o prowa-
dzeniu inwestycji telekomunikacyjnych,

- )

o tym, jak zarobi¢ na loT, o podnoszeniu
wydajnosci osobistej managera i jego or-
ganizacji, o Lokalnych.pl, o komercyjnym
wykorzystaniu polskiej sieci LoRaWAN,
o podwyzce cen o inflacje oraz prezenta-
cje techniczne, w tym sponsorskie. W ko-
mentarzach wielokrotnie przewijafa sie
opinia, ze zjazd stat merytoryka i byta ona
jego najmocniejszg strona. Mozliwos¢
odwiedzenia poznanskiego data center
okazata sie jednym z hitéw tego zjazdu.
Whptyneto roéwniez kilkadziesigt pro-
pozycji tematéw wykfaddw, ktére warto
bedzie uwzgledni¢ na kolejnych wyda-

Koncert peten niespodzianek

Uczestnicy mieli szanse wygrac cenne nagrody

rzeniach. Ciekawa wydaje sie réwniez
sugestia gtosowania na najbardziej ocze-
kiwane wyktady - te najpopularniejsze
wsrod przysztych uczestnikdw powinny
trafi¢ na sale gtéwna w najlepszych cza-
sach.

Organizatorzy zapewniaja, ze przy
ustalaniu kolejnych wydarzerh wezmg
pod uwage wszystkie wskazoéwki uczest-
nikéw z tym zwiazane.

Juz teraz wyczekujemy kolejnego zjaz-
dul m



WYKORZYSTANIE loT
PRZEZ OPERATOROW
| ICH KLIENTOW

Wywiad z Arturem Tomaszczykiem

Trwa budowa polskiej sieci LoORaWAN w ramach przedsiewziecia Polski
Internet Rzeczy, realizowanego przez Projekt MdI (MiSOT dla Internetu
Rzeczy). Nadajniki tego systemu komunikacji bezprzewodowej dalekiego
zasiegu o matej mocy rozsytane byty do matych i srednich operatoréow.
Grupa MiSOT chce docelowo wdrozy¢ technologie w kazdym powiecie.
Ale jak wyglada obecna sytuacja prac, jakie dostepne sg rozwigzania i co
operatorzy mogaq juz teraz zaproponowa¢ swoim klientom?
O tym wszystkim opowiada Artur Tomaszczyk, ekspert Grupy MiSOT.

Co dzieje sie w temacie interne-
tu rzeczy, czyli loT, obecnie? Jak
wyglada sytuacja sieci LoRa-
WAN?
Artur Tomaszczyk: Operatorzy juz moga
korzystac z ustug oferowanych na budo-
wanej przez nich sieci LoRaWAN. Kazdy
z operatorow, ktory zainstaluje u siebie
bramke LoRa, dostanie znizke na zakup
trackera GPS w sklepie MiSOT. Oprécz
tego za chwile do sprzedazy trafig mufy
z czujnikiem otwarcia. Czujniki pozwolg
poinformowac o naruszeniu mufy.

Natomiast jesli chodzi o klientow, to
obecnie nastawiamy sie gtdéwnie na sa-
morzady i klientéw biznesowych. Cho-
ciaz oczywiscie nie jest to nasz jedyny
cel i nie wykluczamy poszerzenia grona
odbiorcéw naszych technologii.

Juz mozemy méwic o naszej wspotpracy
z czeskim partnerem Sencito. Wraz z nim
zaprezentowalismy platforme dla samo-
rzadéw. Demonstracyjne miasto mozna
podejrze¢ na stronie wieruszow.sencito.pl.
Mozna zobaczy¢ tam, jakie dane s3 zbie-
rane i jak sa prezentowane. Samorzady
moga sprawdzi¢, w jaki sposdb oferowa-
ne przez nas rozwigzania postuzg im sa-
mym, jesli tylko zdecyduja sie na wspot-
prace.
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Jest tez oferta dla klientéw bizneso-
wych. Oni na pewno docenig mozliwos¢
optymalizacji kosztéw oraz natychmia-
stowego reagowania na problemy. Wy-
obrazmy sobie transport lekéw, ktére
wymagdaja niskiej temperatury, oraz awa-
rie chtodni — spedytor moze otrzymac
informacje o rosngcej temperaturze i na-
tychmiast reagowac. Takie rozwigzanie to
gwarancja zapewnienia odpowiedniego
sposobu transportu lekoéw i oszczednosc
pieniedzy, ktére przedsiebiorca stracitby
w przypadku uszkodzenia towaru.

Jakie sa opcje wykorzystania in-
ternetu rzeczy w sieci LoRaWAN
na teraz i na przysztosc?

AT: Na teraz mozemy zaoferowac ustugi
dla wspodtpracujacych z nami operato-
row, takie jak wspomniane wyzej trac-
kery. Aktualnie uruchomione bramki
zapewniajg nam ,wyspy” pokryte zasie-
giem. Zaktadamy, ze w przysztosci te
WYspy” potacza sie ze soba i pokryjemy
zasiegiem caty kraj. W tej chwili rozwi-
jamy sie¢ w dwoch modelach i jednym
z nich jest wtasnie budowanie zasiegu
ogdlnopolskiego poprzez montaze ko-
lejnych bramek. Jednak jesli okazatoby
sie, ze w konkretnym miejscu pozyskamy

klienta, ktory bedzie potrzebowat zasie-
gu, to jestesmy w stanie przekierowac
w to miejsce zasoby, by takie zapotrze-
bowanie zaspokoic.

Sztandarowy przyktad, jaki
przedstawiany jest podczas
prezentacji rozwigzan w sieci
LoRaWAN, chociazby w trakcie
Lokalnych Zjazdéw MiSOT, to
liczniki — pradu lub wody. Czy

to naprawde rozwigzanie, ktore
juz teraz mozna wdrozyc i ktére
operatorzy mogliby oferowac
swoim klientom?

AT: Jak najbardziej to rozwigzanie na juz.
Odczyt zuzycia wody jestesmy w stanie
zrealizowac praktycznie juz teraz. W razie
zapotrzebowania bedziemy dobudowy-
wac sie¢ w miejscach, ktére tego potrze-
buja. Jedynym hamulcem w tej chwili
moze by¢ dostepnosc sprzetu — niestety,
dostepnos¢ potprzewodnikoéw jest bar-
dzo mata i wystepuja duze poslizgi, jedli
chodzi o dostep do elektroniki.

Jak to wyglada z technicznego
punktu widzenia?

AT: Przyktadowo, jesli chodzi o licznik zu-
zycia wody, mozemy to zrealizowa¢ na



kilka sposoboéw. Jednym z nich jest po
prostu wymiana licznika — w tej chwili
nalezy je wymienia¢ co piec lat. Dlatego
w momencie, w ktérym beda wymie-
niane liczniki, mozna w miejsce starych
zatozy¢ takie, ktére beda funkcjonowac
w sieci LoRa.

Innym sposobem jest montaz specjal-
nych naktadek na licznik, ktére odczytuja
jego stan, a nastepnie przesytfajg dane do
sieci LoRa. Warto przypomnie¢, ze taka
naktadka jest catkowicie bezprzewodo-
wa. Wyposazona jest tez w baterie, na
ktorej bedzie dziata¢ kilka lat. Pozwoli to
sczytywac dane za jej posrednictwem do
kolejnej wymiany licznika.

Duzo mowimy ostatnio o ekolo-
gii. Czy tutaj tez przyjdzie nam

z pomoca sie¢ LoRaWAN? Czujni-
ki jakosci powietrza, monitoro-
wanie stanu wody w rzekach czy
czujniki pogodowe - czy te roz-
wigzania s w naszym zasiegu?
AT: Wszystko, co mozemy zmierzy¢, mo-
zemy réwniez przesta¢ protokotem LoRa.
Pozwala to na monitorowanie wszyst-

Pierwszym krokiem
do takiej wspotpracy
jest wypetnienie
ankiety na stronie
epix.net.pl/lorawan.
Wypetniona ankieta
jest nastepnie
analizowana przez
team Projektu Mdl.

kich parametrow srodowiskowych. Jest
to technologia do wykorzystania w dzia-
taniach zwigzanych z ekologia. Mozemy
mierzy¢ i zbiera¢ dane zwigzane z tem-
peraturg, wilgotnoscia czy AQI (z ang. Air
Quality Index, wskaznik jakosci powie-
trza), ale tez analizowac takie parametry,
jak radiacja czy zanieczyszczenie wody.

Jak powinni sie do tego przygo-
towac operatorzy? Co powinni
zrobi¢ najpierw, zanim w ogédle
zaproponuja konkretne ustugi
klientom?

AT: To, co powinni zrobi¢ przede wszyst-
kim, to we wspdtpracy z nami zapewnic
zasieg sieci LoRaWAN. Pierwszym kro-
kiem do takiej wspotpracy jest wypet-
nienie ankiety na stronie epix.net.pl/lora-
wan. Wypetniona ankieta jest nastepnie
analizowana przez team Projektu Mdl.
Kolejnym krokiem jest konfiguracja sesji
BGP. Po wypetnieniu ankiety team Mdl
informuje operatora o tym, w jaki sposob
skonfigurowa¢ sesje BGP IPv6, i dostar-
cza mu adresacje IPv6. W razie proble-
mow z konfiguracjg nasz team wsparcia
stuzy pomoca.

Kolejnym krokiem jest podpisanie
umowy i otrzymanie od nas zestawu
LoRaWAN sktadajacego sie z urzadzenia
i anteny. Operator wstepnie konfiguru-
je urzadzenie poprzez wgranie na nie
skryptu otrzymanego przez nas, mon-
tuje urzadzenie we wskazanej lokalizacji
i tak naprawde na tym konczy sie jego
praca. Cafa konfiguracja i monitoring po-
prawnosci dziatania urzadzenia przejmu-
jemy my.

Pozostaje jeszcze jedna kwestia:
jak wspotpracowac z urzed-
nikami/urzedami? Operator
telekomunikacyjny moze by¢
przygotowany technicznie, moze
miec Swietny produkt - ustuge,
ale jak do tego przekonac tych
odbiorcow?

AT: Posiadamy demo platformy skro-
jonej pod samorzady. Dzieki temu moga
one przekonac sie, w jaki sposdb tech-
nologia moze utatwic¢ im funkcjonowa-
nie. Wspomniany dashboard ustugi na
stronie wieruszow.sencito.pl jest tego
najlepszym przyktadem.

Pracujemy rowniez nad materiatami
skierowanymi do urzedéw. Z mojego
doswiadczenia wiem, ze rozmowy z sa-
morzadami s3 niezwykle przyjemne
w tej sprawie, poniewaz wdjtowie czy
burmistrzowie w zdecydowanej wiek-
szosci zyjg juz tez w XXI w. i rozumiejg
potrzeby kreowania smart communities.
Jeszcze niedawno znany byt tylko termin
Smart Cities, poniewaz na takie rozwia-
zania sta¢ byto jedynie duze miasta. Ak-
tualnie jest to mozliwe juz na poziomie
gminnym czy powiatowym. H

Artur Tomaszczyk
[N N W™
Ekspert Grupy MiSOT



SOCIAL MEDIA
- TO UZALEZNIA

MAREK NOWAK

O zagrozeniach, jakie czyhajq na nastolatkéw w social mediach, i podejmowaniu
dziatan, ktére moga ograniczy¢ negatywne skutki wspotczesnych trendéw,
rozmawiamy z Martg Musidtowska, analityczka Fundacji Instrat.

onad 80 proc. nastolatkow w Pol-

sce korzysta z portali spoteczno-

sciowych. Najczesciej za posred-

nictwem aplikacji w smartfonach.
Aplikacje te gromadzg informacje na temat
uzytkownikdéw, a co za tym idzie — otwieraja
algorytmom pole do podsuwania interesu-
jacych ich tresci. W pazdzierniku 2022 roku
londyniski sad ocenit, ze media spotecz-
nosciowe, takie jak Instagram i Pinterest,
przyczynity sie do samobdjstwa nastolat-
ki — Molly Russell. Algorytmy zarzadzajace
tymi platformami, proponowaty dziewczy-
nie tresci romantyzujgce samookaleczanie
i samobdjstwo. Kolejne problemy wynikaja
Z tego, ze nigdy nie mozemy mie¢ pewno-
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Sci, jak materiaty przez nas udostepnione
zostang wykorzystane przez innych (warto
przemysle¢ kazdg decyzje o ich udostep-
nieniu), oraz z tego, ze social media narazaja
mtodych ludzi na kontakt z nieznajomymi.
Jak podkresla NASK, nigdy nie wiemy, kto jest
po drugiej stronie, wiec warto zachowac zdro-
wq ostroznos¢, aby nie pas¢ ofiarqg naduzyc
lub przestepstwa. Problemem sg tez nieod-
powiednie dla mtodych ludzi tresci, ktérych
w internecie nie brakuje.

Jak powazny jest problem zwiaza-

ny z naduzywaniem przez miodych
ludzi internetu oraz niewtasciwymi
tresciami, z ktérymi maja kontakt?

Marta Musidtowska: Problematyczne uzyt-
kowanie internetu to kategoria okredlajaca
ryzykowne zachowania oraz zbyt dtugie
przebywanie uzytkownika w sieci. Zgodnie
zraportem NASK dotyczy to juz co trzeciego
nastolatka, a szczegdlnie mtodych dziew-
czynek. Prawie 40 proc. z nich twierdzi, ze
bez telefonu ich zycie bytoby puste.

Z czego to wynika?

MM: Wszyscy, nie tylko mtodzi ludzie, jeste-
$my coraz bardziej uzaleznieni od internetu.
Wiekszos¢ oséb nie jest swiadoma, ze ich
zwiekszona obecnos¢ w sieci i powracajaca
che¢ do siegniecia po smartfona w trakcie
pracy czy podczas lekcji wynika z tego, jak



social media zostaty zaprojektowane przez
ich twoércow.

Mozemy krotko przyblizy¢ ten
mechanizm uzalezniania?

MM: Jak wyjasnia Max Fisher w ksigzce The
Chaos Machine: The Inside Story of How Social
Media Rewired Our Minds and Our World, od
social mediow uzalezniamy sie za sprawg do-
paminy: w naszej gtowie tworzy sie pozytyw-
ne skojarzenie z jakimkolwiek zachowaniem,
ktére spowodowato jej uwolnienie, trenujgc
uzytkownika do jego powtarzania. Kiedy na-
tomiast ten dopaminowy system nagrody
zostanie przerwany, moze on zmusi¢ uzyt-
kownika do powtarzania autodestrukcyjnych
zachowar. Dopamina uwalnia sie za kazdym
razem, gdy powiadomienia z platform me-
diéw spotecznosciowych facza je z pozytyw-
ng afirmacja — polubieniami, sledzeniem, ak-
tualizacjami od przyjaciét, zdjeciami rodziny,
zwierzat, jedzenia czy pieknych krajobrazdw.
Wierze, ze szczegdlnie mtodzi ludzie, dla
ktorych $wiat wirtualny jest tak samo wazny
(@a moze i nawet wazniejszy) jak Swiat rzeczy-
wisty, powinni by¢ tego $wiadomi w takim
samym stopniu, jak w przypadku wszelkiego
rodzaju innych uzaleznien.

Podczas Europejskiego Forum
Nowych Idei brata pani udziat

w dyskusji na temat tego, czy po-
winniSmy chroni¢ mtodych przed
mediami spotecznosciowymi?

Czy jest prosta odpowiedz na to
pytanie?

MM: Moje stanowisko w tym zakresie moze
zabrzmie¢ kontrowersyjnie, ale nie do korica
zgadzam sie juz z samg forma tego pyta-
nia. Powinnismy raczej zastanowi¢ sie, czy
zapewnienie catkowitej ochrony mtodych
ludzi przed zagrozeniami ptynacymi z ko-
rzystania z mediéw spotecznosciowych jest
w ogole mozliwe.

Jest?

MM: Moim zdaniem niestety nie. Tego, co
dzieje sie w mediach spotecznosciowych i na
co trafiajg nastolatki (i mtodsi) podczas tych
niemal pieciu godzin dziennie spedzanych
w internecie (zgodnie z raportem NASK), nie
sposob kontrolowac. To, co mozna natomiast
zrobi¢, to budowac $wiadomos¢ w zakresie
tego, jak korzystac z sieci w taki sposob, by
nie krzywdzic siebie i innych.

Kto ma budowac te sSwiadomos¢?
Rodzice? Szkota?

MM: Pomimo coraz diuzszego czasu spe-
dzanego przez miodych ludzi online czas
w szkole poswiecany cyfrowej edukacji i bu-
dowaniu $wiadomosci mtodego uzytkow-
nika internetu nadal nie jest wystarczajacy.
Wedtug mojej wiedzy lekcje informatyki,
podczas ktérych tego typu tematy mogtyby

by¢ poruszane, to standardowo zaledwie
jedna godzina tygodniowo. Chociaz prze-
kazywanie wiedzy na ten temat jedynie
w szkole bytoby z zasady niewystarczajace,
uwazam, ze zwiekszenie nacisku na tego ro-
dzaju edukacje, réwniez w ramach edukacji
szkolnej, jest zdecydowanie konieczne.

Czy jednak nauczyciele maja
wystarczajace kompetencje w tym
zakresie?

MM: Po pierwsze, brak technologicznej
ogtady starszych (czyli nauczycieli i rodzi-
cow) nie powinien usprawiedliwia¢ braku
budowania swiadomosci mtodych ludzi
w zakresie korzystania z internetu. Na tyle,
na ile potrafia, powinni rozmawia¢ ze swo-
imi podopiecznymi o tym, co dzieje sie
w sieci. Niektére zagrozenia czyhajace na
mtodych ludzi w internecie sa niemal kal-
ka tych, ktére dziecko czy nastolatek moze
napotka¢ w codziennym zyciu. Oczywiscie
umiejetnosci cyfrowe starszego pokolenia
moga nie pozwoli¢ na petne przygotowa-

Ponad 80 proc. nastolatkow
w Polsce korzysta z portali
spotecznosciowych.
Najczesciejza
posrednictwem aplikacji
w smartfonach. Aplikacje
te gromadza informacje
na temat uzytkownikow,
acozatymidzie-
otwieraja algorytmom
pole do podsuwania
interesujacych ich tresci.

nie mtodych do swiadomego uzytkowania,
jednakze ze wzgledu na ich role w zyciu
mtodego cztowieka nie powinni oni milcze¢
w tym temacie.

Po drugie, edukacja mtodych w kwe-
stii korzystania z social mediéw powinna
pochodzi¢ réwniez od samych platform
cyfrowych. Uwazam, ze spoteczna odpo-
wiedzialno$¢ w tym zakresie cigzy bowiem
na tych, ktérzy sprawiaja, ze ich ustuga jest
uzalezniajaca lub jakkolwiek inaczej szkodli-
wa — oczywiscie przy odpowiedniej regula-
dji ze strony panstwa. Wobec tego wejscie
na dana platforme mogtby poprzedzac
odpowiednio dostosowany do uzytkow-
nika materiat (najlepiej audiowizualny, za-
konczony krétkim testem sprawdzajagcym
zrozumienie zaprezentowanej tresci), ktory
wyjasniatby, jak dziataja konkretne funkgcjo-
nalnosci, jak reagowac na zagrozenia i do
kogo w razie potrzeby zwrdcic sie o pomoc.

Sadze jednak, ze najlepiej pomdc w ksztat-
towaniu odpowiednich postaw wsréd naj-
mtodszych powinny osoby z pokolenia Z,
ktérego sama jestem przedstawicielkg. To
my dorastalismy z profilami na Naszej Klasie,
Facebooku czy Instagramie, jednoczesnie
wymieniajac sie przez cate dziecinstwo ko-
lorowymi karteczkami do segregatoréw
czy bawiagc sie w chowanego. Wiemy wiec,
jak obracac sie w wirtualnej rzeczywistosdi,
jednoczesnie nie bedac w niej catkowicie
zanurzonymi.

Jestem przekonany, ze takze mali
i Sredni opertaorzy telekomu-
nikacyjni moga podjac¢ wiasne
inicjatywy w tym zakresie.

MM: Najmtodszym uzytkownikom inter-
netu z pewnoscig potrzebne sg wiarygod-
ne autorytety — osoby, ktére pomogg nie
tylko w uksztattowaniu pokolenia $wia-
domych uzytkownikéw, ale tez wskaza-
niu mozliwosci ptynacych z kreatywnego
i prospoftecznego wykorzystania social
mediéw do odkrywania siebie oraz swo-
ich pasji. m

Marta Musidtowska

Instrat to progresywny think-

tank zajmujacy sie doradztwem

w zakresie polityk publicznych.
Nasze programy badawcze
obejmujg zagadnienia gospodarki
cyfrowej, energii i Srodowiska,
zrébwnowazonych finanséw oraz
rynku pracy i nieréwnosci. Jeste$my
Zaangazowani ha rzecz zmian
zgodnych z interesem publicznym,
a w naszej pracy tworzymy

i promujemy narzedzia w otwartym
dostepie (open source).
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INTERNET RZECZY -
CO NA TO PRZEPISY

PRAWA?

Poruszajac temat regulacji prawnych majacych zastosowanie
do internetu rzeczy, wypada zacza¢ od wskazania, czym tak
naprawde jest internet rzeczy (ang. Internet of Things, loT).
Zadne z obowigzujacych przepis6w prawa nie zawieraja tej

definicji.

naliza literatury z zakresu IT

prowadzi réwniez do wniosku,

ze brak jest spojnej, jednoli-

tej i powszechnie przyjetej
definicji tego pojecia. Spotkac sie mozna
z réznymi definicjami loT odwotujacymi sie
do jego poszczegodlnych elementow. Na
potrzeby omowienia regulacji prawnych
wiasciwych dla loT wystarczajace wydaje
sie wskazanie, ze jest to sie¢ urzadzen elek-
tronicznych, ktére oprécz samej mozliwo-
$cCi nawigzywania i przesytania danych za
posérednictwem internetu, moga réwniez
faczy¢ sie pomiedzy sobg automatycznie
(bez kazdorazowej ingerencji cztowieka),
wymieniajac dane w réznych celach uzalez-
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nionych od przeznaczenia poszczegdlnych
urzadzen. Tym samym nie tylko uzytkownik
komunikuje sie z takimi urzadzeniami, ale
urzadzenia te komunikujg sie réwniez ze
sobg w celu zapewnienia dodatkowych
funkcjonalnosci (komunikacja maszyna —
maszyna).

Na przestrzeni ostatnich lat obserwu-
jemy olbrzymi wrecz rozwdj technologii
loT, czemu towarzyszy stale zwiekszajaca
sie liczba urzadzen wykorzystujacych te
technologie. Technologia loT wykorzy-
stywana jest juz niemal powszechnie,
zarébwno w warunkach domowych, jak
i w przemysle. Przyktadami urzadzen
loT moga by¢ urzadzenia zaliczane do

kategorii urzadzen smart home, jak in-
teligentne czujniki umozliwiajace stero-
wanie m.in. oswietleniem czy ogrzewa-
niem, sprzet AGD i RTV z funkcjg smart
(m.in. telewizory, lodéwki, roboty sprza-
tajace) czy tez urzadzenia takie jak smart-
watche. Z kolei w przemysle przyktada-
mi takich urzadzer moga by¢ réznego
rodzaju czujniki, kontrolery i sterowniki,
ktére maja na celu przede wszystkim
zwiekszenie wydajnosci lub poprawe
bezpieczenistwa.

Jakkolwiek internet rzeczy ma ufa-
twiac¢ uzytkownikom zycie, tak nie moz-
na zapominac, ze korzystanie z urzadzen
dziatajacych w tej technologii wigze sie
z dodatkowym ryzykiem. Chodzi tutaj,
przede wszystkim, o ochrone prywatno-
$ci uzytkownikow. Urzadzenia te groma-
dzag bowiem szereg danych o uzytkowni-
ku o réznym charakterze i zakresie, czesto
danych wrazliwych, ktére nastepnie sa
przesytane za posrednictwem internetu
i przechowywane takze na zewnetrz-
nych serwerach réznych podmiotow.

Pomimo tak postepujacego rozwoju
technologii loT oraz zagrozen towarzy-
szacych korzystaniu z tej technologii
brak jest aktu prawnego, ktéry catoscio-
wo regulowatby obszar loT. Nie znaczy to
oczywiscie, ze zadne regulacje prawne
nie znajdujg obecnie zastosowania w tej
materii. Obowiazujace regulacje prawne
maja jednak zastosowanie w wybranych
obszarach funkcjonowania loT i s3 one
zawarte w réznych aktach prawnych,
zardwno krajowych, jak i unijnych. S3 to
jednak przepisy o charakterze ogdlnym,
ktére nie zostaty ustanowione stricte
w celu uregulowania aspektéw zwigza-
nych z IoT i nie odnosza sie wprost do
loT. Mozna wskaza¢, ze regulacje prawne
znajdujace zastosowanie w obszarze loT
obejmujag swoim zakresem:



O cyberbezpieczenstwo (np. Ustawa
z dnia 5 lipca 2018 r. o krajowym syste-
mie cyberbezpieczenstwa),

® ochrone prywatnosci, w tym da-
nych osobowych (tutaj w szczegdlnosci
nalezy wskaza¢ na przepisy RODO oraz
Ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne),

® aspekty cywilnoprawne zwigzane
z nabywaniem produktéw loT (do kto-
rych nalezy zaliczy¢ towary, oprogramo-
wanie i ustugi cyfrowe, odpowiedzial-
nos¢ za ich wady oraz za szkody, jakie
moga spowodowac (w tym przepisy
kodeksu cywilnego oraz Ustawy z dnia
30 maja 2014 r. o prawach konsumenta),

® prawa wiasnosci intelektualnej
(w szczegolnosci Ustawa z dnia 4 lutego
1994 r. 0 prawie autorskim i prawach po-
krewnych, ktérej przepisy stanowiag pod-
stawe prawng m.in. dla okreslenia tytutu
prawnego uzytkownika do korzystania
Z oprogramowania).

Z uwagi na szeroki zakres réznych
obszaréw regulacji prawnych majacych
zastosowanie do technologii loT nie na-
lezy sie raczej spodziewac wprowadze-

Z uwagi na szeroki
zakres réznych
obszarow regulagji
prawnych majacych
zastosowanie

do technologii

loT nie nalezy sie
raczej spodziewac
wprowadzenia aktu
prawnego[...]

nia aktu prawnego, ktory kompleksowo
regulowatby wszystkie aspekty prawne
zwigzane z funkcjonowaniem tej tech-
nologii. Na ten moment najwiekszym
ryzykiem zwigzanym z korzystaniem
z loT sg zagrozenia zwigzane z prywat-
noscig uzytkownikéw. Jezeli chodzi
o oczekiwania w zakresie dalszych re-
gulacji prawnych w obszarze loT zwigza-
nych z ochrong prywatnosci, warto tutaj
zwrdci¢ uwage na ciggle trwajace prace
legislacyjne nad Rozporzadzeniem Parla-
mentu Europejskiego i Rady w sprawie
poszanowania zycia prywatnego oraz

ochrony danych osobowych w taczno-
$ci elektronicznej i uchylajace dyrektywe
2002/58/WE (rozporzadzenie w sprawie
prywatnosci i fgcznosci elektronicznej),
potocznie zwane e-Privacy lub RODO-
-Il. Poczatkowe zatozenie byto takie,
ze rozporzadzenie e-Privacy zacznie
obowiazywa¢ wraz z RODO, jednak do
chwili obecnej nie weszto ono w zycie.
Poréwnujagc RODO do rozporzadzenia
e-Privacy, nalezy wskaza¢, ze regulacje
RODO majg zastosowanie wytacznie do
przetwarzania danych osobowych, nato-
miast regulacje rozporzadzenia e-Privacy
miatyby obejmowac aspekty zwigzane
z szeroko rozumiang prywatnoscia uzyt-
kownikdw. Rozporzadzenie e-Privacy ma
mie¢ zastosowanie do przetwarzania
danych (zaréwno osobowych, jak i nie-
osobowych) pochodzacych z facznosci
elektronicznej prowadzonej w zwiazku
ze Swiadczeniem ustug tagcznosci elektro-
nicznej i korzystaniem z tych ustug.

Ogdlnie rzecz biorac, zasadg ma by¢
uznanie danych pochodzacych z tacz-
nosci elektronicznej za poufne, a szcze-
gétowe przepisy tego rozporzadzenia
miatyby okresla¢ dozwolone przypadki
i sposoby ich przetwarzania, wprowa-
dzajac dla dostawcow ustug szereg obo-
wigzkéw, w tym zwiaszcza obowigzkow
informacyjnych. Obejmowatoby to row-
niez obszar loT zuwagi na to, ze regulacje
miatyby obejmowac rowniez komunika-
cje maszyna — maszyna, ale oczywiscie
zakres regulacji catego rozporzadzenia
e-Privacy miatby by¢ znacznie szerszy.
Nadal jednak brak jest informacji, kiedy
mozna spodziewac sie przyjecia powyz-
szej regulacji. Nie ma réwniez pewnosci
co do ostatecznego ksztattu tej regulacji.

Co istotne, podobnie jak RODO, prze-
pisy e-Privacy miatyby zosta¢ wpro-
wadzone w formie rozporzadzenia, co
oznacza, ze miatyby one bezposrednie
zastosowanie bez potrzeby dokonywa-
nia ich implementacji w prawie krajo-
wym panstw cztonkowskich. m

e
T

Barttomiej Medaj
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Radca prawny, partner zarzadzajacy.
Specjalizuje sie we wsparciu
biznesu, w tym w umowach

i obstudze korporacyjnej, projektach
dotyczacych fuzji i przejec

oraz restrukturyzacji, a takze
nieruchomosci i inwestycji, doradza
przedsiebiorcom w projektach
startupowych i akwizycyjnych na
wielu rynkach. Na co dzien doradza
przedsiebiorcom w projektowaniu
przedsiewzie¢ i szacowaniu ryzyk
prawnych, od innowacyjnych
projektéw przemystowych

i startupowych po tradycyjne
branze gospodarki. Doradza
przedsiebiorstwom zagranicznym
inwestujacym na rynku polskim.
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Pawel Giersz
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Radca prawny, partner. Zajmuje
sie stalym wsparciem biznesu,

w tym obstuga przedsiebiorcow
Swiadczacych ustugi droga
elektroniczna (np. e-commerce),
jak réwniez gospodarka
komunalng poprzez obstuge
spotek komunalnych. Jest rowniez
specjalista z zakresu ochrony
informacji i danych.
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PIT

Sukces ma wielu ojcow, porazka jest sierotg

Uruchomienie 27 stycznia systemu Punktu Informacyjnego

ds. Telekomunikacji nie przyniosto znaczacej ulgi operatorom
zobowigzanym do ztozenia raportéw. Przekonanie o obiektywnej
niemozliwosci wypetnienia obowiazku wzrasta z dnia na dzien.
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ermin na spetnienie obowigzku

sprawozdawczego, wynikajace-

go z art. 29 ust. 2a Megaustawy,

wyznaczony zostat do 28 lutego
br. Od czasu webinariéw przeprowadzo-
nych przez pracownikéw UKE uptynety
juz tygodnie i mimo szumnych zapowie-
dzi kolejnych — juz bardziej praktycznych
- szkolen o ich terminach ani widu, ani
stychu. Juz raz UKE nie dotrzymato stowa,
deklarujac w pismie skierowanym do izb
gospodarczych, ze w petni funkcjonalny
system PIT zostanie uruchomiony do 11
stycznia. Przykrg — aczkolwiek niezbyt
zaskakujacg — okolicznoscig bedzie brak
zorganizowania warsztatéw na miare po-
trzeb i oczekiwan raportujgcych.

UKE, mamy problem!
Jak dotad, uruchomienie 27 stycznia sys-
temu PIT nie przyniosto znaczacej ulgi zo-
bowiazanym do ztozenia raportow. Wrecz
przeciwnie — przekonanie o obiektywnej
niemozliwosci  wypetnienia obowigzku
zdaje sie wzrasta¢ z dnia na dzier. Wy-
starczy zajrze¢ na zatozong na Facebooku
grupe na temat PIT. Formutowane tam
zarzuty mozna podzieli¢ na cztery grupy:

® nierealny czas na wypetnienie obo-
wigzku, liczony zaréwno od opublikowa-
nia rozporzadzenia wykonawczego przez
Ministra Cyfryzacji, jak i udostepnienia
systemu przez Prezesa UKE;

® nowy zakres raportowanych danych;

® problemy z importowaniem danych
oraz brak opublikowania regut walidacyj-
nych przez UKE;

® brak stabilnosci systemu PIT.

To po prostu niemozliwe

- Jestesmy wzglednie matg firma, dzia-
fajaca na rynku od 20 lat i przez caty ten
czas inwentaryzowalismy naszg siec je-
dynie na papierze — méwi Przemystaw
Backiel z firmy Backiel Multimedia, ktéra

Utatwieniem dla
lokalnych operatorow
mogtyby by¢ mapy
udostepniane przez
samorzady. [...]
Bytaby to dobra

baza do naniesienia
przebiegu sieci.
Niestety, z tym takze
jest problem.

miesci sie w Zaganiu. — Nie posiadali-
Smy cyfrowych map wektorowych i nie
bylismy do tego zobowiazani. Wszystkie
nowe projekty prowadzilismy wedtug
sprawdzonych, prostych schematow, kté-
re dawato sie w réwnie prosty sposob na-
nies¢ na mapy geodezyjne. Nie robilismy
przy tym wyjatkéw ani zmian. To rozwia-
zanie sprawdzato sie dla wszystkich do-
tychczasowych projektéw budowlanych
i postepowan, tacznie z bardzo ztozo-
nym z naszej perspektywy projektem 8.4,
w ktérym takze bralismy udziat. Digitaliza-
Cja naszej sieci w ciggu dwoch miesiecy
jest po prostu niemozliwa. W znanych mi
przypadkach wprowadzali jg operatorzy,
ktérzy nastawiali sie na sprzedaz firmy,
a proces ten trwat cztery lata i wymagat
trzech petnych etatéw. Wyliczylismy, ze
w naszym przypadku zajmie to dwa lata
i wymagac bedzie przynajmniej jednego
petnego etatu — dodaje.

Utatwieniem dla lokalnych operatorow
mogtyby by¢ mapy udostepniane przez
samorzady. Samorzady od ponad szesciu
lat maja obowiazek cyfryzacji map siedi,
w tym miedzy innymi studni i przebie-
gow linii telekomunikacyjnych. Byfaby
to dobra baza do naniesienia przebiegu
sieci. Niestety, z tym takze jest problem.

- Otrzymalismy informacje, ze w po-
wiecie zaganiskim zdigitalizowane w ten
sposdb jest tylko miasto (w Zarach 10
proc. powierzchni miejskiej). Wymaga sie
od nas zrobienia w dwa miesigce tego,
z czym instytucje samorzadowe zmagaja
sie od lat. To po prostu niemozliwe — pod-
sumowuje Przemystaw Backiel.

W sprawie terminu szkolenia
Tymczasem zaréwno UKE, jak i Cyfryzacja
KPRM zdaja sie nie zauwaza¢ problemu.
W odpowiedzi na zapytanie mailowe, skie-
rowane do Naczelnika Wydziatu Geoprze-
twarzania Danych Departamentu Strategii
i Analiz (UKE), w sprawie terminéw kolej-
nych szkolen, otrzymalismy informacje, ze
prawdopodobnym terminem kolejnego
webinaru jest 15 lub 16 lutego. Fakt, Zze
praktyczne szkolenie jest przez raportuja-
cych pozadane, potwierdzaja ci, ktorzy od
27 stycznia probujg spetni¢ obowigzek.

— Uczestniczytem w szkoleniu UKE,
z ktérym od poczatku nie wigzatem wiel-
kich nadziei — méwi Andrzej Kiermasz
z firmy ART-COM. — Prawdziwym wyzwa-
niem pozostaje wymdg powigzania ustug
$wiadczonych w punktach adresowych
z punktami elastycznosci. Gromadzimy
te informacje w roztacznych systemach
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i trudno to automatycznie powigzac.
Obecnie oznacza to dla naszej firmy ko-
niecznos¢ uzupetnienia od reki kilkunastu
tysiecy zapiséw. Pracujemy nad tym, ale
fizycznie wydaje sie to niemozliwe.

Skala zmian
Gtosno na rynku operatorskim mowi sie
takze o ogromnej skali zmian w zakresie
raportowania.

- Nie wiem, czy nie pomijamy kluczo-
wego elementu polegajgcego na tym, jak
daleko idace réznice wystepuja pomiedzy
tym, co mieliémy obowigzek raportowac
do tej pory, a tym, czego wymaga sie od
nas obecnie — zauwaza Joanna Macek-
-Czuszek z firmy ART-COM. - To mniej
wiecej tak, jakbysmy 20 lat temu prowa-
dzili stragan z warzywami, opodatkowany
w formie karty podatkowej, czyli ptacimy
statg kwote podatku co miesiagc i nikt nas
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nie pyta, co kupilismy lub co sprzedalismy,
anagle po miesigcu kto$ by od nas zazadat
plikéw JPK za rok wstecz. To ta rozbieznos¢
powoduje zamieszanie i ogrom dodatko-
wej roboty, ktéra nie tylko generuje nie-
przewidziane koszty, ale tez w znaczacym
stopniu utrudnia wykonywanie biezgcych
dziatar zwigzanych z prowadzeniem firm.
Gdyby nie tak fundamentalna zmiana za-
sad, to np. producenci oprogramowania
nie mieliby tak wielkiego problemu z im-
plementacjg danych. To nie jest sytuacja,
w ktorej MiSOT-y jak zwykle narzekajg, dla-
tego ze kazda zmiana spotyka sie z opo-
rem, tylko sytuacja, w ktérej $wiat zostaje
postawiony na gtowie — dodaje.

Skale problemu potwierdzajg takze inni
operatorzy.

— Doceniam szlachetne przestanki
urzednikéw z UKE, aby mie¢ jak najdo-
ktadniejsze odwzorowanie w systemie

To nie jest sytuacja,

w ktérej MiSOT-y jak
zwykle narzekaja,
dlatego ze kazda
zmiana spotyka

sie zoporem, tylko
sytuacja, w ktorej
Swiat zostaje
postawiony na glowie.




istniejacej infrastruktury, tylko czy ktos
pytat ISP, czy taka doktadna inwentaryza-
cje prowadza? — pyta retorycznie Marcin
Kuczera (Leon). — My akurat prowadzimy,
ale tylko dlatego, ze od dawna mamy
wiasny system inwentaryzacji/paszpor-
tyzadji i, ot tak, podjelismy decyzje, zeby
przytacza abonenckie réwniez nanosic.
Kto ja podjat, ciezko teraz sobie przy-
pomnie¢, ale celem nie byto posiadanie
tych danych, bo UKE moze zapytac. Byta
to raczej kwestia serwisowania. A jesli
kto$ tych danych nie ma? Zaordynowac
przekazanie danych jest bardzo tatwo, ale
nawet z pomoca niebios nie ma mozli-
wosci, zeby to zrobic.

Apel o zmiane terminu

Powaga sytuacji wymaga nadzwyczaj-
nych posunie¢. O zmiane terminu ra-
portowania lub ustawowga depenalizacje
spodznien, jak i ewentualnych nieprawi-
dtowosci w przekazaniu danych, apeluja
izby i organizacje zrzeszajace przedsie-
biorcéw telekomunikacyjnych, powotu-
jac sie przy tym na niewywigzanie sie ze
swoich obowigzkéw przez administracje
publiczna.

- Jeste$my zatamani postawa urzed-
nikéw odpowiedzialnych za wdrozenie
nowych przepiséw — podkresla Krzysztof
Kacprowicz ze Zwigzku Pracodawcow
Medidéw Elektronicznych i Telekomunika-
¢ji Mediakom. — Na poczatku wydawato
sie, ze wprowadzenie zmian przebiegnie
wzorowo, bo pierwsze zapytania z UKE
nt. naszych sugestii i propozycji do pro-
jektowanego rozporzadzenia dostalismy
jesienig 2020 roku. Niestety szybko oka-
zato sie, ze nasze liczne uwagi i bardzo
merytoryczne stanowiska nie znajdowaty
postuchu. Goraco zaczeto sie robi¢ mniej
wiecej rok temu, gdy poznawalismy ko-
lejne wersje rozporzadzenia, ktére nie
uwzgledniaty naszych uwag, i zauwazali-
smy, ze ilo$¢ wymaganych od nas danych
dramatycznie ro$nie. Najgorsze spostrze-
zenie byto takie, ze obok doktadnego ra-
portowania przebiegéw linii kablowych
bedziemy musieli bardzo szczegdtowo
nadawac atrybuty tym liniom. Wiedzieli-
$my, ze to jest dla nas niewykonalne. Na
poczatku grudnia ubiegtego roku, gdy
brak byto rozporzadzenia, a jednoczesnie
wisiat nad nami ustawowy termin przeka-
zania danych w terminie do konca lute-
go 2023, wszystkie izby wystapity z ape-
lem do Prezesa UKE i Ministra Cyfryzadcji
o podjecie dziatan. Niestety byto juz za
pdzno. Jaki jest efekt — kazdy widzi. Udo-
stepniono nam niedziatajgce narzedzie,
brak jest szkolen, nikt nie potrafi wyjasnic¢
wielu niescistosci, nie odbywajg sie na-

wet zapowiadane webinary. Rozmawia-
my 8 lutego, podobno jutro ma odby¢ sie
webinar, ale nikt nie wie, czy w ogole be-
dzie i w jakiej formie. Niektdrzy z nas, wie-
dzac, ze wejdg w zycie nowe obowigzki
dotyczace raportowania, wstrzymywali
sie z zakupem oprogramowania do cza-
su publikacji rozporzagdzenia. Teraz maja
problem, bo na wybdr dostawcy, zakup,
wdrozenie i wprowadzenie danych do
systemu maja niecaty miesiagc. A przeciez
dostawcy oprogramowania tez nie wie-
dzieli, jaki produkt maja przygotowac.

Po trupach do celu?

Mam nieodparte wrazenie, ze w przy-
padku PIT wszyscy odpowiedzialni (Cy-
fryzacja KPRM w kontekscie legislacji oraz
UKE w zakresie przygotowania systemu)
ida w zaparte, cho¢ po krotkim zastano-
wieniu bardziej odpowiednie wydaje sie
stwierdzenie: idg po trupach do celu. Tru-
pach operatéw, rzecz jasna. Celem, ktéry
wszyscy powinni mie¢ na uwadze, jest
prawidtowe zaraportowanie infrastruk-
tury. Nie mozna zapomnie¢, ze miedzy
innymi na podstawie zebranych infor-
macji o infrastrukturze wyznaczone zo-
stana obszary konkursowe w FERC i KPO.
W oparciu o publiczne deklaracje mozna
wywnioskowac, ze wszystkim zalezy, by
sieci dotowane w niedalekiej przysztosci
nie dublowaty infrastruktury istniejacej,
ktora nierzadko zostata sfinansowana ze
srodkéw publicznych, cho¢ we wcze-
$niejszych konkursach.

Ustawodawca (Cyfryzacja KPRM) mil-
czy wymownie. Wszak nowe terminy
sktadania raportéw uchwalono jeszcze
w 2019 r. Teoretycznie mozna sie byto
mentalnie przygotowad na to, ze w lutym
2023 r. przyjdzie nowe. Aczkolwiek wyda-
nie rozporzadzenia wykonawczego pre-
cyzujacego zakres zbieranych danych na
trzy dni przed koricem roku nie jest tym,
czego oczekiwat rynek, by méc sie na to
nowe przygotowac. Nie mam tu na mysli
tylko i wytacznie operatordw, ale takze
tworcow oprogramowania, ktére stuzy-
toby paszportyzacji sieci. UKE natomiast
z uporem maniaka twierdzi, ze juz samo
$ledzenie niewydanego rozporzadzenia
powinno wystarczy¢, by przygotowac
sie do nowych zasad inwentaryzowania,
a tego urzedniczego spokoju nie zmaca
nawet fakt, ze system zostat uruchomio-
ny 27 dni po terminie i jego dziatanie po-
zostawia wiele do zyczenia. B

Ewelina Grabiec

Kancelaria itB Legal

UWAGA

Dla wielu matych i $rednich
operatoréw telekomunikacyjnych
wykonanie obowigzku w ustawowym
terminie jest zagrozone. W zwiazku
z tym na zlecenie Stowarzyszenia
e-Potudnie zostat opracowany
wzér pisma, adresowanego do
Prezesa UKE, przeznaczonego

do samodzielnej wysytki przez
operatora. Dokument, bezptatny
dla wszystkich posiadaczy EPID,
dostepny jest tu:

https.//sklep.misot.pl/masz-klopoty-z-pit-wyslij-pismo
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~ JESLI ROBOT
SPRZATAJACY

-PROBUJE CIE

—ZABIC...

. Internet Rzeczy a bezpleczenstwo

PATRYCJA HtADON

Wiaczanie i wylaczanie $wiatta; parzenie —
kawy, gotowanie, ogrzewanie, odkurzanie,
opuszczanie i podnoszenie rolet, zamykanie
iotwieranie drzwi, prowadzenie auta, a takze -
o wiele wiecej - internet rzeczy jest tematem,
o ktorym moéwi sie i styszy coraz czesciej, -
a z jego udogodnien wielu z nas korzysta juz
na co dzien.
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ie ma sie tu czemu dziwic.
Nikt z nas nie wyobraza sobie
wykonywania  codziennych
obowigzkéw bez wsparcia
coraz to nowoczesniejszych technologii.
Nikt z uzytkownikdw, amatoréw inter-
netu rzeczy, nie bierze na powaznie pod
uwage potencjalnego buntu maszyn,
ktory inspiruje tak wielu tworcow filmow.

Poziomy bezpieczenstwa loT
Cyberbezpieczenistwo przy korzystaniu
z internetu rzeczy nie jest jednak kwestig
prosta. Patrzac na internet rzeczy jako
mechanizm wielopoziomowy, dostrze-
zemy wiele aspektéw, o ktérych bezpie-
czenstwo musimy zadbad.

Bezpieczenstwo urzadzen, pofaczen,
ustug chmurowych czy bezpieczeristwo
punktéw koncowych to tylko kilka kwe-
stii, ktére nalezy rozpatrzyc.

Cyberbezpieczenstwo
przy korzystaniu
zinternetu rzeczy nie jest
jednak kwestia prosta.
Patrzac nainternet
rzeczy jako mechanizm
wielopoziomowy,
dostrzezemy wiele
aspektow, o ktorych
bezpieczenstwo
musimy zadbac.

- Kazde z urzadzen funkcjonuje na
swoim adresie IP, komunikuje sie z inny-
mi maszynami za pomocg SWojego jezy-
ka, gramatyki, jest kierowane za pomoca
polecen systeméw zapisanych chocby
w chmurze — opowiada o internecie rze-
czy petnomocnik ds. bezpieczenstwa Gru-
py MiSOT Marcin Zemta. — Co by byto, gdy-
by zaktécic te komunikacje? Czy kto$ inny
mogtby przeja¢ kontrole nad urzadzenia-
mi, ktére najlepiej znaja nas i nasze co-
dzienne zwyczaje, a takze pomagajg nam
realizowac obowiazki zawodowe? Kazde
z urzadzen, ktére nazywamy wspdlnym
mianem internetu rzeczy, wymaga takich
samych zabezpieczerh w obszarze cyber-
bezpieczenstwa jak kazdy inny system.

Wszystko po to, aby nie ustysze¢ w stu-
chawce telefonu polecenia: Jesli robot
sprzqtajqcy probuje cie zabi¢, nacisnij 3.
To cytat z Automatycznej obstugi klienta,
jednego z tytutdw cyklu animacji Mitosc,
smier¢ i roboty produkcji Atoll Studio. Wi-
Zja przerysowana, jednak z biegiem roz-
woju technologii coraz mniej nieprawdo-
podobna.

Zagrozenie juz istnieje

Duzo bardziej prawdopodobne jest juz
dzi$ przejecie przez hakeréw oprogramo-
wania naszego gospodarstwa rolnego,
w ktorym wykorzystujemy internet rze-
czy, lub inteligentnego domu, ktérego
staniemy sie niewolnikiem az do uiszcze-
nia haraczu.

Te zagrozenia w tej czy innej formie juz
istnieja, a my musimy sie przygotowac na
to, ze uzaleznianie sie coraz bardziej od
inteligentnych algorytmow buduje coraz
wieksze zagrozenie.

Warto podkresli¢, ze bezpieczenstwo
internetu rzeczy nie jest kwestig prosta,
lecz potrzeba pilng i niebanalna. Majac
na uwadze powyzsze, najrozsadniej-
szym rozwigzaniem dla matych i $red-
nich operatoréw telekomunikacyjnych
wydaje sie zastosowanie profilaktyki.
Spotka Projekt MdS stuzy wsparciem
w przedmiocie bezpieczenstwa. Poleca-
my skorzystac¢ z rad fachowcow, ktérzy
sg dostepni dzieki zapleczu stworzone-
mu przez Grupe MiSOT. ®

https.//projektmds.pl/
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‘ MAREK NOWAK ' '

Liderzy i menedzerowie nierzadk@zczajq sie niebezpiec;\ych
zachowani ciej padaja ofiara phishingu

. w poréwna OW na nizszych stanowiskach.
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edle raportu dotyczace-

go cyberbezpieczenstwa,

przedstawionego przez

firme Ivanti, 97 proc. an-
kietowanych specjalistéw zadeklarowato,
Ze organizacje, na rzecz ktérych dziataja,
sg przygotowane do obrony przed cy-
beratakami, a jednoczesnie az 20 proc.
z nich uznaje, ze i tak nie byliby w stanie
im zapobiec.

Ztapa¢ menedzera

Stosunkowo niedawno, w tekscie Pra-
cownik jako wektor ataku, pisalismy o tym,
ze nikt nie jest tez w stanie kontrolowac
kazdego pracownika w kazdej minucie
jego pracy i ze przynajmniej 60 minut
dziennie to czas mozliwy do zagospoda-
rowania przez hakerow.

Okazuje sie, ze zagrozeniem objeci
sg réwniez liderzy, ktérzy dopuszczajg
sie niebezpiecznych zachowan i cztero-
krotnie czedciej padaja ofiarg phishingu
w poréwnaniu do pracownikéw na niz-
szych stanowiskach.

— Fatszywe wiadomosci e-mail oraz
SMS, czyli phishing, to wcigz najpopular-
niejsza forma ataku, a nasi pracownicy,
cho¢ zaden sie nie przyzna, tapig sie na
nie jak rybki na wedke — moéwita Patrycja
Htadon, audytorka i researcherka wspot-
pracujaca z ramienia Informatics Sp. z 0.0.
z Projektem MdS.

Autorzy nowego raportu wykazali, ze:

® wiecej niz jednemu na trzech an-
kietowanych lideréw zdarzyto sie klikna¢
w link phishingowy,

® niemal jeden na czterech uzywa
w swoich hastach fatwych do zapamieta-
nia dat urodzin,

® znacznie bardziej prawdopodobne
jest, ze beda przez dtugi czas korzystac
z niezmienionych haset,

® piec razy czesciej udostepniajg swo-
je hasta osobom spoza firmy.

Wieksza ryba

- Cyberprzestepcy preferujg jako
cele swoich atakéw osoby posiadajace
wieksze uprawnienia, dajace dostep do
wiekszej ilosci newralgicznych zasobow
firmy. Kadra kierownicza jest w wiekszym
stopniu  $wiadoma istnienia cyberza-
grozen, lecz jednoczesnie wobec natto-
ku codziennej komunikacji, dotyczacej
nierzadko spraw poufnych, pozostaje
bardziej narazona na préby oszustwa,
zwlaszcza ze wzgledu na brak czasu
i niezachowanie nalezytej starannosci —
komentuje Kamil Sadkowski, starszy spe-
cjalista ds. cyberbezpieczeristwa w ESET.

Co wiecej, daje sie zauwazy¢, ze ata-
kujacy podejmuja proby wytudzenia da-

nych od 0séb na wyzszych stanowiskach
w strukturze firmy, profilujac przy tym
przekaz w taki sposéb, aby byt on bar-
dziej wiarygodny.

Badania wykazaly, ze zaden pracow-
nik, niezaleznie od pozycji w hierarchii
firmowej, nie moze czu¢ sie bezpieczny.
Cyberprzestepcy, aby znalez¢ droge do-
stepu do firmowego systemu, atakuja
takze osoby z ograniczonym dostepem,
ktérych pozyskanie moze stac sie pierw-
szym krokiem do cyberataku o szerokim
zakresie.

— Zaatakowany pracownik z ogra-
niczonym dostepem moze by¢ przez
cyberprzestepcéw tatwo przeksztatco-
ny w prawdziwego konia trojanskiego,
umozliwiajacego infekowanie kolejnych
punktow i 0séb w ramach firmowej sieci
oraz stopniowe pokonywanie kolejnych
barier dostepu. Tym samym warto miec
Swiadomos¢, ze réwniez pracownicy bez
znaczacych uprawniert do systemu infor-
matycznego moga stanowic atrakcyjne
cele dla cyberprzestepcéw, gdyz moga
zosta¢ potraktowani jako wytrych do
potozonych gtebiej zasobdw. Zagrozenie
z ich udziatem moze by¢ tez odtozone
w czasie, a wigze sie z mozliwoscig po-
szerzenia w przysztosci przyznanych im
uprawniert dostepowych — dodaje Alek-
sander Kostuch, inzynier Stormshielda.
— Phishing, dominujacy wektor atakdw,
jest stosunkowo tatwy do przeprowadze-
nia i umozliwia jednoczesne atakowanie
duzej liczby pracownikéw. Statystyka
przemawia na korzy$¢ przestepcow, bo-
wiem predzej czy pdZniej taka putapka
okaze sie skuteczna - dodaje.

Szkolenia to nie wszystko

Wazne jest wobec tego nie tylko od-
powiednie szkolenie pracownikéw, ale
tez stosowanie odpowiednich zabez-
pieczen, takich jak menedzer haset czy
uwierzytelnianie wielosktadnikowe. Nie
mozna tez zapomina¢ o podnoszeniu
$wiadomosci i wiedzy swoich kadr, nie-
zaleznie od szczebli, jakie zajmujg w hie-
rarchii.

Przypomnijmy tez, ze ludzie nie-
zmiennie stanowig gtéwny czynnik ry-
zyka i najczestszy cel atakéw hakerskich,
pozostajac jednym z najstabszych ogniw
systemu bezpieczenstwa. Z testow prak-
tycznych wynika, ze pracownikom firm
telekomunikacyjnych zdarza sie nawet

rozpoznac atak i... przekaza¢ go dalej
w formie zartu.
Badanie Ivanti  przeprowadzono

7 udziatem 6500 kierownikéw, specjali-
stéw ds. cyberbezpieczenstwa i pracow-
nikéw biurowych. m



ZARZADZANIE

PODEJSCIE DOCHODOWE
W WYCENIE MALYCH

| SREDNICH OPERATOROW
TELEKOMUNIKACYJNYCH

KRZYSZTOF ZAWADZKI

Metoda zdyskontowanych przepltywoéw pienieznych to jeden z najbardziej popularnych
sposobéw wyceny przedsiebiorstw, ktéry mozna zastosowac do ustalenia wartosci
matego i sSredniego operatora telekomunikacyjnego. Pokrétce oméwmy jej zalozenia.

etoda  zdyskontowanych
przeptywéw  pienieznych
(ang. Discounted  Cash
Flows, a w skrocie DCF) nale-

zy do grupy metod dochodowych, ktére wy-
Znaczaja wartos¢ przedsiebiorstwa w opar-
ciu o strumienie przysztych dochoddw
ekonomicznych. S one zdyskontowane
oczekiwang stopg zwrotu (kosztem zaanga-
zowanego kapitatu). Poza ta metoda do gru-
py metod dochodowych zaliczamy takze:

DANE
HISTORYCZNE

PRZYCHODY

KOSZTY
KOSZTY
KOSZTY

GOTOWKA
GOTOWKA
GOTOWKA
WYDATKI
INWESTYCYJNE
-"Tajemna” wiedza
i doswiadczenie eksperta

WYDATKI
WYDATKI
WYDATKI

- Cechy przedsiebiorstwa

- Posiadany majatek
- Zadtuzenie
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KOREKTY (+)

WARTOSC PRZEDSIEBIORSTWA

® metode zdyskontowanych dywidend

® i metode zdyskontowanych zyskow.

Brzmi nieco naukowo, prawda? Dlatego
w dalszej czedci postaram sie w prosty i przy-
stepny sposob opisa¢ idee metody dyskon-
towanych przeplywow pienieznych, bez
przywotywania skomplikowanych formut, jej
sktadnikow czy tez przytaczania definicji spe-
cjalistycznych termindw z nig zwiazanych.
Sprébuje w prosty sposéb przedstawi¢, na
czym polega i jakie sg najwazniejsze elemen-

DANE PROGNOZOWANE

PRZYCHODY - te same co do historycznego (do dnia wyceny) przedmiotu i zakresu dziatalnosci
PRZYCHODY - nowe, dot. nowego przedmiotu i zakresu dziatalno$ci zwigzanego z rozwojem
PRZYCHODY - jednorazowe, ktdre mozna przewidziec i nie sg zwigzane normalnym cyklem produkcji

- te same co do historycznego (do dnia wyceny) przedmiotu i zakresu dziatalnosci
- nowe, dot. nowego przedmiotu i zakresu dziatalno$ci zwigzanego z rozwojem
- jednorazowe, ktdre mozna przewidzie¢ i nie sa zwigzane normalnym cyklem produkcji

- niezbedna do utrzymania obecnej skali dziatalnosci
- niezbedna do zwigkszenia skali dziatalnosci
- niezbedna do nieplanowanych wydatkdw i utrzymania bezpiecznego poziomu ptynnosci

- dotyczace odtworzenia zdolnosci posiadanego majatku
- dotyczace modernizacji istniejacego majatki
- dotyczace zwiekszenia zdolnosci produkcyjnych a takze nowych obszardw dziatalnosci

MODEL FINANSOWY

Lsilnik finansowy” eksperta zawierajacy szereg elementow finansowych, rynkowych,
makroekonmicznych umozliwiajgcych wyliczanie wartosci przedsiebiorstwa

5

ty metody DCF, ktérej graficzne odwzorowa-
nie przedstawia ponizszy rysunek.

Wptyw na wartos¢

Podchodzac do wyceny — bez wzgledu na
stosowang metode — warto mie¢ na uwadze
dwa generalne elementy. Po pierwsze, nie
wszystko w wycenie jest tak samo istotne.
Koniecznie nalezy zaprognozowac te cze-
éci sktadowe, ktore w najwiekszym stopniu
wplywaja na wynik wyceny.
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Niektore z elementow wyceny warto tyl-
ko zaprezentowac, a takze — przynajmniej
na poziomie syntetycznym - przeliczyc¢
sprawozdania finansowe, tak aby nie po-
petni¢ fundamentalnych btedéw. Prognoza
nie jest biznesplanem, ma stuzy¢ wycenie
i powinna by¢ dopracowana w zakresie
danych istotnych dla tej wyceny. Po drugie,
nikt nie zna tak dobrze swojego biznesu jak
ten, ktéry go prowadzi, zatem bez udziatu
prowadzacych dane przedsiebiorstwo jego
wycena staje sie mocno utrudniona. Para-
doksalnie w wiekszym stopniu dotyczy to
matych, nienotowanych na gietdzie przed-
siebiorstw, czesto dziatajacych lokalnie, kto-
re trudno poréwnac do innych.

Jak mozna wywnioskowac z zatgczonego
rysunku, w wycenie metodg DCF koncen-
trujemy sie na dwoch Zrodiach informadji:
danych zewnetrznych i danych wewnetrz-
nych, na ktére z kolei mozna spojrzec z per-
spektywy danych historycznych i danych
prognozowanych.

Dane historyczne to prawdziwa kopal-
nia wiedzy o przedsiebiorstwie — osigga-
nych wynikach, trendach, strukturze i wie-
lu innych cechach charakterystycznych.
Im dtuzszy okres obserwacji danych, tym
lepiej. Niestety, w przypadku wielu Mi-
SOT-6w zakres wiedzy historycznej jest
ograniczony, co wynika przede wszystkim
Z mocno uproszczonych zasad prowadze-
nia ewidencji rachunkowej, braku rachun-
ku kosztow czy tez innych analiz. Trudno
sie temu dziwi¢, gdyz tego typu informacje
wymagaja dodatkowego naktadu pracy,
a takze swiadomosci zapotrzebowania na
tego typu informacje.

Wiedza ma znaczenie

Godny uwagi jest duzy zakres wiedzy
MiSOT-6w oraz posiadanych przez nich
szczegdtowych informacji na temat danych
operacyjnych, takich jak obszar dziatania, HP,
HC i innych, ktére s3 wymagane do sporza-
dzenia informagji statystycznych dla Urzedu
Komunikacji Elektronicznej (dane dotyczace
rodzaju i zakresu wykonywanej dziatalnosci
telekomunikacyjnej oraz wielkosci sprzeda-
7y ustug telekomunikacyjnych). Z powodze-
niem mozna te dane wykorzysta¢ do spo-
rzadzenia prognozy przychodéw, kosztow
czy tez wydatkow inwestycyjnych.

Jedno jest pewne — bez pomocy oséb
prowadzacych  dane  przedsiebiorstwo
sporzadzenie wyceny metoda DCF bytoby
niezwykle trudnym zadaniem. Najlepszym
owocem takiej wspotpracy bedzie zdefinio-
wanie mechanizmow powiazania przycho-
doéw z kosztami, naktadami inwestycyjnymi
i z finansowaniem.

Ten obszar prognozy wymaga zatem $ci-
stej wspotpracy eksperta i oséb ,ze srodka”
przedsiebiorstwa, nie tylko znajacych jego
specyfike i lokalny rynek, na ktérym dzia-
fa, ale takze ogdlne (ponadlokalne) cechy

charakterystyczne rynku, trendy, jakie na
nim panuja, otoczenie regulacyjne, konku-
rencje i wiele innych. Duzg trudnos¢ w tej
metodzie — o ile nie stosuje sie uproszczen
— upatruje w okresdleniu przysztych cen za
Swiadczenie ustug telekomunikacyjnych
przez MiSOT-6w oraz okresleniu wskazni-
kéw operacyjnych wptywajacych na przy-
szte przychody, takich jak:

® HP (home passed) - tj. liczby unikalnych
lokali mieszkalnych lub lokalizacji prowa-
dzenia dziatalnosci gospodarczej z czynng
infrastrukturg FTTH operatora lub w zasiegu
okablowania FTTH operatora;

® HP (home passed) - tj. liczby unikalnych
lokali mieszkalnych lub lokalizacji prowa-
dzenia dziatalnosci gospodarczej z czynna
infrastrukturg FTTB operatora lub w zasiegu
okablowania FTTB operatora;

® HC (home connected) - tj. liczby lokali
mieszkalnych lub lokalizacji prowadzenia
dziatalnosci gospodarczej z czynng infra-
struktura FTTH operatora i aktywng umowa
abonencky;

® HC (home connected) - tj. liczby lokali
mieszkalnych lub lokalizacji prowadzenia
dziatalnosci gospodarczej z czynng infra-
strukturg FTTB operatora i aktywng umowa
abonenckg;

® HC (home connected) - tj. liczby lokali
mieszkalnych lub lokalizacji prowadzenia
dziatalnosci gospodarczej z czynna infra-
strukturg radiowa operatora i aktywng umo-
wa abonencka.

Trudne szacunki wydatkow

Nie mniejszg trudnos¢ w prognozie
MiSOT-6w sprawia oszacowanie przysztych
wydatkoéw inwestycyjnych. Nie pomagaja
w tym przypadku dane historyczne. Czesta
praktyka u matych i $rednich operatoréw
jest — zgodnie z obowiazujgcymi przepisa-
mi — jednorazowa amortyzacja wydatkdw
inwestycyjnych w roku ich poniesienia, co
nie pomaga w okresleniu ich rzeczywistego
zuzycia i tzw. okresu ekonomicznej uzytecz-
NOSCi.

Wszystkie te dane, o ktérych mowa po-
wyzej, s3 niezbedne do zasilenia modelu
finansowego bedacego pewnego rodzaju
JSilnikiem finansowym” eksperta, zawieraja-
cym szereg elementdw finansowych, rynko-
wych i makroekonomicznych, umozliwiaja-
cych wyliczenie wartosci przedsiebiorstwa.
W tym obszarze wiedza eksperta staje sie
nieoceniona i kluczowa do okredlenia war-
tosci przedsiebiorstwa.

Korekty wyceny
Tak wyliczona warto$¢ przedsiebiorstwa
musi jeszcze podlega¢ dodatkowym ko-
rektom, z ktérych bardzo istotne s te, ktd-
re charakteryzujg dane przedsiebiorstwo.
Kluczowa w tym wypadku jest wspdtpraca
eksperta i 0s6b prowadzacych przedsiebior-
stwo w celu ustalenia takich informacji jak:
® potencjat obszaru dziatania, charaktery-
styka zasiegu i penetracji HP, obejmujaca tez
informacje o konkurencji i stopniu natezenia
tej konkurencji na obszarze dziatalnosci;

® posiadana technologia i infrastruktura,
a w tym technologia $wiadczenia ustug,
stan infrastruktury, paszportyzacja infra-
struktury i jej uregulowanie;

® przychody i relacje z klientami, w tym
umowy z klientem, struktura przychoddw,
charakterystyka abonentéw;

® rynek kapitatowy, a takze informacje
o wielkosci spdtki, ptynnosci udziatéw czy
mozliwosci pozyskania inwestora strategicz-
nego lub finansowego.

Druga, nie mniej wazna grupa korekt,
dotyczy nieoperacyjnych aktywow przed-
siebiorstwa, ktére wptywaja na jego wiekszg
wartosc. Stanowig je wartosciowe elementy
majatku przedsiebiorstwa, ktdre nie uczest-
nicza w procesie generowania operacyjnych
przeptywow pienieznych, a w momencie
wyceny stanowig jego wiasnos¢. Moga to by¢
np. nieruchomosci o charakterze inwestycyj-
nym niewykorzystywane do prowadzenia
podstawowej dziatalnosci operacyjnej, udzia-
ty lub akcje w innych przedsiebiorstwach,
udzielone pozyczki itp. ®



ENERGIA

LOKALNE
INICJATYWY
RATUJA PLANET

MICHAL KOCH

Trwajaca wojna w Ukrainie, rosnace ceny za gaz i energie
elektryczna oraz widmo powrotu pandemii to problemy, ktére
obecnie zaprzatajg nam gtowy. Tegoroczne lato w Europie to
réwniez pozary, susza oraz rekordowe temperatury. Katastrofa
klimatyczna czai sie tuz za rogiem. To chyba ostatni moment, by

uratowac planete.

ksperci twierdzg, ze transforma-
cja krajowych gospodarek Sta-
rego Kontynentu, by osiagnac
zrbwnowazong,  niskoemisyjna
przysztos¢, nie nastapi bez zaangazowania
obywateli lokalnie produkujgcych energie.
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Poczawszy od rosngcego wykorzystania
paneli stonecznych w Holandii po stoso-
wanie palnikow biomasy w Hiszpanii, spo-
tecznosci w catej Europie coraz czesciej
wytwarzaja, zuzywajg i sprzedajg witasna
energie. Jest to trend, ktéry Unia Europej-

ska uwaza za kluczowy, jesli Wspdlnota ma
osiagnac zatozone cele klimatyczne.

Autostrada do zielonej transfor-
magji

Wedtug najnowszych danych dwa miliony
Europejczykdw jest obecnie zaangazowa-
nych w 7000 lokalnych spofecznosci ener-
getycznych na catym kontynencie. Liczba
ta ro$nie szybko od czasu wprowadzenia
w latach 2018-19 dyrektyw UE promuja-
cych czysta energie i spotecznosci energe-
tyczne. Znowelizowane przepisy maja by¢
autostrada do zielonej transformacji, gdyz
promujg i nagradzaja rozwigzania takie
jak pompy ciepta (zastepujace kotty gazo-
we), pojazdy elektryczne oraz spotdzielnie
energetyczne.

Ciagle rosnace gospodarki poszczegodl-
nych krajow sprawia, ze wysoce scentra-
lizowane systemy produkcji i dystrybucji
energii elektrycznej — w tym elektrownie
- po prostu nie beda w stanie odpowied-
nio poradzi¢ sobie z ogromnym wzrostem
popytu na prad. Tu na scene wchodza
inicjatywy obywatelskie, ktore, tak jak
hiszpariska GRETA, pracuja nad rozpo-



wszechnianiem idei spoteczenstwa ener-
getycznego. Komisja Europejska, widzac
zaangazowanie lokalnych podmiotéw, re-
aguje i oferuje finansowanie podobnych
kolektywow.

Jeden z projektow prowadzonych przez
GRETA, kolektyw znany jako Ur Beroa, po-
szedt z duchem czasu, rezygnujac z oleju
opatowego na rzecz gazu ziemnego i do-
dajac system kogeneracji — do produkgji
zarbwno ciepta, jak i energii elektrycznej,
ktora sprzedaje do sieci — juz od 10 lat. Te-
raz twércy angazuja sie w rozwoj techno-
logii kottdw na biomase i paneli stonecz-
nych.

Cztonkowie Ur Beroa twierdza, ze s3
w stanie wytworzy¢ takie ilosci energii, by
ograniczy¢ do zera konieczno$¢ czerpa-
nia jej z innych Zrédet. Oznacza to zatem,
Ze nie musza ptaci¢ rachunkéw za prad.
Ide o zakfad, ze chcieliby$my tak réwniez
w Polsce.

Energetyczny peer-to-peer

Coraz czesciej mowi sie o modelu wymia-
ny energii peer-to-peer. Entuzjasci tego
rozwigzania wskazuja, ze taki system jest

bardziej przystepny dla obywateli, bar-
dziej zdemokratyzowany oraz oparty na
wspotpracy i sprawiedliwosci spotecznej.
Sprawia to, ze lokalni mieszkaricy nie tyl-
ko przyczyniaja sie do ratowania planety,
ale tez zacie$niajg spoteczne wiezi i dbajg
0 swdj region.

Sprawe utatwia stale rozwijajaca sie
technologia: panele stoneczne, ktérych
ceny s3 teraz konkurencyjne, a takze roz-
wigzania spod znaku internetu rzeczy do
wydajnego pomiaru, zarzadzania i rbwno-
wazenia produkcji, przechowywania i zu-
zycia energii.

Wady obecnie funkcjonujacych roz-
wigzan dostrzegta Ursula von der Leyen,
przewodniczaca Komisji  Europejskiej,
ktéra w imieniu UE przedstawita piecio-
punktowy plan w odpowiedzi na trwajacy
kryzys cen energii. Komisja ma zapropo-
nowa¢ prég cenowy rosyjskiego gazu,
a takze wytyczne dotyczace ograniczenia
zuzycia energii elektrycznej UE w godzi-
nach szczytu. Celem dla krajéw UE ma
by¢ zmniejszenie poboru pradu o 10 proc.
kazdego miesigca w pordéwnaniu z po-
dobnym okresem w ciggu ostatnich pie-
ciu lat. Z projektem nie zgadza sie polskie
Ministerstwo Klimatu i Srodowiska.

Natomiast entuzjasci rozwigzania lokal-
nego s przekonani, ze model lokalnych
spotecznosci energetycznych moze zni-
welowac powstate braki. Rozsytanie pradu
na zasadach peer-to-peer, w ich mniema-
niu, bedzie rozwigzaniem bardziej rozsad-
nym na dtuzszg mete. Trzeba przyzna¢, ze
dysponuja solidnymi argumentami.

Poczawszy od rosnacego
wykorzystania paneli
stonecznych w Holandii

po stosowanie palnikéw
biomasy w Hiszpanii,
spotecznosci w catej Europie
coraz czesciej wytwarzaja,
zuzywaja i sprzedajq wlasna
energie. Jest to trend,

ktory Unia Europejska
uwaza za kluczowy ...]

Warto, ale nie bedzie tatwo

Niektére spodtdzielnie energetyczne zro-
dzity sie z frustracji ludzi w zwiazku z wol-
nym tempem zielonej transformacji. Tak
powstata m.in. inicjatywa Grunneger Po-
wer w Groningen w Holandii. Obecnie
grupa ma ponad 2500 cztonkéw i jest
wiascicielem dwdch parkéw stonecznych

0 tacznej liczbie ponad 10 000 paneli,
a takze mniejszych dziatek w domach
i budynkach w catym miescie, generuja-
cych zielong energie elektryczna. Wytwo-
rzony prad jest sprzedawany krajowym
dostawcom, a zysk wraca do lokalnych
aktywistow.

W ratowanie planety angazuje sie coraz
wiecej podmiotow. We wioskiej Bolonii, w
pétnocno-wschodniej dzielnicy Pilastro-
-Roveri, od 2019 r. realizowany jest, reali-
zowany jest projekt GECO. Wsrod jego
uczestnikéw znajdziemy pracownikéw
tamtejszego uniwersytetu oraz przedsta-
wicieli gminy, stowarzyszenia mieszkan-
céw, regionalnej agencji energetycznej
i innych lokalnych organéw. Carlo Alberto
Nucci, profesor systeméw elektroener-
getycznych na uniwersytecie i kierownik
techniczny projektu GECO, uwaza, ze oko-
to 20 proc. energii elektrycznej produko-
wanej w miastach powinno pochodzi¢ ze
spotecznosci energetycznych.

Nucci jest réwniez zdania, ze ogromne
znaczenie beda miaty rozwigzania takie
jak inteligentne liczniki, urzadzenia pod-
taczone do sieci, by zbiera¢ codzienne
odczyty, oraz aplikacje dla uzytkowni-
kéw, ktére bedg petnity funkcje centrum
sterowania domowym systemem poboru
mocy. Odpowiednio przygotowany pro-
gram moze przeciez znacznie odcigzyc
uzytkownika, np. wiaczajac lub wytacza-
jac urzadzenia elektryczne o okreslonych
porach, i jednoczesnie zbiera¢ dane, aby
jeszcze lepiej dostosowac sie do potrzeb.

Jest jednak kilka probleméw do poko-
nania, a najwieksza przeszkoda jest proces
legislacyjny w poszczegdlnych krajach
cztonkowskich, ktéry czesto opdznia lub
uniemozliwia zmiane systemu dystrybugji
energii. Pojawiaja sie trudnosci z nalicze-
niem VAT-u lub nadmierng biurokracja,
ktére czesto skutecznie odstraszaja lokal-
nych aktywistow.

Oczywiscie nikt nie méwi, ze zmiana
bedzie fatwa. Alternatywy sg jednak dwie:
catkowita przebudowa krajowych sieci
energetycznych albo — w niedtugim cza-
sie — przerwy w dostawie pradu i ogdlna
niestabilnos¢ systemu. Jednakze spotecz-
ny system wytwarzania energii jest bar-
dziej zaradny i odporny na awarie, a do
tego jest jeszcze ekologiczny.

Nie powinnismy zatem traci¢ z oczu fak-
tu, ze ponad 80 proc. gospodarstw domo-
wych w UE moze odegra¢ znaczaca role
w transformacji energetycznej. Pytanie
tylko, kiedy do tego dojrzejemy. ®



TECHNOLOGIE

® a & & &= » "0

loT ZMIENIA

SWIAT

Rozwiazania loT pomagaja ludziom na wiele sposobow,

od poprawy efektywnosci energetycznej po zwiekszenie
bezpieczenstwa. Ponizej kilka przyktadow wykorzystania
internetu rzeczy i sieci LoraWAN zaréwno w zyciu codziennym,

jak i biznesowym.

Internet Rzeczy (loT)

to technologia pozwalajaca
na potaczenie réznych
urzadzen elektronicznych

z internetem, dzieki czemu
moga one wymieniac sie
danymi i wzajemnie sie
kontrolowac.

Sie¢ LoRaWAN (Long Range Wide Area Network)

jest to sie¢ bezprzewodowa przeznaczona

do komunikacji miedzy urzadzeniami loT
(Internet of Things) na duzych odlegtosciach.

W przeciwienstwie do tradycyjnych sieci
komérkowych, LoRaWAN pozwala na przesytanie
danych na odlegtosci nawet kilku kilometrow,
przy niskim zuzyciu energii.
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Poprawa efektywnosci energetycznej:
Dzieki zastosowaniu loT urzadzenia do-
mowe, takie jak klimatyzacja, ogrzewanie
czy $wiatto, mogg by¢ zarzgdzane zdal-
nie- za pomoca smartfona lub tabletu.
Dzieki temu mozemy tatwo regulowac
temperature w pomieszczeniach czy tez
wytaczac $wiatto w pokojach, w ktérych
nie przebywamy, co pozwala na oszcze-
dzanie energii i obnizenie rachunkéw za
prad. Z wykorzystaniem zbieranych z tych
urzadzen danych mozemy optymalnie do-
biera¢ parametry ogrzewania czy oswie-
tlenia, tworzac sobie odpowiedni klimat
w mieszkaniu czy biurze.

Zwiekszenie bezpieczenstwa: 0T po-
zwala na zwiekszenie bezpieczenstwa
domu poprzez zastosowanie inteligent-
nych systeméw alarmowych, kamer czy
czujnikdéw ruchu. Dzieki temu mozemy na
biezagco monitorowa¢, co dzieje sie w na-
szym domu, a takze natychmiast reago-
wac na ewentualne zagrozenia. Dodatko-
wo potaczenie urzadzen w siec i do sieci
pozwoli takze wytapywac niepozadane
zachowania w domu czy jego otoczeniu



i skutecznie alarmowac wiascicieli czy sa-
siadow.

Utatwienie zycia: Internet rzeczy pozwa-
la na automatyzacje réznych czynnosci,
takich jak np. otwieranie bramy czy rolet,
co pozwala na oszczednos¢ czasu. Dzieki
temu mozemy zdalnie kontrolowac rézne
urzadzenia z poziomu smartfona, co po-
zwala na lepsze zarzgdzanie domem.

Poprawa zdrowia: 0T to tez monitoro-
wanie zdrowia za pomocg inteligentnych
opasek czy zegarkdw, ktore rejestrujg
dane dotyczace naszego tetna czy licz-
by krokéw. Dzieki temu mozemy $ledzi¢
swoje postepy w dbaniu o zdrowie i do-
stosowywac swojg aktywnos¢ fizyczng
do indywidualnych potrzeb. loT réwniez
pozwala na zdalne monitorowanie pa-
cjentéw z chorobami przewlektymi, co
pozwala na szybsza reakcje w przypadku
pogorszenia stanu zdrowia.

Poprawa efektywnosci pracy: Rozsadne
wykorzystanie czujnikéw loT pozwala na
zwiekszenie efektywnosci pracy i automa-

tyzacje procesow oraz zdalne zarzadzanie
urzagdzeniami. Mozna wykorzysta¢ karty
rejestracji czasu pracy z czujnikami loT,
ktoére stworzg w przedsiebiorstwie system
pozwalajacy nie tylko mierzy¢ czas pracy,
ale takze wspomagac bezpieczenstwo,
ocenia¢ procesy i wzmacnia¢ motywacje
pracownikéw. Celem takich dziatan jest
optymalizacja proceséw biznesowych
i uzyskanie oszczednosci. Dzieki temu
mozemy $ledzi¢ produktywnos¢ pracow-
nikéw oraz szybko reagowac na ewentu-
alne awarie maszyn.

Poprawa jakosci ustug: Wykorzysta-
nie odpowiednich czujnikéw i bramek
w przestrzeniach handlowych, zbieranie
danych o przemieszczaniu sie klientow,
badanie wyboréw konsumenckich to
lepsze dostosowywanie ustug do potrzeb
klientow poprzez analizowanie ich za-
chowan. Dzieki temu mozemy oferowac
produkty lub ustugi, ktére sg najbardziej
odpowiednie dla danego klienta, co po-
zwala na zwiekszenie zadowolenia z ofe-
rowanych ustug i oferty danego sklepu.

Warto pamietag, ze loT to nie tylko smart-
fony i inteligentne urzadzenia domowe, ale
réwniez przemyst, transport czy rolnictwo,
gdzie réwniez mozna zauwazy¢ korzysci
z zastosowania tej technologii. Jednak aby
w petni korzysta¢ z potencjatu loT, wazne
jest zapewnienie odpowiedniej infrastruk-
tury oraz bezpieczenistwa danych, ktére
przetwarzaja te urzadzenia.

Warto pamietac, ze loT

to nie tylko smartfony
iinteligentne urzadzenia
domowe, ale réwniez
przemyst, transport

czy rolnictwo, gdzie
réwniez mozna zauwazy¢
korzysci zzastosowania
tej technologii.

Przemyst: Urzadzenia loT pozwalaja na
automatyzacje proceséw produkcyjnych,
co przekifada sie na zwiekszenie wydaj-
nosci oraz redukcje kosztow. Przyktadem
jest zastosowanie czujnikéw do monito-
rowania parametrow maszyn, co pozwala
na szybsza reakcje na ewentualne awarie
oraz zwiekszenie trwatosci urzadzen. loT
rowniez wykorzystywane jest do zdal-
nego zarzadzania flotg maszyn. Zebrane
dane poddane analizie stuzg lepszemu

planowaniu produkcji, wykluczeniu wad
konstrukcyjnych czy dbaniu o bezpie-
czenstwo i zdrowie pracownikow.

Transport:  Zwiekszenie efektywnosci
transportu poprzez automatyzacje proce-
sow logistycznych oraz zdalne zarzadza-
nie flotg pojazdéw. Przyktadem jest za-
stosowanie czujnikéw do monitorowania
pozycji pojazddw, co pozwala na optyma-
lizacje tras oraz zwiekszenie bezpieczen-
stwa na drodze. W nowoczesnych syste-
mach drogowych komunikacja pomiedzy
samochodami a infrastrukturg drogowa
pozwala przewidzie¢ ruch pojazdéw i za-
rzadza¢ odpowiednio zmianami $wiatet,
by zmniejszy¢ liczbe korkéw, zminimalizo-
wac zuzycie paliwa, a co za tym idzie pod-
wyzszy¢ komfort podrézowania itp.

Rolnictwo: Rolnicy moga monitorowac
warunki zwierzat, takie jak temperatura
ciata, ruja, choroby, produktywnos¢, lokali-
zacja, a takze lepiej zapobiegac utracie lub
kradziezy zwierzat z pastwisk. Innym przy-
ktadem jest zastosowanie czujnikow do
monitorowania parametréw gleby oraz
pogody, co pozwala na optymalizacje
nawozenia oraz zwiekszenie plonow. loT
rowniez pozwala na zdalne zarzadzanie
zwierzetami hodowlanymi, co pozwala na
szybsza reakcje na ewentualne choroby.

Sie¢ LoRaWAN jest wykorzystywana
w wielu réznych aplikacjach loT i do ko-
munikacji z czujnikami, w tym:

® do monitorowania i zarzadzania réz-
nymi rodzajami infrastruktury, takimi jak
mosty, tunele czy elektrownie. Dzieki
LoRaWAN mozliwe jest zdalne monitoro-
wanie stanu technicznego tych obiektow
oraz szybkie reagowanie na ewentualne
awarie,

® do zarzadzania ruchem, oswietle-
niem czy monitoringiem $rodowiska
w miastach. Dzieki LoRaWAN mozliwe
jest zwiekszenie efektywnosci zarzadzania
miastem oraz poprawienie jakosci zycia
mieszkancow,

® do zarzadzania flotg pojazdéw oraz
monitorowania tadunkéw w transporcie.
Dzieki LoRaWAN mozliwa jest optymaliza-
Cja tras oraz szybsze reagowanie na ewen-
tualne awarie,

® do monitorowania upraw oraz zwie-
rzat hodowlanych. Dzieki LoRaWAN moz-
liwe jest zwiekszenie efektywnosci pro-
dukcji rolnej oraz szybsze reagowanie na
ewentualne choroby,

® do monitorowania ruchu oraz zarza-
dzania systemami alarmowymi. Dzieki
LoRaWAN mozliwe jest zwiekszenie bez-
pieczenstwa w budynkach czy innych ob-
szarach chronionych. &



TECHNOLOGIE

PRZEPIS NA HUB
TECHNOLOGICZNY

Warszawa oraz Wroctaw znalazly sie na liscie najbardziej obiecujacych
miast uznawanych za huby technologiczne. Jednak warto zada¢ pytanie,
czy tylko ogromne metropolie moga pretendowac do tego miana?
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iewielkie uliczki i niezbyt oka-
zate domy, w wiekszosci tereny
rolnicze. Na dodatek wszedzie
wida¢ skutki niedawnego trze-
sienia ziemi. Trwa odbudowa miasta, a wkrét-
ce w okolicy powstanie uniwersytet. Rozwdj
przyciggnie setki pracownikow, a wraz z nimi
naptynie kapitat. Tak prezentowato sie miasto
San Jose pod koniec 1906 roku. Dzieki zaanga-
zowaniu lokalnych politykéw oraz firm tech-
nologicznych, niedtugo pdZniej, lokacja ta
zamieni sie w jedno z najwiekszych miast pot-
nocnej Kalifornii, perte obszaru San Francisco
Bay Area, a takze jedng z pierwszych techno-
polii na swiecie — Krzemowag Doline. Obecnie
funkcjonuje tam prawie 1000 przedsiebiorstw
informatycznych i telekomunikacyjnych.

Inwestycje (w San Jose preznie dziatat
menedzer Dutch Hamann) oraz rozwdj
edukacji (w Stanford koto San Jose i Palo
Alto na poczatku XX w. zatozony zostat
Uniwesytet Stanforda) to gtéwne czynni-
ki, ktére przyspieszajg rozwdj metropolii.
Wiaze sie z nimi naptyw wyspecjalizowa-
nych pracownikéw, kadry menedzerskiej
oraz kapitatu. Sukces Krzemowej Doliny nie
byt przypadkiem, ale roztozonym w czasie
procesem, ktérego celem byto stworzenie
centrum technologicznego, czyli huba.

Hub technologiczny jest przestrzenig do
pracy i wspotpracy firm oraz start-updw
z branzy IT. To zbiér oséb pracujacych
w réznych sektorach biznesowych, ktére
taczy wykorzystanie technologii w pracy.
Takie miejsce najczesciej powoli integruje
sie, zamienia w spotecznos¢ i zaczyna przy-
pomina¢ miasto. Huby technologiczne,
nazywane tez inkubatorami przedsiebior-
czosci, zmieniajg lokalne spotecznosci za
pomoca technologii. Korzysci sg wiec po
obu stronach — na bliskosci hubdéw tech-
nologicznych korzystajg mieszkancy, kto-
rzy maja dostep do dobrze ptatnych miejsc
pracy i najnowszych innowacji, a takze
przedsiebiorcy majacy pod reka zaréwno
rynek zbytu, jak i zasoby ludzkie.

Raport ,The next generation of tech
ecosystems” wskazuje, ze w Polsce za naj-
bardziej obiecujgce huby technologiczne
uznaje sie Warszawe i Wroctaw. Na poniz-
szej grafice zobaczymy, ze dwa polskie
miasta znajduja sie w zestawieniu tuz obok
m.in. Oslo, Delhi czy Stambutu. Wroctaw
znalazt sie na miejscu 6smym, a Warszawa
na jedenastym. Zestawienie tacznie zawie-
ra 32 huby technologiczne i naukowe.

Krzemowa Dolina dalej znajduje sie na
pierwszej pozydji listy, ale juz teraz eksperci
pilnie obserwuja rozwdj innych integrato-
row przedsiebiorczosci. Warto wiedzie¢, ze
Europa zaczyna doganiac pod katem tech-
nologii Stany Zjednoczone, a technopolie
rozwijajace sie niedaleko Londynu, Paryza
i Amsterdamu przewyzszajg te z Nowego
Jorku, Bostonu czy Los Angeles.
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W Polsce centra technologiczne powstaja
nie tylko w Warszawie (warto jednak wie-
dzie¢, Zze drugi co do wielkosci w Europie
hub technologiczny otworzy w stolicy firma
transportowa Bolt) i we Wroctawiu. Rozwdj
huba w Krakowie ogtosifa firma Verkada,
lider w dziedzinie systemoéw zarzadzania
budynkami przedsiebiorstw i ich bezpie-
czenstwem, a od jakiego$ czasu dziata tam
hub4industry, czyli Krakowski Park Techno-
logiczny. Celem hub4industry ma by¢ roz-
woj przemystu 4.0. W Katowicach preznie
dziata HUB Gamingowo-Technologiczny
- na poczatku 2022 r. zaprezentowano kon-
cepcje architektoniczno-urbanistyczng dla
adaptacji i rewitalizadji istniejacych budyn-
kow po kopalni KWK Wieczorek.

Nowoczesne technologie, a zwiaszcza
internet $wiattowodowy, pozwalaja na-
tomiast na prace w sektorze IT z kazdego
zakatka kraju. W Polsce ogromny potencjat
znajduje sie zreszta w mniejszych miej-
scowosciach: Grupa MiSOT buduje Cen-
trum Przetwarzania Danych w Jaworznie
(aglomeracja slaska jest przeciez miejscem
powstania  Stowarzyszenia e-Potudnie),
a w Poznaniu dziata Beyond.pl, czyli do-
stawca zielonych ustug data center i cloud.
W 2020 roku na terenie kampusu Beyond.pl
w Poznaniu zostat uruchomiony trzeci — po
Katowicach i Warszawie — wezet wymiany
ruchu internetowego EPIX w Polsce. Duzo
dobrego moze zdziatac tez projekt budowy
polskiej sieci LoRaWAN, ktory zaktada utwo-
rzenie bramek dostepowych w kazdym po-
wiecie w kraju. Otworzy to nowe mozliwo-
éci dla matych i srednich operatoréow. Cata
Polska jako jeden ogromny hub technolo-
giczny? To jak najbardziej mozliwe.

Przyktad San Jose pokazuje, ze rozwdj
industrialny nie jest zarezerwowany wy-
tacznie dla najwiekszych miast. Mniejsze
lokacje réwniez maja potencjat, by stac sie
prosperujacym centrum technologicznym.
Zastrzyk kapitatu natomiast zapewni do-
brobyt dla lokalnych spotecznosci. W dobie
Przemystu 4.0 huby technologiczne sg wiec
terazniejszoscia i przysztoscig. m

Top Rising Stars
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TELEWIZJA

TELEWIZJA A loT

Przysztosc¢ TV

KLAUDIA WOJCIECHOWSKA

Internet zmienia nasze przyzwyczajenia. Wielu z nas korzysta
z urzadzen podiaczonych do sieci. Coraz czesciej réwniez
telewizory korzystaja z podtaczen sieciowych, co umozliwia
ogladanie na nich nie tylko telewizji linearnej, ale takze
oferty streamingu. Czy zatem wykorzystanie internetu rzeczy
w obszarze telewizji to kierunek, w ktérym nalezy sie udac?

elewizory wykorzystujace pota-

czenia z internetem — Smart TV

- umozliwiaja o wiele wiecej niz

tradycyjne odbiorniki. Pozwalaja
na wideorozmowy czy nawigowanie po
menu poprzez gesty. Staja sie nie tylko
urzadzeniami pozwalajacymi na oglada-
nie filméw, seriali i programéw, ale sg juz
centrami domowej rozrywki. Poza tym
okazuje sie, ze moga réwniez stanowic
centrum dowodzenia inteligentnym do-
mem.

Telewizor jako centrum rozrywki

Inteligentny telewizor, oprocz funkgji
posiadanych przez wszystkie tradycyjne
telewizory, pozwala przeglada¢ strony
internetowe, a dzieki temu logowac sie
do portali spotecznosciowych i korzystac
z serwisow VOD. Tych jest coraz wiecej,

E ICT Professional #35 (zima 2022/2023)

bo dostawcy ustug starajg sie nadazyc
za potrzebami odbiorcow. Nie trzeba za-
tem ograniczac sie do telewizji linearnej,
ale mozna samemu wybiera¢, co i kiedy
ogladamy. Mozemy tez odtwarza¢ muzy-
ke z YouTube'a czy popularnej ustugi mu-
zycznej Spotify. Albo w ramach wspdlnej
rozrywki gra¢ w gry.

Nadal wiele zalezy od tego, jakiej firmy
posiadamy telewizor, bo platformy inteli-
gentnych telewizoréw to najczesciej roz-
wigzania zamkniete. Tworzone i rozwijane
przez dang firme i odpowiadajace jej linii.
Od tego zalezy czesto, do jakich serwisow
mamy dostep czy z jakich aplikacji moze-
my korzystac.

Telewizor jako hub dla loT
Dla podtgczenia urzadzen z kregu loT
i stworzenia zintegrowanego systemu po-

trzebny byt specjalny hub, ktéry stanowit
centrum sterowania. Teraz Smart TV moze
by¢ powigzany z internetem rzeczy, co
pozwala mu sie komunikowac z urzadze-
niami, ktoére interfejs loT posiadaja. Dzieki
temu to telewizor moze przejac role, jaka
petnit centralny hub. Niektére firmy juz od
kilku lat produkuja wyfacznie odbiorniki,
ktdre wspierane sg technologia loT.

Co to oznacza?

Poprzez telewizory bedzie mozna kontro-
lowac system oswietlenia, ogrzewania czy
zamki elektroniczne. Pozwoli to zrezygno-
wac ze specjalnych hubdw przeznaczonych
wiasnie do takiego zarzadzania technologia
loT i zaoszczedzi¢ pienigdze oraz miejsce
w domu. Bedzie rdwniez mozliwos¢ podia-
czenia do telewizora kamer zewnetrznych
i bez ruszania sie z miejsca sprawdzenia,
kto znajduje sie w poblizu domu lub puka
do naszych drzwi. W ten sposéb powstanie
najprostsze, ale bardzo skuteczne, domowe
centrum monitoringu.

Producenci opracowujg protokoty i plat-
formy, ktére to umozliwiaja. Pozwalaja 13-
czy¢ urzadzenia loT w sie¢ i obstugiwac
je wiasnie z poziomu telewizora. To nowa
metoda na stworzenie inteligentnego
domu, a telewizor nigdy juz nie bedzie
nam sie kojarzyt ze zwyktym urzadzeniem,
ktére umozliwia jedynie ogladanie filmow,
programow i seriali, i to tylko takich, jakie
akurat w danej chwili zaoferujg nam stacje
telewizyjne. B
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TV Smart 4K BOX to dekoder z Android TV,
ktory taczy tradycyjna telewizje z dostepem
do serwisow rozrywkowych, takich jak:
Metflix. HBO Max, Viaplay, Amazon Frime
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TV Smart to takze:

m Telewizja linearna z funkcjami:
StartOver, CatchiUp, Nagrywarka w chmurze

= Pilot bluetooth z mozliwosda glosowej obstugi
m Moiliwest instalac)i aplikac)i Android TV
m Whudowane Wi-Fi i Chromecast

Blisko 300 kanatow, w tym 181 w jakosci HD i 5 UHD 4K
Atrakcyjna oferta pakietowa

W15 lat na rynku IPTV, 350 partnerow ISP
W 116 tys. abonentow JAMBOX
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WIECEJ KORZYSCI
DLA MALYCH | SREDNICH
OPERATOROW

Mali i $Sredni operatorzy moga juz czerpac bezposrednie
benefity z konsorcjum TeleSynergii, ktore zostato uruchomione
w 2022 roku przez Grupe MiSOT i spétke Beyond.pl, polskiego
dostawce bezpiecznych ustug data center i chmury.

spdtpraca Beyond.pl z Gru-

pa MiSOT rozpoczefa sie juz

w 2020 roku, gdy na terenie

Data Center 2 w Poznaniy,
ktére jest uznane za najbezpieczniejsze cen-
trum danych w Polsce i jedno z najbezpiecz-
niejszych w UE, uruchomiono trzeci wezet
EPIX w kraju. Po dwdch latach wspdtpracy
spotki podjety decyzje o zacie$nieniu relacji
i uruchomieniu wspdlnej oferty ustug tele-
komunikacyjno-infrastrukturalnych, w  tym
rozwigzan dla matych i srednich operatorow
telekomunikacyjnych. Powstato konsorcjum
TeleSynergia.

Kampus Beyond.pl z obiektem Data Center 2 - jedno
z najbezpieczniejszych centréw danych w Unii
Europejskiej, w ktérym utrzymywany jest trzeci wezet
EPIX w Polsce oraz gdzie dziata, Strefa MiSOT".

Pierwsza w Polsce strefa
kolokacyjna dla MiSOT-6w
Jednym z kluczowych projektow TeleSynergii
w 2022 1. byto uruchomienie Strefy MiSOT,
czyli specjalnej przestrzeni kolokacyjnej zlo-
kalizowanej bezposrednio obok infrastruktu-
ry EPIX w Beyond.pl Data Center 2 w Pozna-
niu. To pierwsza w Polsce ustuga kolokacyjna
skrojona na potrzeby matych i $rednich ope-
ratorow! Na oferte skfada sie:

® najbezpieczniejsza  ustuga  kolokadji
w Polsce i regionie — Data Center 2 Beyond.pl
spetnia najwyzsze standardy bezpieczerstwa
(certyfikacja ANSI/TIA-942 Rated 4) i charak-
teryzuje sie stuprocentowg bezawaryjnoscia
od uruchomienia w 2016 roku, gwarantujgc
najwyzsze poziomy dostepnosci ustug $wiad-
czonych w obiekcie,

® atrakcyjne ceny na ustugi  kolokacji
i przekroséw,
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® 7naczace oszczednosci na cenie energii
elektrycznej — Beyond.pl jest centrum danych
0 najwyzszej efektywnosci energetycznej w tej
czesci Europy, w stu procentach zasilane zielo-
N3 energia, co wptywa na mniejsza konsump-
cje pradu i mniejsze rachunki dla klientéw,

® bezposredni dostep do dostawcodw tre-
$ci (CDN) skolokowanych w Beyond.pl,

® tacznos¢ z kluczowymi, zagranicznymi
punktami wymiany ruchu (IX), takich jak DE-
-CIX, Peering.cz, NIX, VIX.CZ i wiele innych,

® minimum  biurokracji — zamdwienie
ustugi jest dostepne bezposrednio w Sklepie
MiSOT.

Dla MiSOT-6w, ktérzy maja tylko jeden
wezet, to mozliwos¢ uruchomienia kolejne-
go wezta w lokalizacji o najwyzszych stan-
dardach bezpieczenstwa, stuprocentowej
dostepnosci przez dostawce $wiadczacego
ustugi i support wysokiej jakosci. Co wiecej,
ustuga kolokacji i przekroséw jest dostepna
w bardzo atrakcyjnej cenie. Z kolei MiSOT-y
operujace na dwoch weztach, moga jeden
z nich przenie$¢ do Beyond.pl, aby poprawic
bezpieczerstwo i jakos¢ ustug Swiadczonych
dla swoich klientow. Migracja do Beyond.pl
przetozy sie takze na znaczace oszczednosci
miedzy innymi na kosztach energii, ponie-
waz w Beyond.pl energia jest tarisza, na bazie
energooszednych technologii konsumowana
w mniejszym zakresie i dodatkowo pochodzi
w stu procentach z odnawialnych Zrédet.

Pierwsi mali i $redni operatorzy juz korzy-
stajg z oferty i kolokujg swoja infrastrukture
w,Strefie MiSOT".

Zwieksz konkurencyjnos¢ i zarabiaj
wiecej — nowy program partnerski
od Beyond.pl

W listopadzie 2022 roku, podczas Lokalnego
Zjazdu MiSOT w Poznaniu, Beyond.pl przed-
stawit kolejny projekt przygotowany z my-
$l3 0 matych i $rednich operatorach. Spétka
uruchomifa program partnerski wspierajacy
MiSOT-y w rozwoju ich biznesu. Aby skutecz-
niej konkurowa¢ z duzymi telekomami i ge-

nerowac wieksze marze, Beyond.pl umozliwia
zarabianie pieniedzy przez MiSOT-y w oparciu
o oferowane przez Beyond.pl ustugi, m.in. ko-
lokacje, chmure prywatng, publiczna i hybry-
dowa, ustugi kopii zapasowych czy disaster
recovery dla klientow lub partneréw MiSOT.
Co wazne, dotaczenie do programu part-
nerskiego nie obarcza MiSOT-a zadnym ryzy-
kiem finansowym czy koniecznoscig pono-
szenia inwestycji. Niezaprzeczalng korzyscig
jest takze minimalne zaangazowanie w pro-
ces sprzedazy, poniewaz caty proces handlo-
wy obstugiwany jest przez zespét Beyond.pl.

Wspolne inwestycje, wyzszy
poziom facznosci

TeleSynergia to rowniez realizacja wspdinych
projektéw wewnetrznych, ktére wzmacnia-
ja oferte connectivity na rynku. W zesztym
roku Beyond.pl i Grupa MiSOT zainwestowaty
w poprawe ustug telekomunikacyjnych, m.in.
zoptymalizowano transmisje danych z Po-
znania do Frankfurtu i DE-CIX oraz zapewnio-
no dostep miedzynarodowym operatorom
do punktu internetowego EPIX Poznan, a tak-
ze blisko dwukrotnie skrécono latency na linii
Poznar - Praga z 13 ms do 7 ms w obie stro-
ny. Tym samym w ofercie Beyond.pl i Grupy
MiSOT pojawit sie dostep do Peering.cz,
jednego z najwiekszych punktow wymiany
ruchu w Europie Centralnej, jak réwniez cze-
skiego NIX.CZ i innych punktow wymiany
ruchu ze Stowacji, Wegier i Austrii.

- Wspdtpraca z Beyond.pl pozwala nam na
sprawniejsze i tarsze realizowanie kolejnych
stykdéw z operatorami miedzynarodowymi.
Obecnie rozmawiamy o nowych stykach
z kolejnymi dostawcami Tier 1. Umieszczenie
naszych urzadzeri we Frankfurcie utatwito
zagranicznym partnerom dostep do EPIX-a.
Wptynie to na rozwdj naszego punktu wy-
miany ruchu w Poznaniu, a skorzystaja na
tym nasi klienci — podsumowuije Krzysztof
Czuszek, prezes MiSOT SA. B

Chcesz dofaczy¢ do programu partnerskie-
go i porozmawia¢ o mozliwosci wspot-
pracy? Myslisz o uruchomieniu kolokacji

w Strefie MiSOT?

Zapraszamy do kontaktu z Wojciechem
Karolczakiem, opiekunem Grupy MiSOT

w Beyond.pl (w.karolczak@beyond.pl).



IPSEC IKEV2 + RADIUS
+ LET'S ENCRYPT ROS7
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Druga czes¢ artykutu dotyczacego IPSec IKEV2.

Przystepujemy do konfiguracji IPSec.

ierwszym krokiem jest utworze-
nie dwdch konfiguracji dla fazy
1 (IPsec Profile) i fazy 2 (IPsec
Proposal) w odpowiednich za-
ktadkach menu IP —> IPsec, natomiast
w konfiguracji drugiej fazy konieczne jest
wyltaczenie PFS pfs-group=none.
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Nastepnie dodajemy pule adresow,
z ktoérej klienci otrzymaja adresy dla swo-
ich urzadzen koricowych. Adresy powinny
by¢ w tym samym zakresie, co adres na-
szego bridge'a.
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Tworzymy mode-config, w parame-
trach ktérego nalezy okredli¢ wczesniej
utworzong pule adreséw, a takze, jesli to
jest konieczne, mozna okreslic:

® adresy sieci, do ktérych powinni miec
dostep uzytkownicy (Split include, w kto-
rym jesli okreslimy adres sieci 0.0.0.0/0, to
wtedy ten tunel bedzie trasg domysina dla
klienta),

® serwer DNS.
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Nastepnie dodajemy Policy group. Nie
jest to wymagane, ale zalecane do oddzie-
lenia naszych klientéw podczas tworzenia
szablonowych polityk.
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Tworzymy template polityki IPsec, na
podstawie ktérego bedg tworzone polity-
ki dla klientow.
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Nastepnie dodajmy peera, w konfigura-
cji ktérego zaznaczamy faze 1 z poprzed-
nio stworzonego profilu oraz Exchange
Mode IKE2.
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Teraz dodajemy konfiguracje identyfi-
kacji naszego peera, czyli klienta zdalne-
go, korzystajacego z uwierzytelniania za
pomocy protokotu EAP, ktéry z kolei be-
dzie korzystat z serwera Radius.
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Nalezy rowniez doda¢ wiecej regut do
firewall/rules na fancuchu forward, aby
ruch tunelu IPsec byt poprawnie przetwa-
rzany.
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Aby skonfigurowa¢ klienta, wystarczy
poda¢ adres serwera VPN, a takze konto
uzytkownika na serwerze Radius.

Konfiguracja w Windows 11
Najpierw dodajmy potaczenie VPN o para-
metrach wymienionych ponizej.
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Podczas nawigzywania  pofaczenia
moze pojawic sie btad.
Mehwerk & internet - VPN
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W takim wypadku nalezy zainstalowac
w systemie posredni certyfikat Let's En-
crypt (Intermediate Certificate, https://
letsencrypt.org/certs/lets-encrypt-r3.der).
Caty faricuch poswiadczen jest dostepny
pod adresem https://letsencrypt.org/cer-
tificates/.

Certyfikat dodajemy automatycznie do
Local machine.
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Po dodaniu certyfikatu posredniego
pofaczenie powinno zosta¢ skutecznie
nawigzane.

Matwoak & intarmet « VPN

PS. Dostep do przyktadowego CHR:
address: ikev2.mtik.pl

login: admin

hasto: brak

lhor Hreskiv
FEE N EH B

Administrator i architekt systemow
informatycznych z ponad 20-letnim
doswiadczeniem. Studiowat na
Politechnice w Tarnopolu (Ukraina)
na kierunku Programowanie
systemow automatyki przemystowe;j.
Certyfikowany trener MikroTik

w MikroTik Warsaw Training Center.
Prywatnie uwielbia podréze oraz
snookera.
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BGP BIRD

Przydatne filtry #2

Kontynuujac poradnik dotyczacy
demona BGP Bird, przyszedt czas na filtry
do sterowania ruchem wychodzacym

(export) z naszych routeréw BGP.

onownie zaczne od filtra uniwersalnego, ktéry bedzie

baza dla pozostatych. Zaczniemy od rozgtoszenia na-

szych prefixéw. Tworzymy statyczne routingi z para-

metrem reject (null w Cisco) dla sieci, ktére chcemy
rozgtaszac. Dzieki temu cokolwiek wydarzy sie na naszych ro-
uterach - prefixy beda dostepne w tablicy routingu i rozgta-
szane do upstreamow.

ICT Professional #35 (zima 2022/2023)

ic ISP {

8.0.0/22 reject;

protocol s
1
J

Budujemy filtr, ktéry rozgtosi nasz prefix:

filter ISP_O
if prc

UT{
SP" then { accept; }

O

W konfiguracji sesji dodajemy parametr:

export filter ISP_OUT;

Najczesciej uzywanym dodatkowym parametrem jest z pewno-
$cig prepend, ktéry pozwoli,pogorszy¢”trase do nas przez wydtu-
zenie $ciezki AS. Prependy dodajemy, powielajac linijke:

bgp_path.prepend(65555);

Przyktad z 1x prepend:

filter ISP_OUT {
bgp_path.prepend(65555);




if proto="ISP" then { accept; }
reject;

}

Przyktad z 3 x prepend:

filter ISP_OUT {
bgp_path.prepend(65555);
bgp_path.prepend(65555);
bgp_path.prepend(65555);
if proto="ISP" then { accept; }
reject;

}
Efekt dla powyzszego:

bird> show route export NMBGP?2 all
192.168.0.0/22 unreachable [ISP 2021-08-08 06:46:22] *
(200)
Type: static unicast univ
BGP.origin: IGP
BGPas_path: 65555 65555 65555 65555
BGPnext_hop: 10.0.10.1
BGPlocal_pref: 120

Teraz przyktad uzycia communities:

filter ISP_OUT {
bgp_community.add((62047,666));
bgp_path.prepend(65555);

if proto="ISP" then { accept; }
reject;

}
Oraz ext-communities:

filter ISP_OUT {
bgp_ext_community.add((rt,6939,65000));
bgp_path.prepend(65555);

if proto="ISP" then { accept; }

reject;
}

| efekt powyzszego:

bird> show route export EPIX_RST all
BGPext_community: (rt, 6939, 65000)

Inny ciekawy przykfad filtra. Chcemy rozgtaszac¢ do swojego
peera tylko prefixy oznaczone wiasnymi communities, a kon-
kretnie zakresem od 65555:200 do 65555:300:

filter RTR1_OUT {
if (bgp_community ~ [ (65555, 200..300) ]) then accept;

reject;

}

Na koniec filtry pozwalajace rozgtasza¢ prefixy do blackho-
lingu. Dla statycznej konfiguracji:

Protocol static BH {
route 192.168.1.100/32 reject;

}

filter EPG_OUT {

if proto="ISP" then { accept; }

if proto="BH" then { bgp_community.add((50607,666));
accept; }

reject;

}

Oraz dla konfiguracji, w ktérej mamy wiasny system do wy-
krywania atakéw DDoS i atakowany prefix oznaczamy wtia-
snym community:

filter EPG_OUT {
if (proto="ANTYDDOS" && (64666,666) ~ bgp_community
) then {
bgp_community = -empty-;
bgp_community.add((50607,666));
accept;
}
if proto="ISP" then { accept; }
reject;

}

Mysle, ze przyblizytem nieco zasady budowania filtrow
w Bird. Jak wida¢, elastycznos¢ jest bardzo duza i filtry o danej
funkcjonalnosci mozna budowa¢ na kilka sposobdw. Podane
w tym i poprzednim wpisie przyktady to tylko utamek mozli-
wosci, jakie daje Bird. Zachecam do wtasnych testéw. B
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2022 rok konczy sie bez przelomu - wojna w Ukrainie trwa,
pandemia koronawirusa dalej stanowi zagrozenie, a wzrost

cen energii juz wkrétce da sie wszystkim we znaki. Jednak
rozwigzaniem wielu probleméw, z ktérymi borykaja sie firmy
technologiczne i telekomunikacyjne, bedzie cyfrowa rewolucja.

srod  najnowszych  tren-

déw  znajdziemy popra-

we obstugi klienta dzieki

wykorzystaniu  sztucznej

inteligencji, nowe rozwigzania dotyczace

cyberbezpieczenstwa, potrzebe korzystania

z odnawialnych zrodet energii, badania nad

kwantowym internetem oraz zwiekszenie

przepustowosci sieci, by nadazyc¢ za zmiana-
mi w branzy rozrywkowej.

2023 rok ma szanse, aby zostac¢ zapa-

mietanym jako czas bezprecedensowej

cyfryzacji. Przyjrzyjmy sie trendom, obok

E ICT Professional #35 (zima 2022/2023)

ktérych zaden dostawca ustug interneto-
wych nie powinien przejs¢ obojetnie.

Dalej bedzie groznie

W 2023 roku wazniejsze niz kiedykolwiek
stanie sie, aby operatorzy i dostawcy
sprzetu sieciowego podjeli wszelkie od-
powiednie kroki w celu zabezpieczenia
sie zarowno przed cyberatakami, jak i za-
wirowaniami na rynku. Przygotowanie
infrastruktury na obie te okolicznosci jest
niezwykle wazne, by zapewni¢ ciggtosc
Swiadczenia ustugi.
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Z punktu widzenia bezpieczenstwa uwa-
7a sie, ze najwieksze zagrozenia wynikajg
z trzech czynnikow:

® hakeréw i przestepcow chcacych zdo-
by¢ dane, ktére moga zostac sprzedane lub
wykorzystane do wtamania sie do systemu
informatycznego firmy,

® szpiegostwa przemystowego,

® braku swiadomosci wsrdd pracownikow
w zakresie podstawowych srodkéw bezpie-
czenstwa, takich jak bezpieczne uzywanie
haset i zapobieganie atakom typu phishing.

Poniewaz operatorzy telekomunikacyj-
ni zapewniajg infrastrukture szkieletowa,
ktéra umozliwia dziatanie innych ustug cy-
frowych — od strumieniowego przesytania
filméw po korporacyjne sieci e-mail — s3
czesto bardzo atrakcyjnym celem ataku.

Rowniez twdrcy technologii internetu
rzeczy (loT) znajduja sie pod znaczng pre-
sja, gdyz cigzy na nich odpowiedzialnos¢ za
przygotowanie zabezpieczeh we wszyst-
kich urzadzeniach typu smart. Zrozumienie
zagrozen i przygotowanie sie na mozliwe
cyberataki bedzie kluczowym zadaniem
operatoréow na 2023 rok.

Bujanie w obtokach
Analizy rynkowe na 2023 rok wykazujg, ze
operatorzy beda w dalszym ciggu wykorzy-
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stywac wzrastajacy popyt na ustugi interne-
towe. Dostawcy ustug telekomunikacyjnych
bedg zatem jeszcze bardziej dostrzegac
korzysci ptynace z przenoszenia krytycznej
infrastruktury IT do chmury — publicznej,
prywatnej i hybrydowej.

Zalety ustug typu cloud sg jasne — dzieki
nim nowe funkcjonalnosci mozna szybko
wprowadza¢ na rynek oraz testowac, aby
oceni¢ zainteresowanie klientéw, bez po-
noszenia ogromnych strat z powodu wy-
datkdw na infrastrukture. Bedzie to coraz
bardziej przydatne, poniewaz wyscig o mo-
netyzacje ustug 5G nabiera tempa, a dostaw-
cy ISP beda sie wyrdznia¢ tym, jak szybko
i wydajnie bedg w stanie udostepnic¢ swoim
klientom narzedzia, ktére to umozliwia.

Zresztg juz w tym roku gtéwni gracze na
Swiatowym rynku telekomdw, tacy jak AT&T,
Vodafone i Telefonica, ogtosili nowe umowy
z dostawcami ustug w chmurze w celu ob-
stugi operacji przetwarzania danych.

Sztuczna inteligencja juz nie taka
sztuczna

Sztuczna inteligendja (Al) juz teraz jest uzy-
wana do wielu celéw, od usprawnienia
obstugi klienta po predykcyjne zarzadzanie
przeptywem ruchu sieciowego. Wirtualni
asystenci i chatboty umoZliwiajg operato-

rom telekomunikacyjnym  skuteczniejsze
reagowanie na prosby o pomoc w zakresie
wsparcia technicznego, rozwigzywania pro-
blemow i optymalizacji sieci.

Najnowszym trendem jest wykorzystanie
algorytmow sztucznej inteligencji do do-
stosowywania i rekonfiguracji sieci w miare
zmian jej wykorzystania, przydzielajac wiecej
zasobdw do kierowania ruchu tam, gdzie za-
potrzebowanie jest najwieksze, i zmniejsza-
jac je, gdy obciazenie sieci spada.

Sztuczna inteligendja i uczenie maszyno-
we beda tez wykorzystywane przez prze-
stepcodw, ktorzy chcieliby zyskad nieautory-
zowany dostep do sieci telekomunikacyjnej.
Technologia Al staje sie coraz bardziej wyra-
finowana, a wyzwania stojace przed operato-
rami telekomunikacyjnymi stajg sie coraz bar-
dziej ztozone. Mozemy wiec spodziewac sie
jeszcze ciekawszych i unikalnych zastosowarn
sztucznej inteligendji w sektorze w 2023 .

Prawdziwe 5G

Wiekszo$¢ ustug oferowanych przez ISP nie
wykorzystuje ,czystej” formy technologii 5G.
Zamiast tego opiera oferowane ustugi na juz
istniejacej infrastrukturze 4G (LTE). Oznacza
to, ze nie wykorzystujemy w petni mozliwo-
ci przepustowych 5G. Zatem nastepnym
krokiem we wdrazaniu tej technologii be-
dzie przejscie na cos$, co mozemy kolokwial-
nie okresli¢, samodzielng” siecig 5G.

W rzeczywistosci 5G ma potendjat, aby
umozliwi¢ wykorzystanie nowych rodzajow
aplikadji i ustug cyfrowych. Zapewnia wiec
wieksze bezpieczenstwo i stabilnos¢.

Najblizsze 12 miesiecy bedzie réwniez
czasem intensywnych badar nad 6G, czy-
li nad przyszlym standardem komunikacji
cyfrowej, o ktérym mowi sie, ze umozliwia
ujednolicenie ludzkich doswiadczen zardw-
no w $wiecie fizycznym, jak i cyfrowym.

Trwaja tez prace nad standardem Wi-Fi 7.

Zmiana paradygmatu

Sposdb, w jaki beda budowane sieci tele-
komunikacyjne, bedzie réwniez ewoluowat:
otwarte sieci dostepu radiowego (Open
RAN) prawdopodobnie zmniejszg zaleznosc
operatorow w UE od pojedynczych dostaw-
cow, jednoczesnie dajac operatorom nie-
zbedna elastycznosc.

Co wiecej, eksperci spodziewajg sie przy-
spieszenia integracji miedzy tradycyjnymi
sieciami i sieciami pozaziemskimi (ang. non-
-terrestrial network; NTN), co pozwoli na nie-
zawodna faczno$¢, na przyktad za posrednic-
twem satelitow.

Przedsiebiorstwa telekomunikacyjne
beda réwniez gwattownie przechodzi¢ na
odnawialne Zrédta energii (OZE) i tworzy¢
energooszczedne sieci. Bardzo moZliwe jest,
ze telekomy bedg mobilizowa¢ dostawcow,
aby wzieli oni petng odpowiedzialno$¢ za za-
kres swoich emisji cieplarnianych.

Z drugiej strony coraz wyrazniejsza staje
sie zdolnos¢ rozwigzan telekomunikacyj-
nych do ograniczania wptywu innych branz
na srodowisko. Od inteligentnych rozwia-
zan pomagajacym rolnikom w stosowaniu
mniejszej ilosci pestycyddw podczas uprawy
po sieci komorkowe optymalizujgce obstuge
tadunkéw w portach, a przeciez pozytyw-
nych przyktadéw jest znacznie wiece).

Rozrywka przysztosci

Tresci wideo kréluja w dzisiejszym cyfrowym
Swiecie. Kazdy uzytkownik oglada obecnie
$rednio 19 godzin materiatéw wideo tygo-
dniowo, co stanowi okofo 70 proc. catego
ruchu wygenerowanego w sieciach komaor-
kowych w 2022 r. Produkgje tresci usprawnic
mMa natomiast automatyzacja proceséw pro-
dukcyjnych, zwiaszcza przy wykorzystaniu
sztucznej inteligendji. Juz teraz mowi sie, Zze
Al moze m.n. pomdéc w produkgji filmow
kinowych.

Chociaz emocje zwigzane z niewymienial-
nymi tokenami NFT (ang. non-fungible to-
ken) i metawersum ostabty, to jednak branza
mediowa w dalszym ciggu przygotowuje sie
na kolejna ere interaktywnosci.

Wirtualna rzeczywistos¢ (VR) to przede
wszystkim przesyt danych. Szacunki poka-
ZUjg, Ze przecietny uzytkownik metawersum
VR potrzebuje od pieciu do 40 razy wiecej
danych, niz potrzeba do strumieniowego
przesytania wideo HD.

Oznacza to, ze firmy telekomunikacyj-
ne beda musiaty duzo zainwestowac, aby
spetni¢ wymagania metawerséw dotyczace
bardzo niskich opdZnien, ale takze przeorga-
nizowac infrastrukture sieciowa, aby wpro-
wadzi¢ te technologie do domdw konsu-
mentow. W tym zakresie mozna spodziewac
sie, ze firmy pokroju Mety beda realizowaty
zZnaczne inwestycje.

Kluczowe znaczenie beda mialy zapowie-
dziane prace Komisji Europejskiej nad otwar-
toscig metawersum oraz ich sprawiedliwym
udostepnianiem dla catej spotecznosci.

Kwantowa rewolucja
Badania majace na celu opracowanie ko-
munikacji kwantowej trwajg od wielu lat.
W 2023 r. moze wreszcie powstac internet
kwantowy, ktory umozliwi innowacyjnosc¢
i najwieksza produktywnos¢ w historii bran-
2y, a dostepna moc obliczeniowa przekroczy
wszystko, co ludzkos¢ widziata do tej pory.
Wprowadzajac wszystkie nowe technolo-
gie, a takze idace za nimi regulacje prawne,
warto jednak pamietac o klientach, gdyz to
oni muszg zaufa¢ nadchodzacym nowym
technologiom. Na szczescie sektor teleko-
munikacyjny rozumie, ze sukces wszystkich
inwestydji zalezy wiasnie od ludzi. m



OPERATORZY PO PRACY

MOJ INTELIGENTNY DOM

Rozmowa z Tomaszem Brolem, pasjonatem
automatyki oraz systemow zarzagdzania
odnawialnymi zrodtami energii

Technologie typu smart na dobre zagoscity w naszych domach.

W wiekszosci sg to rozwigzania komercyjne, ktére czesto maja
szereg wad. Mozna jednak zaprojektowac i zbudowac inteligentny
dom od podstaw na wtasnych warunkach. Z Tomaszem Brolem,
ekspertem grupy MiSOT od loT, rozmawiamy o wykorzystaniu
odnawialnych zrédet energii w codziennym zyciu, mozliwosciach,
jakie daje nam automatyka, a takze o oszczednosciach, ktoére sa
wynikiem madrego zarzadzania gospodarstwem domowym.

Kiedy w Twoim zyciu pojawity sie
urzadzenia typu smart?

Tomasz Brol: Bardzo wczesnie. Mieszkatem
w bloku, miatem tylko jedna fazienke. Zro-
bitem wiec urzadzenie, ktére po 15 minu-
tach od wejscia przygaszato swiatto. Dostep
do pomieszczenia stat sie bardziej uczciwy
(Smiech).

Zaktadam, ze to byly poczatki
usprawnien?

TB: Zajafem sie tym na powaznie, zaczatem
pracowac nad zmniejszeniem zuzycia zaso-
béw. [to w tym aspekcie moge powiedzie¢, ze
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urzadzenia smart usprawnity méj dom. Dzieki
nim moge automatycznie regulowac oswie-
tlenie, dostosowywac temperature w zalezno-
$ci od aktywnosci w domu, a nawet by¢ przy-
gotowanym na zmiany por dnia oraz pogody
na podstawie czujnikdw astronomicznych.
Mdj samochdéd jest fadowany z taka moca,
by nie obcigzac systemu, a jednoczesnie inny
komponent kontroluje pobdr pradu, co chro-
ni przed przejsciem do wyzszej taryfy optat.
Dzieki urzadzeniu typu smart, pozwalajace-
mu na odpowiednig konfiguracje wentylacji
mechanicznej, mogtem wyregulowa¢ po-
ziom dwutlenku wegla w pokojach.

Jakie$ szacunki dotyczace oszczed-

nosci?

TB: Zmusitem domowa automatyke do
sterowania duzymi obcigzeniami energe-
tycznymi, w czasie gdy mam najwieksza
produkgcje z fotowoltaiki — wtedy tez taduje
sie moj elektryczny samochdéd. Gdybym
miat to oszacowac, to powiedziatbym, ze to
oszczednosci rzedu 30 proc.

To wynik, ktory robi wrazenie.
TB: Tak, to juz znaczaca wartosé.

Analizujesz dane z domu?

TB: Zebrane dane wykorzystuje do tworze-
nia analiz zuzycia zasobdw. Tworze wykresy
w programie Grafana, moge tez progno-
zowac zuzycie np. gazu. Dzieki temu nie
wskakuje do wyzszej taryfy. To s3 wymierne
0szczednosci.

Skad pomyst na smart home?

TB: Tak naprawde od zawsze bytem fanem
energii odnawialnej. Juz mieszkajac w bloku,
miatem wiatrak generujacy prad. Postawio-



ny zgodnie ze wszystkimi normami oraz za
zgoda spoétdzielni. Niestety sasiedzi cho-
dzili do urzedu ze skargami. Pewnego dnia
przyszedt inspektor nadzoru i powiedziat,
Ze wie, ze ,wiatrak postawiony jest zgod-
nie z prawem, ale sgsiedzi narzekaja" To byt
dzien, w ktérym podjatem decyzje o budo-
wie domui.

Przyznaje, ze myslatem o fotowol-
taice na balkonie...
TB: O, takg fotowoltaike tez miatem!

Jak wygladat proces budowy?

TB: Dom zbudowatem, bo chciatem robic¢
eksperymenty z odnawialnymi Zrédtami
energii. Wiesz, to temat teraz na czasie.
Moj plan byt prosty — wykorzysta¢ wszyst-
kie mozliwosci natury, czyli odpowiednie
utozenie dachu wzgledem storica etc. Nie
myslatem zbytnio o liczbie pokoi na etapie
projektowania, bardziej zalezato mi, aby
dom byt funkcjonalny pod katem rozwia-
zanl smart. W $ciany poszto 3005 metrow
skretki, dzieki temu kazdy punkt ma wtasne
sterowanie — umozliwia mi to zarzadza-
nie np. cyrkulacjg cieptej wody. Jesli dom
wykryje', ze wewnatrz jest aktywnos,
to natychmiast uruchamiana jest pompa
obiegowa i jest ciepta woda. Taki system
podgrzewania wody pozwala na ogromne
0szczednosci tego zasobu.

Dom budzi ciekawos¢ oséb po-
stronnych?

TB: Na pewno budzi zainteresowanie sgsia-
doéw. Nawiasem méwigc, moja instalacja fo-
towoltaiczna byta 78 takg w kraju. Zajatem
sie tym bardzo wczesnie, jednak wtedy lu-
dzie méwili, ze to sie nie optaca. Teraz foto-
woltaika jest na kazdym dachu. Poprzednie
przepisy byty dla fotowoltaiki lepsze, ale c6z
zrobi¢. Dura lex, sed lex.

Ostatecznie wyszedt sukces.

TB: Kiedy zajmowatem sie budowa domu,
to urzadzenia typu smart praktycznie nie
istniaty w wersji konsumenckiej. Wiekszos¢
z nich musiatem zbudowac¢ samodzielnie.
Chyba moge przyzna¢, ze w mniejszym
lub wiekszym stopniu to mi sie udato.
Dom potrafi teraz mnie przywitac, rozpo-
znaje uzytkownikow i takie tam podobne
Sprawy.

A jak z wykorzystaniem zasobow
sieciowych?

TB: Cata automatyka nie ma centralnego
punktu sterowania. Dziata na zasadzie roz-
proszonej sieci sterownikéw. Odpowiednie
komendy konfiguracyjne wysytam na Li-
nuksie. Obecnie systemy typu smart home
oparte s3 na rozwigzaniach bezprzewo-
dowych. | to niestety stwarza problemy:
sygnaty wychodzg poza dom, a inne do

niego docieraja. To stwarza okazje dla zto-
dzieja. Jesli znajdzie sie luka w zabezpiecze-
niach, to moze sie okaza¢, ze bedziemy zy¢
w domu,nawiedzonym”.

Czyli zagrozenia zostaty zminima-
lizowane?

TB: U mnie wszystko jest podigczone
przewodowo, przez to jest duzo mniejszy
wektor ataku. Oczywiscie sg inne podatno-
4ci, np. wiamanie na serwer zarzadzajacy,
ale jest to duzo mniej prawdopodobne.
Zresztg urzadzenia smart to wiasnie ten
kazus, w ktorym swiat fizyczny i systemy IT
sie stykaja. Przy pomocy oprogramowania
mozemy oddziatywac na elementy domu.
Martwi mnie jednak niefrasobliwe podej-
dcie producentéw urzadzen typu smart,
ktérzy bardzo czesto porzucaja swoje pro-
dukty, przez co brak jest patchy, nie ma
aktualizacji.

Co jeszcze moze nam zagrozic?

TB: Dostrzegam jeszcze problem abo-
namentu. Teraz wszyscy producenci
dostarczaja sprzety, do ktérych najlepiej
wykupi¢ abonament — Zzeby np. zapisy-
wac dane z kamerki w chmurze — aby
byty w petni funkcjonalne. Wkrétce moze
dojs¢ do absurddéw i bedziemy kupowac
abonament na swiatto. Zakupimy zaréw-
ke, a do jej zapalenia bedziemy musieli
miec subskrypcje.

Chmura w tym przypadku to po-
datne na atak rozwiagzanie?

TB: Na co dzier o tym nie myslimy, ale za-
grozenie przy ustugach chmurowych jest
takie, ze nasze dane znajdujace sie w chmu-
rze mogg zosta¢ wykorzystane np. do ob-
serwadcji naszych aktywnosci, co moze dac
potencjalnym  przestepcom  informacje

0 naszych zwyczajach albo o tym, ze nie
ma nas w domu. Dzieki naszym danym -
ktére sami przeciez dobrowolnie udostep-
nilismy! — przestepcy moga nas profilowac.
Moj system automatyki nie ,gada” przez

sie¢ internetowa, bo wykorzystatem magi-
strale CAN, staram sie jak najbardziej odse-
parowac od siebie wszystkie komponenty
systemu inteligentnego domu.

O czym jeszcze warto pamietac?
TB: Sg tez inne zmartwienia. Co, jesli pad-
nie internet u naszego operatora i przesta-
nie nam dziata¢ ogrzewanie? Albo domu
w ogole nie bedzie mozna otworzy¢? Albo
wrécimy do niego po pracy i zobaczymy, ze
na skutek awarii otworzyty sie drzwi fronto-
we? Wkrdtce pewnie bolesnie przekonamy
sie o wadach konsumenckich rozwigzan
typu smart.

Nie polecasz inteligentnej lodow-
ki?

TB: Na posiadanie smart lodéwki czy zmy-
warki chyba sie nie odwaze, no moze poza
telewizorem. Gdyby takie urzadzenia byty
na etapie budowy domu, to moze. U mnie
to jednak przede wszystkim loT oraz au-
tomatyka. Zresztg jak juz wspominatem,
obawiam sie tego pedu do chmury. Do-
piero zaczyna do nas dociera¢, ze chmura
to komputer kogos innego. Podobnie jest
w sytuadji, gdy producent przestaje wspie-
ra¢ jakie$ urzadzenie typu smart, ktére bez
aktualizacji przestaje by¢ bezpieczne i funk-
cjonalne.

Jak rysuje sie przysztos¢ technolo-
gii smart?

TB: Mtode pokolenia wszystko robig
przez aplikacje, wiec dla nich to juz co-
dzienno$¢. Moja rada? Lobbowa¢, aby
urzadzenia smart miaty life time support
od producentéw. Gdy producent nie chce
juzich wspierac, to zrédta oprogramowania
powinny przejs¢ do domeny publicznej.
Inteligentne domy to kwestia 3-4 najbliz-
szych lat. Miejmy nadzieje, ze ustawodawca
nadazy z prawnymi regulacjami. Powinni-
smy tez juz zacza¢ od producentéw do-
magac sie pewnych obowigzkdw z zakresu
bezpieczenstwa. m




FELIETON

CZY ROBOTY SNIA
O PRZEJECIU WLADZY
NAD SWIATEM?

Podczas turnieju szachowego w Moskwie doszto do niecodziennego
incydentu z udziatem robota wyposazonego w algorytm sztucznej
inteligencji. Gdy podczas partii szachéw jeden z uczestnikéw -
warto zaznaczyg, ze byt to siedmiolatek - wykonat niedozwolony
ruch, robot bedacy jego przeciwnikiem ztapat go za reke i mocno
Sciskajac, ztamat palec.
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worcy maszyny przyznali, ze wy-
padek spowodowany byt ograni-
czeniami zastosowanego kodu.
Temat szybko obiegt media, gdyz
to jeden z pierwszych przypadkow agresji
sztucznej inteligencji wymierzonej w stro-
ne cztowieka. Czy zatem powinnismy sie
obawia¢, ze Al kiedys zbuntuje sie prze-
ciwko nam? Warto jednak zastanowic sie,
czy problem nie dotyczy czegos innego.
Historia ludzkosci obfituje w genialne
wynalazki, ktore pdzniej przyczyniajg sie
do cierpienia i bélu. Poczawszy od pro-
chu az po internet — predzej czy pdzniej
udaje nam sie znalez¢ sposéb, aby cos re-
wolucyjnego zamieni¢ w bron. Algorytmy
sztucznej inteligencji, ktérych zadaniem
jest zbieranie i asymilacja danych, daty juz
przeciez ludzkosci kilkukrotnie popalic.
Na $wiecie codziennie dochodzi do
wykorzystania algorytméw Al do ksztat-
towania ludzkich opinii i przekonan.

Ogromng role odgrywajag w tym social
media, a zwiaszcza Facebook, ktérego kod
ma za zadanie sprawi¢, abysmy na portalu
widzieli kontent zgodny z wolg podmio-
tow wykupujacych ptatng promocje. Nie
trudno zauwazy¢, ze najbogatsze przed-
siebiorstwa moga wykorzystac ten fakt do
swoich celéw, a te niekoniecznie musza
by¢ altruistyczne. Zdolnos¢ pozyskiwania
ogromnych zbioréw danych z sieci — kto-
re przeciez sami tam umieszczamy - oraz
uczenie maszynowe moga stanowi¢ po-
tezna bron w niecnych rekach.

Gdy ujawniono informacje, ze firma
Cambridge Analytica — na zlecenie poli-
tycznych decydentéw - ingeruje w kra-
jobraz polityczny kilkunastu krajéw (m.in.
w Afryce i na Bliskim Wschodzie, ale nie
tylko, gdyz problem dotyczyt réwniez
Stanow Zjednoczonych oraz Wielkiej Bry-
tanii), $wiat obiegto oburzenie, dziatania
Cambridge Analytica zostaty potepione,
a politycy obiecali wprowadzenie prze-
pisow, ktére zatrzymajg ten proceder. Jak
trafnie zauwaza historyk Niall Ferguson
,0d 2016 roku, mimo rosnacej liczby do-
woddéw na famanie praw wyborczych, nie
zrobiono w tej sprawie nic.

Unia Europejska zapowiedziata, ze
wprowadzi szereg przepiséw prawnych
dotyczacych sztucznej inteligencji, ktére
maja stac¢ sie kanwa $wiatowego prawa
Al. Ustawa nazwana Artificial Intelligen-
ce Act ma uregulowac wszystkie aspekty
dotyczace wykorzystania sztucznej inte-
ligencji w przemysle oraz w zastosowa-
niach prywatnych, naktadajac na tworcéw
urzadzen Al niezbedne wymogi dotycza-
ce ryzyka oraz potencjalnych kar za dzia-
tania niezgodne z prawem. Czeska pre-
zydencja w UE naciska na przyspieszony
proces legislacyjny, ktory sprawi, ze kraje
cztonkowskie inkorporuja proponowane
przepisy w najkrétszym mozliwym czasie.
Powotany ma zosta¢ Europejski Zarzad
Sztucznej Inteligengji, czyli instytudja,
ktérej zadaniem bedzie dopilnowanie,
aby proces przebiegt sprawnie. Niektére
kraje UE postuluja natomiast, aby z zapi-
sOw ustawy wytaczono kwestie dotyczace
bezpieczenstwa narodowego, w tym te
dotyczace wojskowosci i obronnosci kra-
ju, niezaleznie od rodzaju podmiotu pro-
wadzacego te dziafania.

tukasz Kamienski w ksigzce Mimowolne
cyborgi. Mdézg i wojna przysztosci, chociaz
skupia sie przede wszystkim na futury-
stycznym wykorzystaniu technologii w ra-
mach dziatart zbrojnych, zauwaza, ze siec¢
potaczonych ze sobg komputeréw moze
w przysztosci stworzy¢ cos, co nazywa su-
perumystem. Jego zdaniem mozliwe jest

powstanie biologicznej, sztucznej sieci,
ktéra zbiera i przechowuje dane, analizu-
je je i eksploruje, przeksztatcajgc w ope-
racyjnie uzyteczne informacje. Mdzg-ul
bytby dla cztowieka swietnym narzedziem
do pracy z ogromnymi zbiorami danych.
Uwazam, ze zamyst wyglada dobrze wy-
tacznie na papierze. Nie trudno wyobrazi¢
sobie, ze wkrotce dosztoby do ogromnych
naduzyc.

Chociaz obecnie zastosowanie Al -
przynajmniej w codziennym zyciu — jest
raczej ograniczone i dotyczy pomocy
w handlu, transporcie, edukacji oraz au-
tomatyzacji proceséw w zaktadach prze-
mystowych, to juz niedtugo mozemy byc
$wiadkami bardzo szybkiego rozwoju tej
technologii. Pewien inzynier Google'a,
pracujagcy w projekcie Responsible Al,
zdradzit nawet, ze jeden z tworzonych
przez koncern chatbotow zyskat swia-
domos¢ i stat sie zdolny do odczuwania
emodji. Oliwy do ognia dolat fakt, ze Go-
ogle odsuneto wspomnianego pracow-
nika od zadan zwiazanych z Al. Zostat on

Unia Europejska
zapowiedziala, ze
wprowadzi szereg
przepisow prawnych
dotyczacych sztucznej
inteligengiji, ktore
maja stac sie kanwa
$wiatowego prawa Al.

takze przestuchany przez komisje Izby
Reprezentantéw Standw Zjednoczonych.
Rzecznik Google'a uciat sprawe i wyrazit
ubolewanie, ze nie dochowano tajemnicy
zawodowej. Wszelkie informacje dotycza-
ce Responsible Al zostaty utajnione.

Obawy przed samoswiadomg sztuczna
inteligencja, ktéra buntuje sie przeciwko
twaorcy, to topos towarzyszacy ludzkosci
od lat. Podsycany przez dzieta kultury, cho-
ciazby w kultowym Terminatorze, sprawia,
ze podswiadomie odczuwamy nieufnos¢
wobec komputeréw, ktére zdradzatyby
nawet szczatkowe oznaki intelektu. Mysle,
ze powinnismy jednak bardziej obawiac
sie wszechwtadnych korporacji i tego,
do czego wykorzystuja one nasze dane
zebrane w sieci. W przeciwnym razie
moze sie okazac, ze to nie roboty potamia
nam palce, ale zamiast tego nikczemnicy
z ogromnymi portfelami ztamig nasz kre-
gostup moralny. m
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