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zorganizowany zbiór usystematyzowanych informacji (danych), gromadzo- 
nych według określonych reguł; zwykle przechowywany w systemie kom-
puterowym w formie elektronicznej. Np. dane w najpopularniejszych typach 
baz danych stosowanych obecnie są umieszczone w wierszach i kolum-
nach szeregu tabel, co usprawnia przetwarzanie danych i tworzenie doty-
czących ich zapytań, ułatwia dostęp do danych oraz udzielanie dostępu do 
nich, a także umożliwia zarządzanie i sterowanie nimi, ich modyfikowanie, 
aktualizowanie i organizowanie (Oracle Polska).

inaczej analizy wielkich zbiorów danych; są to zbiory informacji o dużej obję-
tości, dużej zmienności lub dużej różnorodności, które wymagają nowych 
form przetwarzania w celu wspomagania podejmowania decyzji, odkrywa-
nia nowych zjawisk oraz optymalizacji procesów (Borowik, M., Maśniak, L., 
Kroplewski, R., Romaniec, H., 2018).

zgodnie z wytycznymi Europejskiej Rady Ochrony Danych (EROD), 
do danych tych należą: 

• informacje zebrane przez świadczeniodawcę opieki zdrowotnej  
w dokumentacji medycznej pacjenta;

• informacje, które stały się danymi dotyczącymi zdrowia w wyniku 
ich odniesienia do innych danych, co ujawniło stan zdrowia  
lub zagrożenia dla zdrowia;

• informacje przekazane w ankietach „samokontroli” przez osoby, 
których dane dotyczą, w ramach udzielanych odpowiedzi na  
pytania dotyczące ich stanu zdrowia (opisy objawów);

• informacje, które stały się danymi dotyczącymi zdrowia ze  
względu na sposób ich wykorzystania w określonym kontekście 
(np. informacje dotyczące niedawnej podróży lub obecności  
w regionie dotkniętym COVID-19).

nieuzasadnione koszty, które ponosi gospodarka kraju lub blok gospo-
darczy z powodu braku odpowiednich inwestycji we własne innowacje 
(Borowik, M., Maśniak, L., Kroplewski, R., Romaniec, H., 2018). W odnie-
sieniu do współdzielenia danych, dług innowacyjny oznacza utratę przez 
polskich przedsiębiorców potencjalnych zysków bądź ponoszenie dodat-
kowych kosztów wynikających z braku dostępu do narzędzi sztucz-
nej inteligencji i innowacyjnych rozwiązań. Charakterystyczną metodą 
zmniejszania długu innowacyjnego są “żabie skoki” (leapfrogging), czyli 
nagła modernizacja branży zapóźnionej przez inwestycje bezpośred-
nio w najlepsze technologie, z pominięciem przejściowych i poprzedniej  
generacji.

standard określający format i sposób transmisji danych obrazowych mię-
dzy urządzeniami obrazującymi (aparaty TK, MRT, cyfrowe angiografy czy 
cyfrowe aparaty rtg) a jednostkami służącymi do ich analizy i wtórnego prze-
twarzania (diagnostyczne stanowiska opisowe), czy też systemami archiwi-
zacji (infoRadiologia). 

standard cyfrowej wymiany informacji w środowiskach medycznych. Pro-
tokoły opisane w tym standardzie dotyczą warstwy aplikacyjnej (siód-
mej) modelu OSI. To protokół komunikacyjny służący do wymiany danych 
medycznych, który definiuje komunikaty poziomu aplikacji używane przez 
kilka głównych systemów szpitalnych. Główne funkcje systemu obejmują 
komunikaty dotyczące: dostępu do danych, pobierania danych, przesyłania 
danych, sterowania, pobierania wyników i obserwacji klinicznych. 

zdolność systemu lub produktu do pełnej współpracy z innymi systemami 
lub produktami o charakterze międzysektorowym i powszechnym, w tym np. 
przekazywania danych z sektora prywatnego do publicznego i odwrotnie 

zdolność systemu lub produktu do współpracy z innymi systemami lub pro-
duktami jedynie w obrębie jednego sektora, najczęściej publicznego.

prywatne silosy danych służące indywidualnym osobom lub organizacjom do 
gromadzenia danych dotyczących tychże podmiotów bądź danych wygene-
rowanych z użytkowanych przez te jednostki/organizacje urządzeń.

Bazy danych
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Big Data
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forma współpracy w ramach organizacji zrzeszonych podmiotów; pewien 
wzorzec zachowania polegający na dzieleniu się danymi w ramach fede-
racji przedsiębiorców. W zaufanym środowisku cyfrowym (przestrzeniach 
danych) na zasadzie wzajemności w ramach przyjętej wzorcowej logiki 
dostępności danych.

zaufana instytucja współdzielenia danych zgodnie z interesem publicznym/
wspólnym. Może przybierać formy przestrzeni dla danych zarówno nieoso-
bowych, jak i osobowych (w tym tych o szczególnym charakterze). Wirtualna 
wspólnica danych oznacza przestrzeń dla współdzielenia danych opartą na 
współpracy w ramach federacji zrzeszonych podmiotów; przewiduje budo-
wanie rozproszonych repozytoriów danych w których członkowie zapewniają 
dostęp do danych na uznanych wspólnie zasadach technicznych, organiza-
cyjnych i prawnych (Kroplewski, R., 2020). Koncepcja powstała na kanwie 
Wirtualnej składnicy danych, jednak termin “wspólnica” ma za zadanie uwy-
puklać wspólny charakter dostępu do danych, “wirtualność” wspólnicy ma 
natomiast podkreślać jej cyfrową formę oraz federacyjny model wymiany 
danych za pomocą rozproszonych repozytoriów (w odróżnieniu od repozy-
torium centralnego, w którym przechowywane są wspólne dane). Celem jest 
umożliwianie działań z zakresu analizy biznesowej (Business Intelligence, 
BI), w szczególności analityki, najczęściej na danych przemysłowych, rolni-
czych i biznesowych.

Publiczna wspólnica danych oznacza podmiot publiczny lub prywatno-
-publiczny (hybrydowy) zarządzający danymi osobowymi z różnych źródeł 
o znaczeniu publicznym (np. dane zdrowotne). Przy zapewnieniu odpowied-
nich zabezpieczeń prywatności, instytucja ta przyznaje różnym podmiotom 
(zarówno publicznym, jak i prywatnym) możliwość dostępu do zgromadzo-
nych danych na określonych zasadach.

Termin pochodzi od “wspólnej składnicy danych”.

zbiór praktyk, technologii, elementów kulturowych i ram prawnych mają-
cych za zadanie sprzyjać dzieleniu się wartością danych przez podmioty. 
Współdzielenie może obejmować różne sposoby przetwarzania danych, 
w tym udostępnianie i powierzanie (na gruncie RODO), ale również dzielenie 
się dostępem do danych (bez transferu).

zaufana trzecia strona współdzielenia danych, pełniąca rolę mediatora 
między tymi, którzy chcą udostępnić swoje dane a tymi, którzy chcą je 
wykorzystać; w odpowiedni sposób zarządza danymi oraz udziela wsparcia  
użytkownikom w dokonywaniu świadomych wyborów z zakresie wyrażania 
zgody na przetwarzanie ich danych (Janssen, H., Singh, J. 2022).

miejsce służące do przechowywania i porządkowania dokumentów prze-
znaczonych do udostępniania. 

Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przepływu takich 
danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochro-
nie danych), OJ L 119, 4.5.2016, p. 1–88.

zdolność państw, organizacji międzynarodowych i każdego użytkownika 
i użytkowniczki z osobna do egzekwowania swoich praw oraz wpływania 
na platformy cyfrowe i firmy technologiczne zgodnie z własnymi potrze-
bami społecznymi i rozwojowymi, dla autonomicznego kształtowania szans 
(Wawrzyniak, Zygmuntowski i Lamański, 2020).

system maszynowy, który jest w stanie wpływać na środowisko poprzez 
wytwarzanie danych wyjściowych (przewidywań, zaleceń lub decyzji) dla 
danego zestawu celów. Wykorzystuje on informacje pochodzące z maszyn 
lub od ludzi do (i) postrzegania rzeczywistych lub wirtualnych środowisk; 
(ii) tworzenia abstrakcji tego postrzegania w postaci modeli poprzez ana-
lizę w sposób zautomatyzowany (np. za pomocą uczenia maszynowego) lub 
ręczny; oraz (iii) wykorzystywania wnioskowania z modelu do formułowania 
opcji wyników (OECD, 2019). 

niepowtarzalny zestaw możliwych do prześledzenia działań, czynności, 
wypowiedzi i komunikatów cyfrowych danej osoby, które przejawiają się 
w Internecie lub urządzeniach cyfrowych. Ślady cyfrowe można sklasyfi-
kować jako pasywne lub aktywne. Pierwsze z nich składają się z aktywno-
ści użytkownika podczas przeglądania stron internetowych oraz informacji 
zapisanych w plikach cookie. Te drugie są często tworzone celowo przez 
użytkownika w celu udostępniania informacji na stronach internetowych 
lub w mediach społecznościowych. Choć termin ten odnosi się zazwyczaj 
do osoby, to ślad cyfrowy może również dotyczyć firmy, organizacji lub kor-
poracji.

Pośrednicy 
danych

Wirtualna 
składnica 
danych

Wspólnica 
danych

Współdzielenie 
danych

Repozytorium 
danych

RODO

Suwerenność 
cyfrowa

Sztuczna  
inteligencja

Ślad cyfrowy
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Skróty i objaśnienia

B2G	 ang. Business to Government – współdzielenie danych  
	 prywatnych (biznesowych) z administracją publiczną  
ENISA	 ang. European Union Agency for Cybersecurity –  
	 Agencja Unii Europejskiej ds. Cyberbezpieczeństwa 
GAFA	 największe amerykańskie firmy z branży IT: Google, 
	 Amazon, Facebook, Apple 
IT	 ang. Information technology – branża zajmująca  
	 się zastosowaniami technologii obliczeniowych  
KOWR	 Krajowy Ośrodek Wsparcia Rolnictwa 
MŚP	 Małe i średnie przedsiębiorstwa 
NGO	 ang. Non-governmental organisation –  
	 organizacja pozarządowa 
TSUE	 Trybunał Sprawiedliwości Unii Europejskiej 
UE	 Unia Europejska

Wraz z pojawianiem się nowych rozwiązań technologicznych i coraz 
powszechniejszym dostępem do sieci, stopniowemu przeobrażeniu ulegał 
nie tylko globalny rynek gospodarczy, ale przede wszystkim cyfrowa świa-
domość społeczna i gospodarcza. Pierwsi użytkownicy Internetu wierzyli, że 
dostęp do darmowych i otwartych treści – przy zachowaniu anonimowości 
– może ułatwić proces demokratyzacji wiedzy (Mayer-Schönberger, Ramge, 
2022). Pomimo iluzorycznej nieodpłatności usług sieciowych, w rzeczywi-
stości osoby z nich korzystające same przyczyniały się do powiększania 
zasobów informacji w Internecie, pozostawiając po sobie i swojej działal-
ności bezcenny, cyfrowy ślad.

W 2020 roku, zarówno przedstawiciele GAFA jak i pozostali technologiczni 
giganci (Microsoft, Tencent i Alibaba), posiadali nieco ponad 300 zależnych 
spółek usytuowanych w rajach podatkowych, wykorzystywanych do uzy-
skiwania korzystniejszych warunków obciążeń publicznoprawnych (Waw-
rzyniak, B., Iwanowski, D., 2021). Co więcej, firmy te przez wiele lat pro-
wadzenia działalności twierdziły, że nie dotyczą ich jakiekolwiek regulacje 
krajowe, ponieważ nie da się jednoznacznie ustalić, gdzie znajduje się fak-
tyczna alokacja ich kapitału i gdzie jest generowana wartość z procesowa-
nych danych. W konsekwencji, 80% bogactwa korporacyjnego znalazło się 
w rękach zaledwie 10% światowych przedsiębiorstw (Foroohar, 2019). 

Jednocześnie cele, dla których firmy te wykorzystywały zbierane zasoby 
danych, znacznie wykraczały poza zwyczajowe podstawy przetwarzania 
informacji związane m.in. z poprawą wyświetlanych sugestiii czy wyni-
ków wyszukiwania. Znane są również liczne naruszenia przepisów ochrony 
konkurencji, dotyczące m.in. algorytmicznej dyskryminacji porównywarek 
cen innych niż Google Shopping w wyszukiwarce, czy wpływanie na wol-
ność słowa w Internecie poprzez tendencyjne blokowanie wybranych treści 
o charakterze politycznym. Dochodziło również do sytuacji, w których dane 
służyły do profilowania użytkowników wzmacniającego krzywdzące ste-
reotypy i nierówności czy radykalizowania niektórych grup społecznych, co 
prowadziło do destabilizacji porządku publicznego (Zygmuntowski, 2020a).

Efektem tego stanu rzeczy była zmiana paradygmatu myślenia w stronę 
zwiększenia ochrony prywatności w sieci. Chociaż ochrona danych oso-
bowych stanowi atrybut dóbr osobistych, ze względu na cyfrowy format 
zawartych w nich informacji i możliwość ich spieniężenia, dane zaczęto 
traktować jak chronione prawem własności (prawem majątkowym), co nie 
znajduje podstawy w prawie stanowionym. Publiczne ujawnienie skandalu 
Cambridge Analytica zbiegło się z wejściem w życie RODO, które do dziś 
stanowi istotny punkt wyjścia do dyskusji o możliwości “swobodnego prze-
pływu danych osobowych” (Rozporządzenie o Ochronie Danych Osobowych, 
2016). Głównym celem RODO miało być odzyskanie kontroli jednostki nad 

1. Wprowadzenie
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Cyfrowe dane nie są konkurencyjne w konsumpcji, ponieważ ich zasobów 
nie da się wyczerpać poprzez wielokrotną eksploatację (Zygmuntowski, 
2020a). Są wynikiem aktywności człowieka (dane osobowe) bądź urządzeń 
obsługiwanych przez człowieka (dane nieosobowe). Odpowiedzialne zarzą-
dzanie danymi musi więc uwzględniać prawa ludzi, dając im podmiotowość 
w zakresie ochrony prywatności czy udzielania dostępu do danych i dziele-
nia się nimi, ale też brać pod uwagę możliwość wielokrotnego wykorzysty-
wania informacji w rozmaitych celach. Istnieją bowiem dane, które z różnych 
przyczyn mają poufny charakter, stanowiąc tajemnicę przedsiębiorstwa 
lub dane dotyczące zdrowia pacjentów, przez co wymagają szczególnej 
ochrony. Tajemnicę przedsiębiorstwa mogą stanowić informacje mające 
wartość gospodarczą, które jako całość lub w szczególnym zestawieniu nie 
są powszechnie znane osobom zwykle zajmującym się tym rodzajem infor-
macji albo nie są łatwo dostępne dla takich osób, o ile uprawniony podjął 
odpowiednie działania w celu utrzymania ich w poufności. Dane te mogą 
mieć osobowy (np. listy klientów) oraz nieosobowy charakter (np. sposoby 
ulepszania produktu). W przypadku tych pierwszych, zastosowanie będą 
miały zasady wynikające z przepisów RODO – stopień ochrony poszczegól-
nych danych osobowych natomiast będzie zależeć od tego, czy przetwa-
rzane dane stanowią “dane wrażliwe” czy też nie. W przypadku tej drugiej 
kategorii, tj. danych nieosobowych, nie stosuje się przepisów z RODO – mogą 
natomiast być objęte regulacjami dotyczącymi nieuczciwej konkurencji. 
 
Z potencjału danych powinni zatem korzystać nie tylko giganci technolo-
giczni, ale także (albo przede wszystkim) organy administracji, dostawcy 
usług publicznych, ośrodki naukowo-badawcze, twórcy w dziedzinie kul-
tury, sztuki i innowacji, organizacje pozarządowe i nietechnologiczne MŚP 
(a więc wykorzystujące technologie jedynie pomocniczo, w związku z reali-
zacją innego rodzaju działalności komercyjnej). Ignorując bowiem potęgę 
informacji cyfrowej, podmioty te pozbawiłyby się dostępu do nowych, inte-
ligentnych rozwiązań, a tym samym groziłoby im popadnięcie w dług tech-
nologiczny i wynikające z niego straty.

Najbardziej perspektywiczną strategią dla nowoczesnych gospodarek jest 
zarządzanie danymi jako wspólnym zasobem, o charakterystyce infrastruk-
tury (“środek dla wielu aktorów do wielu celów”), a nie zwykłego towaru. 
Maksymalizacja potencjału danych to szansa rozwojowa dla Polski, by 
wytworzyć własne wysokotechnologiczne rozwiązania, zmodernizować 
usługi publiczne i podnieść jakość podejmowania decyzji we wszystkich 
sektorach. Aby to osiągnąć, musimy uwolnić potencjał danych poprzez 
ich efektywne współdzielenie w ramach zaufanych przestrzeni, instytu-
cji i technologii powołanych do tego celu. Chociaż instytucje służące do 
współdzielenia danych to całkowicie nowa koncepcja, ich powstanie może 
być porównane do niegdyś innowacyjnego pomysłu zakładania banków 
czy spółdzielni, bez których funkcjonowanie współczesnej gospodarki jest 
trudne do wyobrażenia.

danymi, które jej dotyczą poprzez zobowiązanie platform do ujawnienia 
informacji na temat sposobu przetwarzania danych i zapewnienie, aby 
informacje te były dostępne w przejrzysty i zrozumiały sposób. Wymaga-
nie uzyskania zgody na przetwarzanie danych osobowych od użytkowników 
platform przyczyniło się do wzrostu świadomości w zakresie posiadanych 
praw cyfrowych i pogłębienia niechęci wobec największych spółek tech-
nologicznych. Jak wskazuje bowiem raport Polskiego Instytutu Ekonomicz-
nego, przeciętni użytkownicy oczekują pieniężnej rekompensaty w zamian 
za szeroko zakrojony dostęp do danych i wyświetlanie spersonalizowanych 
reklam przez platformy cyfrowe (Polski Instytut Ekonomiczny, 2020). 

Przełomowym krokiem w kierunku zmiany myślenia o danych jako o posia-
dających jedynie właściwości osobiste oraz podlegających jedynie dys-
pozycji indywidualnej jednostki, było złożenie skargi przez Maximiliana 
Schremsa do irlandzkiego organu ochrony danych osobowych, dotyczącej 
zasad umożliwiających przekazywanie danych osobowych z UE do Stanów 
Zjednoczonych. W jej wyniku, TSUE unieważnił Tarczę Prywatności orzeka-
jąc jednocześnie, że dalszy transfer danych na podstawie niniejszej decyzji 
jest zabroniony. Pomimo działania w imieniu własnym, naświetlony przez 
Maxa Schremsa problem dotyczył w rzeczywistości europejskich danych 
rozumianych jako pewne dobro wspólne, zasługujące na co najmniej tak 
wysublimowaną ochronę, jaką zapewnia RODO.  

Przyznawanie danym wyłącznie cech o charakterze ekonomicznym wydaje 
się z natury rzeczy hamować korzystne społecznie wykorzystanie danych.  
To właśnie takie podejście sprawia, że firmy nie dostrzegają wielu możliwo-
ści, w których gromadzone i przechowywane przez nie dane tworzą również 
cenną wartość publiczną (Swant, 2019). Pojawienie się i dynamiczny roz-
wój narzędzi technologicznych opartych na systemach sztucznej inteligen-
cji w sposób szczególny uwydatniło konieczność odejścia od towarowego 
podejścia do danych na rzecz ich ponownego wykorzystania w celu zapew-
nienia ogólnego społecznego wzrostu i wytworzenia wspólnej i publicznej 
wartości (Creating Shared/Public Value). 

Chociaż więc niektórzy określają dane jako “nową ropę” (np. The Econo-
mist), w rzeczywistości posiadają one fundamentalnie odmienne cechy. 
Dane nieprzetworzone na przykład, mogą być przyrównane do “powietrza” 
jako zasobu istniejącego w środowisku naturalnym człowieka (np. w zakre-
sie danych powstających w wyniku funkcjonowania smart cities, inteligent-
nych urządzeń (IoT) czy też transportu autonomicznego). Całkowita wolność 
w zakresie dostępu do danych powinna dotyczyć danych publicznych czy 
danych pochodzących ze środowiska naturalnego człowieka. Dane firm, 
szczególnie małych i średnich przedsiębiorstw, czy też dane dotyczące 
zdrowia obywateli, ze względu na swoją specyfikę, powinny być możliwe do 
wykorzystania w oparciu o wypracowane podejście danego sektora (Boro-
wik, M., Maśniak, L., Kroplewski, R., Romaniec, H., 2018). To właśnie jest 
celem niniejszego raportu. 
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Wartość danych w Polsce szacowana jest na 6,2 mld euro. W ciągu najbliż-
szych 3 lat wartość ta może osiągnąć nawet do 12 mld euro (Bożykowski 
et al., 2019). Istotność danych okazuje się znamienna dla wzrostu gospo-
darczego – w przypadku Polski ogólna produktywność związana z danymi 
plasuje się na poziomie 92%, dużo powyżej średniej europejskiej. Oznacza 
to, że korzyść ekonomiczna ze zwiększenia wykorzystania danych w Polsce 
będzie szczególnie wymierna. Jednocześnie intensywność wykorzystania 
danych, też nieosobowych, w Polskiej gospodarce okazała się znamienna, 
gdyż polskie PKB zależy w 46% od transgranicznego przepływu danych nie-
osobowych (Koloch, G., Grobelna, K., Zakrzewska-Szlichtyng, K., Kamiński, 
B., Kaszyński, D., 2017).

Zauważenie potencjału danych dla rozwoju polskiej gospodarki dało pod-
waliny do przyjęcia rozmaitych strategii politycznych, rekomendacji i zmian 
regulacyjnych w dziedzinie ich ponownego wykorzystania dla poszczegól-
nych technologii. Już dokumenty z 2013 roku wskazywały na konieczność 
otwarcia dostępu do informacji publicznej dla przedsiębiorstw i obywateli 
poprzez udostępnianie danych i dokumentów do ponownego wykorzysty-
wania (Ministerstwo Gospodarki, 2013). 

W kolejnych latach, polskie dokumenty strategiczne w coraz większym stop-
niu wskazywały na potrzebę skierowania działalności regulacyjnej i wdro-
żenia innowacyjnych zmian w zakresie cyfryzacji, dostępu i efektywnego 
wykorzystania gromadzonych danych. Począwszy od programu otwierania 
danych publicznych, wyraz prawa do informacji na miarę postępu technolo-
gicznego (Ministerstwo Cyfryzacji, 2016), poprzez Strategię na rzecz Odpo-
wiedzialnego Rozwoju, której pierwszoplanowym celem było zapewnienie 
trwałego wzrostu gospodarczego opartego o wiedzę, dane i doskonałość 
organizacyjną (Strategia na Rzecz Odpowiedzialnego Rozwoju, 2017), polskie 
rekomendacje w coraz bardziej kompleksowy sposób dążyły do ukształto-
wania jednolitego podejścia do technologii informacyjnej. 

Jeśli chodzi o dane nieosobowe, kierunek polskiej strategii w tym zakre-
sie nadał raport “Przemysł Plus – Gospodarka oparta o dane” z 2018 roku. 
Wskazano w nim 5 kluczowych filarów dla rozwoju gospodarczego opartego 
o wykorzystanie danych – dostęp do danych, zaawansowane umiejętności 
ich przetwarzania, cyfryzacja przemysłu, łączność oraz zaufanie uczest-
ników i procesów w jej ramach (Borowik, M., Maśniak, L., Kroplewski, R., 
Romaniec, H., 2018). W dokumencie wskazano, że kluczowym zadaniem 
w najbliższym czasie jest cyfryzacja przemysłu, dotycząca zarówno cyfryza-
cji obiektów używanych w przemyśle, jak również oparcia o dane procesów 
biznesnowych czy ponownego użycia i łączenia strumieni danych w ramach 
i pomiędzy sektorami. 

2. Stan gospodarki opartej 
na danych w Polsce

Po licznych dyskusjach prowadzonych na poziomie unijnym, kolejnym waż-
nym krokiem podkreślającym potencjał danych dla rozwoju rozmaitych sek-
torów funkcjonowania państwa, była “Polityka dla rozwoju sztucznej inteli-
gencji w Polsce” (Rada Ministrów, 2020). Dokument wskazuje, jak ważny jest 
etap pozyskiwania, gromadzenia, analizy i świadomego wykorzystywania 
danych dla rozwoju sztucznej inteligencji w obszarach takich jak społe-
czeństwo, innowacyjne firmy, nauka, edukacja, współpraca międzynaro-
dowa i sektor publiczny. 

Pomimo sukcesów cyfryzacji usług publicznych w ostatnich latach (m.in. 
mObywatel, Internetowe Konto Pacjenta), Polska plasuje się na końcu ran-
kingu Digital Economy and Society Index przygotowanego przez Komisję 
Europejską w 2021 roku (Komisja Europejska, 2021). Wynika to z wielu 
różnych czynników, które miały wpływ na ostateczne wyniki zestawienia. 
Pomimo podwyższonego wskaźnika dostępności do usług publicznych za 
pośrednictwem Internetu dla obywateli, poziom umiejętności cyfrowych 
Polaków wypada poniżej ogólnoeuropejskiej średniej (44 % posiada umie-
jętności na poziomie podstawowym, podczas gdy średnia wynosi 56 %). 
Mimo to, według raportu Open Data Maturity z 2021 roku, wskazującego 
stopień postępu w dziedzinie otwierania danych publicznych w poszcze-
gólnych państwach w Europie, Polska plasuje się na 4. miejscu, osiągając 
poziom dojrzałości danych oszacowany na 95% (Van Hesteren et al 2021), 
zaraz za państwami takimi jak Francja, Irlandia i Hiszpania. 

WYKRES 1. Dojrzałość otwartych danych w UE
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Sukces polskich projektów cyfryzacji administracji publicznej i ochrony 
zdrowia nie powinien jednak przysłonić ich niedoskonałości i barier, z któ-
rymi należy się zmierzyć. Internetowe Konto Pacjenta i związana z nim Elek-
troniczna Dokumentacja Medyczna (EDM) w dalszym ciągu zapewniają jedy-
nie interoperacyjność słabą. Obowiązek stosowania jednolitych standardów 
został nałożony bowiem jedynie na przedsięwzięcia związane z utworze-
niem Elektronicznej Platformy Gromadzenia, Analizowania i Udostępniania 
zasobów cyfrowych o Zdarzeniach Medycznych, czy platformy udostępnia-
nia rejestrów medycznych prywatnym placówkom ochrony zdrowia (Mini-
sterstwo Zdrowia, 2018). Projekty te nie dotyczą wymiany danych o pacjen-
tach między sektorem publicznym i prywatnym. Na tle innych państw Unii 
Europejskiej, pod względem interoperacyjności danych medycznych zawar-
tych w EDM pacjenta, Polska razem z Rumunią znajdują się na ostatnim 
miejscu (Empirica, 2022). 

Sukces programu Otwarte Dane daje nadzieję na powodzenia programu 
współdzielenia danych – zarówno osobowych, jak i nieosobowych, pocho-
dzących od sektora publicznego, jak również przedsiębiorstw czy zwykłych 
obywateli. Polska ma wciąż jeszcze szansę znaleźć się w gronie państw 
promujących egalitarny, uspołeczniony charakter baz danych oraz zapew-
niających ich dostępność dla różnych aktorów społecznych i gospodar-
czych. Jednocześnie nie można bagatelizować niskiego poziomu zaufania, 
co dobitnie pokazała społeczna reakcja na wdrażanie Zintegrowanej Plat-
formy Analitycznej oraz EDM. Aby dokonać modernizacji dotychczasowego 
modelu zarządzania cyfrowymi informacjami, konieczne jest zidentyfikowa-
nie występujących barier, określenie priorytetów oraz opracowanie wytycz-
nych i standardów współdzielenia danych w zaufanych przestrzeniach.

WYKRES 2. Przekrój otwartości danych

Źródło: The Open Data Institute’s (ODI) Data Spectrum
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WYKRES 3. Trylemat zarządzania danymi

Ze względu na duże znaczenie ochrony prywatności w dyskusji o danych, do 
tej pory przypisywało się im wartość w ujęciu jednostkowym, przez pryzmat 
odpowiedniego egzekwowania praw osób, których dane dotyczą. W związku 
z tym, zdaniem niektórych można mówić o “własności danych osobowych”, 
pozwalając na ukształtowanie się rynku ich komercyjnej wymiany. Takie 
podejście prowadzi jednak do zamykania danych w prywatnych silosach 
i utraty potencjału płynącego z agregacji i dalszego (ponownego) wykorzy-
stywania. Współdzielenie danych, aby zmaksymalizować korzyści, musi nie 
tylko uniknąć pułapki utowarowienia danych, ale też pułapki indywidualnej 
własności. 

Zarządzanie danymi prezentuje się raczej jako trylemat, który musi być 
rozstrzygany w zaufanej, bezpiecznej przestrzeni współpracy – zarówno 
w kontekście infrastruktury, jak i procedur instytucji i rozwiązań prawnych.

3. Korzyści płynące ze 
współdzielenia danych

Wzajemne zaufanie uczestników procesu współdzielenia danych odgrywa 
zdecydowanie kluczową rolę. Współpraca na szeroką skalę, zarówno mię-
dzysektorowa jak również wewnątrz danej branży, pozwala na ukształ-
towanie świadomego procesu decyzyjnego w zakresie dalszego, bardziej 
zrównoważonego rozwoju. Jedynie uczciwa i transparentna współpraca 
interesariuszy jest w stanie wyeliminować nadmierną dominację cyfrową 
opartą na ograniczonym dostępie do informacji. Koncentracja władzy infor-
macyjnej jest korzystna dla nielicznych, ponieważ hamuje innowacje i utrud-
nia dostęp do korzyści dla społeczeństwa, a co za tym idzie – każdego z nas 
(Mayer-Schönberger, Ramge, 2022).

Poniżej przedstawiamy przykładowe korzyści płynące z ponownego wyko-
rzystania danych przez poszczególne sektory: 

Administracja państwowa  
i samorządy:

• redukcja kosztów usług publicznych;

• wdrażanie rozwiązań typu smart city and communities  
(np. optymalizowanie konsumpcji energii poprzez inteligentne taryfy 
miejskie; efektywne zarządzanie transportem miejskim, , inteligentne 
łączenie usług ośrodków miejskich i wiejskich;

• zintegrowana wiedza nt. rynku nieruchomości i potrzeb  
mieszkaniowych;

• prognozowanie zużycia infrastruktury i koniecznych inwestycji;

• rozwój lokalny i tworzenie nowych firm, produktów i usług w oparciu 
o znane nawyki mieszkańców;

• modernizacja usług publicznych z użyciem technologii opartych 
o dane;

• poprawa jakości opieki zdrowotnej, urządzeń medycznych i lepsze 
wykrywanie chorób (np. rozwój AI w medycynie);

• spersonalizowana edukacja;

INTERES PUBLICZNY
● jakość administracji 

● usługi publiczne (ochrona zdrowia,  

 edukacja, mieszkalnictwo, transport) 

● budowanie społeczeństwa wiedzy 

● ochrona środowiska naturalnego 

● suwerenność ekonomiczna

WARTOŚĆ GOSPODARCZA
● rozwój w łańcuchach wartości 

● obniżenie kosztów produkcji  

● znajomość rynku 

● identyfikacja klientów 

● budowa modeli AI 

● uczciwa konkurencja

PRAWA CZŁOWIEKA
● ochrona godności i wolności 

● prawa podstawowe 

● prawo do niedyskryminacyjnego traktowania 

● prawo do prywatności (RODO)  

● prawa pracownicze  
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Przedsiębiorcy i biznes: 
• zwiększenie dostępności danych handlowych przydatnych  

do prognozowania trendów;

• identyfikacja przewag konkurencyjnych;

• opracowywanie nowych produktów i usług, w tym  
wysokotechnologicznych;

• budowanie strategii cenowych i analiza rynku; 

• optymalizacja procesu obsługi klienta;

• obniżenie kosztów prowadzenia firmy poprzez optymalizację logistyki;

• generowanie produktów systemowych w złożonych łańcuchach  
wartości;

Przemysł i rolnictwo:
• wdrażanie innowacji w przemyśle (np. wynajdywanie nowych 

sposobów wytwarzania towarów; poprawa mechanizmów maszyn);

• obniżanie kosztów produkcji przemysłowej wskutek optymalizacji;

• poprawa wydajności energetycznej (przewidywanie zapotrzebowania 
na prąd i tworzenia bilansujących się źródeł; prognozowanie  
strat energii w sieciach; zoptymalizowane planowanie inwestycji  
w energetyce);

• podnoszenie potencjału technologicznego upraw żywności w Polsce; 

• poprawa efektywności wykorzystania zasobów, wydajności  
i zrównoważenia ekologicznego; 

• zapewnienie społecznościom wiejskim lepszych warunków życia; 

• poprawa relacji między konsumentem a różnymi uczestnikami  
łańcucha wartości;

Nauka, NGO, społeczeństwo  
obywatelskie:

• polepszenie jakości debaty publicznej i procesów podejmowania  
decyzji dla wspólnego dobra; 

• zwiększanie partycypacji społecznej (np. tworzenie narzędzi IT 
służących do angażowania społeczeństwa w procesy zachodzące  
na szczeblu lokalnym);

• zwiększenie kontroli społecznej nad danymi;

• nadzór nad jakością i rzetelnością administracji publicznej, biznesu 
i innych współdzielących dane;

• medyczne zastosowanie “wearables” (np. zegarków ostrzegających 
przed napadem padaczkowym;

• prowadzenie badań naukowych, zarówno przez naukowców  
jak i naukę obywatelską.
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• udostępnianie danych sektora publicznego do ponownego  
wykorzystywania w sytuacjach, w których dane te są objęte prawami 
innych osób;

• udostępnianie danych między przedsiębiorstwami w zamian  
za wynagrodzenie w dowolnej postaci;

• umożliwianie wykorzystywania danych osobowych z pomocą  
„pośrednika w udostępnianiu danych osobowych”, który ma pomagać 
osobom fizycznym w wykonywaniu ich praw wynikających zogólnego 
rozporządzenia oochronie danych (RODO); 

• umożliwianie wykorzystywania danych z pobudek altruistycznych.

Projektowane rozporządzenie szczególny nacisk kładzie także na zwiększe-
nie zaufania do instytucji pośredników danych (data intermediaries). Pod-
mioty te, określane w rozporządzeniu jako dostawcy usług udostępniania 
danych, mają za zadanie zapewnić bezpieczne i godne zaufania środowi-
sko dla udostępniania danych przez ich posiadaczy. Możliwość ta dotyczy 
zarówno osób prawnych, jak i fizycznych. Usługi przeznaczone dla osób 
prawnych będą polegać na tworzeniu dedykowanych przestrzeni, w któ-
rej podmioty będą mogły nie tylko umieszczać swoje dane, ale również 
korzystać z tych, które w niej się znalazły. Dla osób fizycznych regulator 
unijny przewidział natomiast ułatwienia w zakresie udostępniania danych 
ich ewentualnym, przyszłym użytkownikom. W tym celu stworzone zostaną 
odpowiednie aplikacje umożliwiające dostęp do przestrzeni/portfeli danych, 
za pośrednictwem których udziela się dostępu do danych podmiotom chcą-
cym z nich korzystać. Środki te mają ułatwić osobom fizycznym korzysta-
nie z ich uprawnień wynikających z RODO, poprzez świadome decydowa-
nie o tym, komu udostępnić swoje dane (Małobęcka-Szwast, 2021). Więcej 
o instytucji pośredników danych jako jednej z metod ich współdzielenia, 
korzyści płynących z tego modelu jak i zidentyfikowanych barier, można 
przeczytać w kolejnej części raportu. 

Innym projektowanym aktem regulującym zasady udostępniania danych jest 
Akt w sprawie danych (Data Act). Dotyczy on m.in. danych generowanych 
przez użytkowników przy pomocy urządzeń IoT (Internet of Things) i moż-
liwości ich ekstrahowania w celu dalszego wykorzystania lub przekazania 
innym podmiotom. Dostawcy usług przetwarzania danych oraz operatorzy 
przestrzeni, w których dane się znajdą, zostaną również zobowiązani do 
przestrzegania reguł dotyczących interoperacyjności silnej formatów reje-
strowania danych (Małobęcka-Szwast, 2021). Jednocześnie projekt w spo-
sób niekorzystny ogranicza dostęp sektora publicznego do danych pod-
miotów prywatnych jedynie do wymagających nadzwyczajnej interwencji 
przypadków (np. w sytuacjach klęski żywiołowej) oraz zawęża zakres użycia 
danych przez stronę trzecią, której użytkownik może je przekazać. 

4.1 Działania na szczeblu 
wspólnotowym

W kontekście znaczenia danych, do niedawna regulacje unijne dotyczyły 
jedynie indywidualnej ochrony praw podmiotu, którego cyfrowe informacje 
dotyczą. Ale mimo że jedną z naczelnych zasad RODO pozostaje zasada 
ograniczenia wykorzystania danych do jednego konkretnego celu, rozpo-
rządzenie oferuje od niej odstępstwa w określonych przypadkach. Wyraźnie 
dopuszcza bowiem możliwość „dalszego przetwarzania do celów archiwi-
zacji w interesie publicznym, do celów badań naukowych lub historycznych 
lub do celów statystycznych” (Alemanno, 2018). Zarówno ta zasada jak 
i dotychczas niedostatecznie wykorzystywane prawo do przenoszalności 
danych (data portability, art. 20 RODO), stanowią podwaliny ekosystemu 
współdzielenia danych.

Ta zmiana paradygmatu wynika z dostrzeżenia przez regulatora unijnego 
potencjału danych dzięki staraniom państw członkowskich grupy D9+, 
w tym Polski. W strategii z 19 lutego 2020 r. Komisja Europejska wska-
zała, iż jej celem jest stworzenie wspólnej europejskiej przestrzeni danych 
w ramach jednolitego rynku, na którym mogłyby być one wykorzystywane 
– w zgodzie z obowiązującymi przepisami oraz bez względu na ich fizyczne 
miejsce przechowywania w Unii (Europejska strategia w zakresie danych). 
W rezultacie Unia dąży do otwierania danych publicznych, zachęcania 
prywatnych podmiotów do dzielenia się danymi, zwiększania dostępno-
ści sprawdzonych usług chmurowych. Zarówno działania miękkie (podno-
szenie świadomości czy kreowanie zachęt), jak i tworzenie odpowiednich 
ram regulacyjnych (Data Governance Act; Data Act) mają sprzyjać realizacji 
zasadniczego, być może najbardziej ambitnego, celu unijnej polityki cyfry-
zacyjnej (Komisja Europejska, 2020a).

Pierwszym aktem strategii jest Akt w sprawie zarządzania danymi (Data 
Governance Act), który stanowi uzupełnienie dyrektywy w sprawie otwar-
tych danych i ponownego wykorzystywania informacji sektora publicznego. 
Celem Aktu jest poszerzenie skali tego zjawiska i poprawa warunków udo-
stępniania danych. Jak podaje Komisja we wniosku, najważniejsze posta-
nowienia rozporządzenia obejmują cztery obszary:

3. Panorama praktyk 
międzynarodowych
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Poniżej przedstawiamy niektóre rozwiązania:

XRoad 
kraj pochodzenia: Estonia

• Dostęp do danych możliwy tylko za pomocą kart identyfikacyjnych 
służących do uwierzytelniania i podpisów cyfrowych;

• Rozwiązanie dla sektora publicznego – podmioty spoza XRoad  
nie mają dostępu do zgromadzonych tam danych; 

• Obowiązek pracowników służby zdrowia dotyczący przesyłania 
danych do systemu informacji zdrowotnej (HIS), dostępnej wyłącznie 
dla licencjonowanych pracowników; 

• Możliwość korzystania z większości ogólnoeuropejskich danych 
znajdujących się w głównych bazach w Estonii;

• Wysokie zabezpieczenia np. nakładki na dane poszczególnych 
pacjentów, które ujawniają tylko niezbędne informacje. 

Open Data Institute 
kraj pochodzenia: Wielka Brytania

• Pozarządowy instytut badawczy współpracujący z podmiotami 
z różnych sektorów na rzecz tworzenia pilotaży w zakresie 
bezpiecznych i etycznych ekosystemów danych; 

• Współpraca zarówno z podmiotami prywatnymi, jak i publicznymi; 

• Rosnące zainteresowanie wymianą pomiędzy przedsiębiorstwami  
a organami rządowymi (B2G); 

• Cel: wspieranie podmiotów z różnych sektorów w budowaniu 
otwartych, godnych zaufania ekosystemów danych w ich 
organizacjach; 

• Przeprowadzenie badania wspólnie z brytyjskim Biurem ds. Sztucznej 
Inteligencji i Innowacji służącego poddaniu ocenie potencjału 
płynącego z wykorzystania jednego z modeli współdzielenia danych 
(data trusts) na podstawie 3 programów pilotażowych: dotyczących 

Pierwszym przedsięwzięciem o zasięgu sektorowym z planowanych blisko 
10 jest projekt stworzenia wspólnej Europejskiej przestrzeni danych doty-
czących zdrowia (Komisja Europejska, 2022). Jego głównym założeniem jest 
zachęcanie do korzystania z danych dotyczących zdrowia do celów badaw-
czych, kształtowania polityki i stanowienia prawa, w oparciu o zaufane ramy 
zarządzania i zasady ochrony danych. Projekt zakłada powołanie organu 
“data access body” na szczeblu krajowym, którego zadaniem byłoby udzie-
lanie pozwoleń na dostęp do danych. Projekt zwraca uwagę również na 
kwestie bezpieczeństwa i odpowiedzialności w kontekście korzystania z AI 
w dziedzinie zdrowia, promując jednocześnie proaktywną postawę obywa-
teli w zakresie kontroli nad ich danymi zdrowotnymi.

Jednym z głównych celów projektu jest wprowadzenie wymogów doty-
czących infrastruktury i interoperacyjności silnej obejmujących cały obszar 
Unii Europejskiej (Bertuzzi & Fortuna, 2022). Projekt jest spójny z wcześniej 
wymienionymi Aktem w sprawie zarządzania danymi oraz Aktem w sprawie 
danych, które także pozostają na etapie projektowania. Zgodnie z projek-
tem, to pacjenci mają być głównymi podmiotami decydującymi o ogranicza-
niu dostępu do swoich danych, czy ich bezpłatnym udostępnianiu. Inaczej 
niż dotychczas, zbierane dane będą pochodzić z różnych źródeł: dokumen-
tacji zdrowotnej, rejestrów publicznych, danych o charakterze społecznym, 
administracyjnym, genetycznym i genomicznym, badań klinicznych, kwe-
stionariuszy badawczych oraz danych biomedycznych (np. biobanki). Dane 
te będą mogły być wykorzystywane m.in. w działalności organów publicz-
nych w wykonywaniu ich zadań, do celów badawczo-rozwojowych i nauko-
wych, czy tworzenia nowych rozwiązań dla interesu publicznego. Ponadto, 
zgodnie z projektem osobom fizycznym przysługiwać będzie bezpłatny 
dostęp do minimalnego zestawu “podstawowych” danych dotyczących 
zdrowia, w tym szczepień, elektronicznych recept, zdjęć, wyników badań 
laboratoryjnych, raportów z wypisów i innych. Niezwykle ważna jest również 
kwestia zapewnienia odpowiedniego bezpieczeństwa systemów elektro-
nicznych kart zdrowia (EHR) – będą one musiały spełniać ściśle określone 
wymagania techniczne, w tym związane z interoperacyjnością silną.

4.2 Działania na 
szczeblach krajowych

Ze względu na skomplikowany proces realizowania polityk unijnych, nie-
które europejskie państwa już wcześniej zaczęły podejmować kroki mające 
na celu uwspólnianie danych oraz budowanie dedykowanych im otwartych 
przestrzeni. Ekosystemy współdzielenia danych funkcjonują już bądź są 
wdrażane w takich krajach jak Estonia, Wielka Brytania, Niemcy, Finlandia, 
Francja, a także Japonia.



24 25Uwolnić potencjał danych. Zarządzanie danymi jako zasobem współdzielonym. Uwolnić potencjał danych. Zarządzanie danymi jako zasobem współdzielonym.

Finlandia 
kraj pochodzenia: Finlandia

• Fiński Urząd ds. Pozwoleń na Udostępnianie Danych Społecznych  
i Zdrowotnych;

• Publiczna instytucja zarządzająca dostępem do różnych zbiorów 
danych dotyczących zdrowia i spraw społecznych; 

• Przechowywanie danych zarówno od prywatnych, jak i publicznych 
dostawców usług medycznych; 

• Udzielanie dostępu do danych;

• System odpłatnego udostępniania danych; 

• Różnicowanie kwoty za możliwość korzystania z danych w zależności 
od ilości danych i celu ich wykorzystania;  

• System opt-out dla obywateli (od rozpoczęcia działalności Findata 
zaledwie 200 osób zgłosiło taką chęć); 

• Dostęp udzielany różnym podmiotom dla prowadzenia badań; 

• Rezultat badań, do których potrzebne były dane Findata powinien  
być udostępniony publicznie; 

• Wprowadzenie funkcji kontrolerów danych (osób czuwających  
nad i ch kompletnością i odpowiednim wprowadzaniem).

Health Data Hub 
kraj pochodzenia: Francja

• Centralny punkt dostępu do danych;

• Zbieranie różnego rodzaju danych dotyczących zdrowia, m.in.  
związanych z refundacją ubezpieczenia zdrowotnego, niezależnie  
od podmiotu i rodzaju usługi medycznej; 

• Zabezpieczanie danych poprzez ich pseudonimizację;

danych miejskich, danych żywnościowych i o międzynarodowym 
nielegalnym handlu dziką fauną i florą; 

• Badania w zakresie różnych krajowych porządków legislacyjnych 
i podejść do modeli dzielenia się danymi – wniosek, że we 
wszystkich jurysdykcjach pojawiające się debaty na temat rozwoju 
trustów danych wskazują na znaczenie oparcia się na lokalnych 
uwarunkowaniach w celu sprostania nowym wyzwaniom w zakresie 
zarządzania, dostosowania struktur do odpowiedniego kontekstu 
i celu oraz kontrolowania napięć między interesami indywidualnymi 
i zbiorowymi.

Daten-Treuhänder 
kraj pochodzenia: Niemcy

• Planowany pośrednik dla danych przemysłu motoryzacyjnego  
oraz ubezpieczycieli; 

• Dane udostępniane do pracy nad zwiększeniem bezpieczeństwa  
na drogach oraz usprawnianiem budowy i naprawy maszyn;

• Dostęp do danych dla sektora publicznego, ubezpieczycieli, związków 
inspekcji technicznej i centrum serwisowych.

Bundesdruckerei 
kraj pochodzenia: Niemcy

• Przedsiębiorstwo państwowe produkujące dokumenty i urządzenia  
do ich weryfikacji, oferujące także usługi pośredniczenia  
w przekazywaniu danych;

• Autoryzowanie dostępu do danych, łączenie danych w większe zbiory, 
monitorowanie zbiorów danych i ich jakości, analiza danych;

• Zabezpieczanie danych poprzez ich pseudonimizację lub 
anonimizację;

• Użytkownicy CenTrust: Instytut Roberta Kocha (np. baza danych o 
szczepieniach przeciwko COVID-19), agencje sektora ochrony zdrowia.
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W niniejszej publikacji przedstawione zostały podstawowe modele zarzą-
dzania danymi zidentyfikowane podczas warsztatów “Uwolnić potencjał 
danych”. Cały cykl prac obejmował cztery bloki warsztatowe, trwające łącz-
nie 40 godzin, a każdy z modułów zawierał zarówno część teoretyczną, jak 
i badawczą (dyskusja; problem-solving). Pierwsze trzy spotkania dotyczyły 
kolejno: pośredników danych osobowych; wirtualnych wspólnic dla danych 
nieosobowych, biznesowych; publicznych wspólnic dla danych osobo-
wych. Czwarty blok poświęcony był analizie sposobów zarządzania danymi 
w zależności od stopnia ich wrażliwości.

5. Modele współdzielenia 
danych – warsztaty badawcze

Podział wypracowany podczas warsztatów “Uwolnić potencjał danych”; inspirowany Zygmuntowski, J. J., Zoboli, L., 
Nemitz, P. F. (2021). Embedding European values in data governance: a case for public data commons. Internet Policy 
Review, 10(3). https://doi.org/10.14763/2021.3.1572

• Wykorzystywanie danych jedynie dla celów związanych z interesem 
publicznym;

• Konieczna uprzednia zgoda Krajowej Komisji Ochrony Danych 
i Wolności (CNIL). 

Smart Data Platform with Trust 
kraj pochodzenia: Japonia

• Usprawnienie wymiany danych między azjatyckimi firmami;

• Projekt wspierany przez Ministerstwo Gospodarki, Handlu i Przemysłu 
(METI);

• Informacje dla przedsiębiorstw o zapasach produktów i części, 
potencjalnych zakłóceniach w zaopatrzeniu itd.; 

• Możliwość decydowania przez firmy o tym, jakie dane zamierzają 
udostępniać;

• W zależności od charakteru konkretnych danych (np. stanowiących 
tajemnicę przedsiębiorstwa czy chronionych na podstawie prawa 
autorskiego), możliwość udostępniania danych na różnych warunkach;

• Rozwój infrastruktury wymiany danych na poziomie regionalnym. 
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WYKRES 4. Cele zarządzania i sposoby zarządzania
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W Raporcie wyodrębniamy korzyści płynące ze współdzielenia danych, 
a także bariery wynikające z analizy SLEPT, które potencjalnie hamować 
mogą współdzielenie danych w danym modelu. Zaproponowane zostały 
także konkretne rozwiązania oraz czynniki, które według badanych są klu-
czowe dla stworzenia oraz prawidłowego funkcjonowania bezpiecznych 
przestrzeni wymiany danych.

Publikacja powstała na kanwie materiału zgromadzonego podczas warsz-
tatów, dlatego znajdziemy w niej części poświęcone każdej z przestrzeni 
danych omówionej podczas cyklu. Przy zachowaniu kompleksowego podej-
ścia do kwestii współdzielenia danych, uwaga autorów skupiła się przede 
wszystkim na wspólnicy przemysłowo-rolnej oraz wspólnicy danych zdro-
wotnych. Z warsztatów wyniknęło bowiem, że to właśnie te przestrzenie 
mają największą szansę powstać w polskiej przestrzeni publicznej, przyczy-
niając się do poprawy jakości życia wszystkich obywateli oraz zmniejszania 
długu innowacyjnego.

5.1 Pośrednicy danych 
osobowych

Pośrednicy danych osobowych stanowią obiecującą koncepcję umożliwia-
jącą wykorzystanie danych przy jednoczesnym poszanowania zasad doty-
czących prywatności. Instytucje te mogą być tworzone dla celów, takich 
jak chociażby skuteczniejsze wdrażanie ochrony danych osobowych bądź 
efektywniejsze zachęcanie do udostępniania danych w całym łańcuchu war-
tości. Dzięki podejmowaniu działań w zgodzie z interesem internautów oraz 
stawianiu ich potrzeb na pierwszym miejscu, pośrednicy mają szansę stać 
się modelem alternatywnym dla narzucanego przez największe platformy 
cyfrowe. O ile bowiem gigantom cyfrowym zarzuca się gromadzenie ogrom-
nej ilości danych wykorzystywanych przede wszystkim do celów komer-
cyjnych, pośrednicy danych działaliby przede wszystkim z myślą o dobru 
swoich użytkowników. 

Głównym założeniem tego modelu jest zapewnianie bezpiecznego i god-
nego zaufania środowiska, w którym osoby prawne lub osoby fizyczne 
(posiadacze danych) mogą udostępniać swoje dane. Do zadań pośredników 
danych osobowych należy także udzielanie wsparcia i pomocy posiadaczom 
danych w dokonywaniu świadomych wyborów w zakresie wyrażania zgody 
na przetwarzanie ich danych, umożliwiając jednostkom dobrowolne gro-
madzenie danych dla obopólnej korzyści. Wprowadzenie instytucji nieza-
leżnego pośrednika między osobami, których dane dotyczą a podmiotami 
zbierającymi dane, pozwala także skuteczniej negocjować warunki wykorzy-
stania danych zgodnie z wymogami bezpiecznego środowiska ich wymiany. 
Dzieje się tak ze względu na większą siłę przetargową wynikającą z agre-
gacji danych w rękach jednego podmiotu (Data Trust Initiative, 2021). Jak 
bowiem wiadomo, dane zyskują na wartości dopiero w masie. O ile pojedyn-

WYKRES 5. Uczestnicy warsztatów

W projekcie wzięli udział przedstawiciele administracji państwowej, organi-
zacji pozarządowych, przemysłu, biznesu, a także reprezentanci ośrodków 
naukowo-badawczych i środowisk akademickich, w tym pracujący w wio-
dących instytucjach zajmujących się współdzieleniem danych z zagranicy.

Podczas warsztatów oraz późniejszej analizy zastosowaliśmy poniższe 
metody badawcze:

• Analiza SLEPT (Socio-cultural, Legal, Economic, Political, Technologi-
cal) – metoda generalnej segmentacji makro-otoczenia i identyfikacji 
trendów, barier oraz innych zmiennych mająca na celu analizę rynku 
w wielu kontekstach (nie tylko pozycji konkurencyjnej). Stosowana 
jako wprowadzenie do studiów wykonalności. Najczęściej stoso-
wana w wariancie PEST, tutaj z uwzględnieniem osobno czynników 
prawnych od politycznych (na poziomie strategii rządowych Polski 
i Unii Europejskiej).

• Kluczowe czynniki sukcesu (Critical Success Factors) – elementy 
działania firmy/organizacji niezbędne dla odniesienia przez nią suk-
cesu, na podstawie których często ustala się poziomu sukcesu i cele 
np. KPI.

• Metoda delficka – metoda heurystyczna (formująca myślenie kreaty-
wne) polegająca na wykorzystywaniu wiedzy, doświadczenia i opinii 
ekspertów w seriach pytań badawczych, gdzie w kolejnych run-
dach wyniki poprzedniej traktowane są jako dane wejściowe. Dzięki 
temu następuje pętla informacji zwrotnej korygująca odchylenia od 
głównej prognozy.

5% 
Ośrodki naukowo-badawcze i akademia

35% 
Przemysł

n=37

24% 
Administracja publiczna

20% 
Przedsiębiorcy  
(w tym strat-upy)

16% 
NGOs
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beneficjentów ich usług (Artyushina, 2021). Widocznym jest więc, że w kon-
tekście zaufania obowiązek powierniczy wiąże się z dużym stopniem bez-
stronności, rozwagi, przejrzystości i lojalności (Delacroix i Lawrence, 2019). 
Jeżeli w przypadku data trustu stosowane jest prawo powiernicze, powier-
nik jest zobligowany prawnie do lojalności i staranności względem benefi-
cjenta. Pozostawanie w zgodzie z tymi zobowiązaniami wymaga natomiast, 
aby trust danych był niezależny, co może uniemożliwić występowanie tej 
instytucji w formie firmy nastawionej na zysk (Mehta, Dawande i Mu, 2022).

Przykładem takiej formy współdzielenia danych jest organizacją non-profit 
PlaceFund, która działa jako trust danych geoprzestrzennych, promujący 
wykorzystanie danych, w celu prostowania kwestii związanych z prawami 
własności do ziemi, niezrównoważonym użytkowaniem gruntów i zmianami 
klimatu. Podstawą ambicji PlaceFund jest stworzenie zaufanej przestrzeni 
dla danych geoprzestrzennych, które będą przetwarzane w sposób zrówno-
ważony, a następnie będą udostępniane społecznościom lokalnym.

SPÓŁDZIELNIE DANYCH 
propozycja instytucji opisana szczególnie w Data Governance Act jako jedna 
z usług współdzielenia danych. Zapewniając nadzór i przejrzystość, spół-
dzielnie danych mają umożliwić osobom fizycznym nie tylko korzystanie 
z praw danych, ale również udział w zarządzaniu spółdzielnią, zgodnie 
z zasadą 1 osoba – 1 głos. Dzięki ich usługom możliwe stałoby się wzmoc-
nienie pozycji osób fizycznych w relacjach z platformami oraz wspieranie 
użytkowników w dokonywaniu świadomych wyborów w zakresie wyrażania 
zgody na wykorzystywanie ich danych (Komisja Europejska, 2021). Instytucje 
te miałyby również za zadanie ulepszać warunki oferowane osobom, któ-
rych dane dotyczą oraz rozwiązywać spory dotyczące kilku osób, których 
dane dotyczą w ramach grupy (Bayamlioglu, 2021).

Do przykładów istniejących spółdzielni możemy zaliczyć 		Driver’s Seat, czyli 
spółdzielnię, która agreguje dane związane z pracą smartfonów kierowców 
aktywnych w obszarze gig-economy. Z kolei szwajcarska Midata czy hisz-
pański Salus.coop gromadzą dane zdrowotne i pozwalają spółdzielcom 
decydować do jakich badań chcą je przekazać i na jakich warunkach.

Wykorzystywanie podmiotów świadczących usługi pośrednictwa danych 
może potencjalnie zaadresować różne kwestie społeczno-ekonomiczne, 
a ponadto poprawić pozycję jednostki w relacji z podmiotami cyfrowymi. 
Przede wszystkim, agregując pojedyncze dane, instytucja taka, jak spół-
dzielnia danych wzmacnia swoją siłę przetargową i tym samym może uzy-
skać korzystniejsze warunki zbierania danych (Mehta, Dawande i Mu, 2022). 
Jednak poza korzyściami płynącymi z powierzania cyfrowych zasobów spół-
dzielniom, czy szerzej – pośrednikom danych osobowych, zaobserwować 
można także bariery i wątpliwości związane z omawianym modelem.

cze wycofanie zgody na ich przetwarzanie nie wpłynie negatywnie na model 
biznesowy platformy, utrata większej ilości rekordów byłaby dla serwisu 
realnym zagrożeniem (Paszcza, 2022). 

Potrzeba przekazania użytkownikom większej kontroli w zakresie zasobów 
danych ich dotyczących została dostrzeżona przez unijnego regulatora. Jed-
nak przewidziane w unijnych aktach prawnych (Data Governance Act; Data 
Act) reguły uwzględniają małą elastyczność w zakresie swobody działalno-
ści pośredników. Jak wynika z projektu rozporządzenia w sprawie europej-
skiego zarządzania danymi, dostawcy usług udostępniania danych mają za 
zadanie działać jedynie jako pośrednicy w transakcjach i nie mogą wyko-
rzystywać udostępnianych danych do żadnych innych celów. Tym samym, 
brak możliwości czerpania zysków z zarządzania danymi stawia pod zna-
kiem zapytania występowanie pośredników w realnym świecie. Atrakcyjny 
model biznesowy jest bowiem kluczowy dla pojawienia się na rynku nowych 
podmiotów oraz wykształcenia konkurencyjnych, wysokiej jakości usług. 

DLA JAKICH RODZAJÓW DANYCH?

• dane handlowe

• dane płatnicze

• dane z inteligentnych urządzeń

• dane o lokalizacji

• dane społecznościowe

• adresy IP

JAKIE FORMY?

DATA TRUSTS  
instytucje, które w imieniu danej osoby zarządzają jej danymi na wzór obec-
nego w prawie anglosaskim “funduszu powierniczego”. Relacje ustanawiane 
są na podstawie powtarzalnych ram występujących na gruncie prawa kon-
traktowego ( Mehta, Dawande i Mu, 2022). Podmiot powierzający przekazuje 
dane powiernikowi, które następnie mogą być wykorzystywane przez osobę 
trzecią, czyli beneficjenta. Data trusts dzielą się na te, które przechowują 
dane i te, które zarządzają indywidualnymi i zbiorowymi prawami dostępu 
do danych. Model ten można porównać do bibliotek lub zbiorów umożliwia-
jących cyfrowy dostęp do treści, które mają służyć określonej społeczności 
i chronić zasoby przed nieuprawnionym dostępem (Artyushina, 2021). Pod 
względem odpowiedzialności za dane koncepcja ta porównywana jest także 
do występujących w rzeczywistym świecie profesji obciążonych tajemnicą 
zawodową (np. prawniczych, lekarskich). Podmioty zarządzające danymi 
zyskują dostęp do osobistych, potencjalnie wrażliwych informacji, ale rów-
nocześnie są prawnie zobowiązane do działania w najlepszym interesie 



32 33Uwolnić potencjał danych. Zarządzanie danymi jako zasobem współdzielonym. Uwolnić potencjał danych. Zarządzanie danymi jako zasobem współdzielonym.

BARIERY

NIEJASNOŚĆ MODELU BIZNESOWEGO (BARIERA EKONOMICZNA)

Jak już zostało wyżej wspomniane, zgodnie z założeniami unijnego projektu 
Rozporządzenia ws. Zarządzania Danymi (Data Governance Act), dostawcy 
usług nie powinni wykorzystywać udostępnionych danych do innych celów 
niż samo pośrednictwo. Nie mogą więc oni czerpać zysków z danych, na 
przykład sprzedając je innym podmiotom (Rada UE i Rada Europejska, 2021). 
Co więcej, model biznesowy pośredników gwarantować ma brak niewłaści-
wych zachęt dla osób fizycznych by udostępniać do przetwarzania więk-
szą ilość danych, niż to leży w ich własnym interesie (Komisja Europejska, 
2020b). Tym samym, pośrednicy danych osobowych mają ograniczone moż-
liwości monetyzacji informacji cyfrowych im przekazanych. Zwrócili na to 
uwagę uczestnicy warsztatów. Jak zostało wskazane, koncept, w którym 
niejasnym jest w jaki sposób instytucje pośrednictwa danych mogłyby na 
siebie zarabiać stawia pod znakiem zapytania efektywność tego modelu 
współdzielenia danych.

BRAK ŚWIADOMOŚCI W ZAKRESIE KORZYŚCI PŁYNĄCYCH  
Z DZIELENIA SIĘ DANYMI (BARIERA SPOŁECZNO-KULTUROWA)

O ile w rankingu otwartości danych Polska zajmuje czwarte miejsce na 
tle całej Unii Europejskiej (Van Hesteren et al, 2021), o tyle w przypadku 
indeksu gospodarki cyfrowej i społeczeństwa cyfrowego (DESI) na 2021 rok, 
Polska plasuje się dopiero na 24. miejscu wśród 27 państw członkowskich 
(Komisja Europejska, 2021). Tak niski wskaźnik wynika m.in. z niewystar-
czającego poziomu cyfryzacji społeczeństwa. Brak odpowiedniej wiedzy 
w zakresie technologii przejawia się natomiast nieufnością oraz nieświa-
domością obywateli w zakresie innowacyjnych koncepcji i rozwiązań takich, 
jak chociażby współdzielenie danych. 

NIEJEDNOLITE STANDARDY (BARIERA TECHNOLOGICZNA)

Zarówno podmioty prywatne, jak i placówki administracji publicznej w Polsce 
posługują się odmiennymi formatami oraz przewidują niejednolite standardy 
wymiany danych, utrudniając tym samym ich efektywne współdzielenie. 

BRAK ODPOWIEDNIEJ RZĄDOWEJ STRATEGII W ZAKRESIE DZIELENIA  
SIĘ DANYMI (BARIERA POLITYCZNA/STRATEGICZNA)

Pomimo wysokiego poziomu otwartości danych publicznych, współdzielenie 
danych pomiędzy podmiotami działającymi zarówno w przestrzeni publicz-
nej, jak i prywatnej jest ograniczone. Równocześnie brakuje na tę chwilę 
rządowej strategii, na wzór tej dot. Open Data.

KORZYŚCI

SPRAWOWANIE KONTROLI NAD DANYMI PRZEZ UŻYTKOWNIKA

Założeniem korzystania z usług pośredników danych osobowych jest zwięk-
szenie indywidualnej sprawczości i decyzyjności osób fizycznych w zakresie 
tego, co dzieje się z ich “śladami cyfrowymi”. Podmioty, których dane doty-
czą mogą mieć także kontrolę nad jakością oraz ilością danych, którymi się 
dzielą (Mehta, Dawande i Mookerjee 2021).

WYSOKI WSKAŹNIK BEZPIECZEŃSTWA DANYCH

Nadrzędnym celem pośrednictwa świadczonego przez spółdzielnię jest 
zapewnianie bezpiecznego i godnego zaufania środowiska, w którym osoby 
prawne lub osoby fizyczne (posiadacze danych) będą mogły udostępniać 
swoje dane. Data trusty charakteryzują się natomiast wysokim wskaźnikiem 
bezpieczeństwa ze względu na zobowiązania wynikające z  ich “powierni-
czego” charakteru.

WIĘKSZA SIŁA PRZETARGOWA

Dane osobowe jednostki nie mają same w sobie dużej wartości (Pentland 
i Hardjono, 2020). Z tego względu siła negocjacyjna pojedynczego użytkow-
nika jest niewielka, co bywa wykorzystywane przez platformy stosujące 
politykę ”take it or leave it”. Internauci, nie dysponując możliwością inge-
rencji w regulaminy platformy, często zmuszeni są zaakceptować warunki 
stawiane przez stronę, choć nie zawsze są one dla nich korzystne. Wpro-
wadzenie instytucji pośrednika danych osobowych jest szansą na zmianę 
tego paradygmatu. Przyjmując, że dane zyskują na wartości w masie, można 
spodziewać się, że trusty bądź spółdzielnie dysponujące większymi zaso-
bami danych będą w lepszej pozycji do tego, by dyktować warunki platfor-
mom oraz żądać od nich bardziej zrównoważonego przetwarzania danych.

ODCIĄŻENIE POSIADACZY DANYCH

Zamiast angażować się w relacje z poszczególnymi jednostkami, użytkow-
nicy danych mogą zawrzeć pojedynczą umowę ze spółdzielnią, która regu-
luje dostęp i warunki korzystania z danych (Mehta, Dawande i Mookerjee, 
2021). Data trust zwalnia natomiast podmiot z konieczności podejmowania 
najważniejszych decyzji w zakresie jego danych osobowych, równocześnie 
zapewniając, że wszelkie operacje pozostawać będą w zgodzie z wymogami 
prywatności i bezpieczeństwa.
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5.2 Wirtualne wspólnice danych

Wykorzystywanie urządzeń business intelligence przez przedsiębiorców staje 
się coraz bardziej powszechne ze względu na możliwości jakie oferują narzę-
dzia AI w zakresie poprawy efektywności firmy, obniżenia kosztów, podno-
szenia jakości produktów. Budowanie dokładnych modeli predykcyjnych oraz 
tworzenie sztucznej inteligencji za pomocą uczenia maszynowego wymaga 
jednak dostępu do ogromnych zbiorów danych. O ile w przypadku dużych 
koncernów zwykle nie stanowi to problemu, firmy z sektora MŚP, start-upy, 
lokalni producenci, rolnicy w dalszym ciągu pozostają w tyle, popadając 
tym samym w dług innowacyjny. Z tego względu, tak ważne jest stworze-
nie warunków do współdzielenia danych pomiędzy wyżej wymienionymi 
podmiotami. Jednym z rozwiązań może być stworzenie omówionej przez 
nas podczas warsztatów badawczych przestrzeni dla danych biznesowych. 
  
Wirtualna wspólnica (wspólna składnica) danych przewiduje formę współ-
pracy, w ramach której aktorzy gospodarczy wymieniają się dostępem do 
danych (poprzez API; technologię blockchain) w celu tworzenia zbiorowej 
wartości (Data Collaboratives, 2021). Przyjęta w publikacji nowa nazwa dla 
dawnej wirtualnej składnicy danych wynika z dostrzeżenia przez organiza-
torów warsztatów utraty relewantności podziału na dane osobowe i nie-
osobowe, zaś konieczności skupienia się na ich funkcjach i celach wyko-
rzystania. Termin “wspólnica” ma za zadanie uwypuklać wspólny charakter 
dostępu do danych, “wirtualność” wspólnicy ma natomiast podkreślać jej 
cyfrową formę oraz federacyjny model wymiany danych za pomocą rozpro-
szonych repozytoriów (w odróżnieniu od repozytorium centralnego, w któ-
rym przechowywane są wspólne dane). 

Głównym założeniem tego konceptu jest zachęcanie przedsiębiorstw 
(dużych firm, MŚP, start-upów) do nawiązywania partnerstw w celu wykre-
owania pewnego wzorca wymiany danych, opartego na swobodnym przepły-
wie informacji cyfrowych w ramach federacji zainteresowanych podmiotów. 
Komunikacja i współpraca mogłaby odbywać się za pośrednictwem połą-
czonych platform posiadających jednolity standard dla współdzielonych 
danych. Następnie, dzięki wykorzystaniu pozytywnych efektów sieciowych 
możliwe byłoby tworzenie wspólnie bardziej złożonych produktów oraz 
powiązań. 

Tak funkcjonujące systemy znajdziemy chociażby w przypadku istniejącej 
już formy współpracy pomiędzy przedsiębiorcami – International Data Spa-
ces (wcześniej Industrial Data Space (IDS). Innym ciekawym przykładem 
formy uwspólniania danych rolniczych jest Ethiopian Commodity Exchange 
– giełda, która zrzesza rolników i dostarcza im dane potrzebne do podno-
szenia jakości płodów rolnych oraz optymalizacji upraw (Verhulst, Young 
i Srinivasan 2022).

PROPONOWANE ROZWIĄZANIA

INKUBACJA ATRAKCYJNEGO MODELU BIZNESOWEGO

Pośrednicy danych w praktyce mogę występować w różnych formach, 
począwszy od podmiotów prywatnych, a skończywszy na organizacjach 
non-profit i instytucjach publicznych. Ich struktura, motywacja i zarzą-
dzanie uzależnione jest od odmiennych uwarunkowań i celów zapisanych 
w statucie organizacji bądź strategii firmy. Z tego względu model bizne-
sowy dostawcy usług powinien być dopasowany do konkretnego przypadku. 
W przypadku podmiotów działających w formie non-profit dobrym pomy-
słem byłoby uruchomienie programu małych grantów dla pośredników 
danych (prowadzących działalność pożytku publicznego oraz spółdzielni) 
na budowę podstawowej infrastruktury współdzielenia danych, utrzymanie 
jej prawidłowego funkcjonowania oraz tworzenie zasad korzystania z usług 
serwisu. Podmioty prywatne powinny mieć natomiast możliwość uzyski-
wania korzyści finansowych za oferowane usługi pośrednictwa, chociażby 
poprzez pobieranie opłat za dołączenie do zbudowanego przez nie eko-
systemu danych (Janssen i Singh, 2022).

ZWIĘKSZANIE ŚWIADOMOŚCI W ZAKRESIE DZIELENIA SIĘ DANYMI

Uczestnicy warsztatów wskazali na niedostateczną wiedzę społeczeństwa 
w zakresie korzyści płynących z dzielenia się danymi. Świadomość zalet 
przekazywania danych niezależnym, sprawdzonym pośrednikom jest nato-
miast kluczowa, aby przezwyciężyć lęki oraz niechęć użytkowników do 
nowych instytucji. Dlatego koniecznym jest położenie większego nacisku 
na wysokiej jakości edukację w obszarze cyfryzacji (szkoły podstawowe, 
licea ogólnokształcące), jak również działania propagujące wspólny cha-
rakter danych (np. kampanie promujące dofinansowania na szkolenia pra-
cowników w firmach). 

WYPRACOWANIE JEDNOLITEGO STANDARDU WYMIANY DANYCH

Propozycja wyodrębnienia z administracji rządowej podmiotu, który mógłby 
zajmować się wyznaczaniem norm i wymagań oraz certyfikacją podmiotów 
zamierzających pełnić usługi pośrednictwa pod kątem zgodności ich dzia-
łania z odgórnie ustalonymi standardami.

ZAPLANOWANIE EFEKTYWNEJ STRATEGII

Niski wskaźnik “ucyfrowienia” naszego kraju przekłada na utrudnienia we 
wdrażaniu takich koncepcji jak współdzielenie danych. Wskazane byłoby 
więc przyjrzenie się strategiom dotyczącym otwierania danych publicznych 
w celu zaczerpnięcia inspiracji oraz zidentyfikowania dobrych praktyk, które 
mogłyby znaleźć zastosowanie także w przypadku uwspólniania danych 
osobowych. Mowa tutaj o zwróceniu uwagi na środki (kapitałowe, ludzkie, 
organizacyjne, informacyjne) jakie zostały wykorzystane przy otwieraniu 
danych publicznych, a następnie na wykorzystaniu tej wiedzy do nakreślenia 
kierunków działań w zakresie budowania instytucji współdzielenia danych.

1

2

3

4
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WSPÓŁPRACA KONTRAKTOWA 
Forma polegająca na tworzeniu powiązań pomiędzy partnerami biznesowymi 
poprzez łączenie posiadanych przez nich zasobów. Mogłaby ona polegać 
na zobowiązywaniu się stron na podstawie kontraktów prywatnoprawnych 
(formy kooperacji; współdziałania kilku przedsiębiorstw z ich liderem na 
czele), jak również umów partnerskich o charakterze publiczno-prywatnym 
(realizowanych na mocy Ustawy o partnerstwie publiczno-prywatnym z dnia 
19 grudnia 2008 r.). Rozwiązanie zbliżone do znanej prawnie puli paten-
towej, czyli modelu, w którym wynalazcy udostępniają swoje patenty za 
określoną z góry cenę, a dany projekt może zostać nabyty przez podmioty 
będące stroną umowy. W przypadku łączenia danych interesariusze z róż-
nych sektorów zawieraliby umowy o udzielenie licencji uprawniającej do 
korzystania z „puli”, aby wzajemnie dzielić się zasobami w określonym przez 
siebie zakresie. Pomimo podobieństwa do pul patentowych, w przypadku 
data-pooling mielibyśmy do czynienia z dużo bardziej złożonymi formami 
współpracy. Wymagałyby one nie tylko kontraktów na udzielenie licencji 
dostępowych, ale także dodatkowych umów dotyczących technologii prze-
twarzania potrzebnej do łączenia przesyłanych danych (Schneider, G., 2020). 

W przypadku danych przemysłowych łączenie danych mogłoby dokonywać 
się poprzez budowanie ekosystemów branżowych i międzybranżowych na 
platformie internetowej. Model opierałby się na współpracy ograniczonej 
grupy firm oraz limitowanym dostępie przedsiębiorców do zamkniętych 
i bezpiecznych środowisk cyfrowych. Data pooling występuje już oraz ma 
szczególne znaczenie w rolnictwie, dlatego model ten jest godny rozważe-
nia podczas tworzenia pilotaży dla wspólnicy danych rolniczych. Wskazuje 
się bowiem, że dzięki łączeniu w pule danych dotyczących pól uprawnych, 
maszyn, pogody możliwe jest wykorzystywanie narzędzi tzw. smart-far-
ming, co w dalszej kolejności przekłada się na bardziej efektywne wyko-
rzystanie zasobów oraz na wyższe plony (Schubert i Harari Dayan, 2020).

KORZYŚCI

WYRÓWNYWANIE SZANS

Dostęp do wspólnic danych rolniczych wzmocni pozycję rolników indywidu-
alnych i przedsiębiorstw rolno-spożywczych, które w większości przynależą 
do sektora MŚP i w obrębie swojej organizacji, nie dysponują dostępem do 
szerokich zasobów cyfrowych i narzędzi analitycznych. Przedsiębiorstwa te 
powinny mieć jednak pewność, że mogą faktycznie skorzystać na udostęp-
nianiu i wymianie danych, unikając zagrożeń ze strony największych firm na 
rynku (Nagel i Lycklama, 2021).

ZWIĘKSZONA DOSTĘPNOŚĆ ZRÓŻNICOWANYCH DANYCH  
DO UCZENIA MASZYNOWEGO

Zaawansowane aplikacje odgrywają fundamentalną rolę w procesach biz-
nesowych oraz krytycznych gałęziach przemysłu w tym także w rolnictwie. 
Algorytmy podejmowania decyzji, systemy Digital Farming, teledetekcja, 

DLA JAKICH RODZAJÓW DANYCH?

• dane przemysłowe (wewnętrzne ciągi produkcyjne lub usługowe 
przedsiębiorstw; dane wytwarzane przez maszyny; związane  
z konserwacją maszyn; dane o łańcuchach dostaw)

• dane biznesowe (dane zawierające liczbę wizyt oraz czas spędzony  
na stronie internetowej; analizy big data; dane o logistyce)

• dane rolnicze (dane z czujników; dane z ciągników;  
dane meteorologiczne)

• dane logistyczne i transportowe

• dane finansowe (transakcje B2B; transakcje C2B)

JAKIE FORMY?

ZAUFANY PODMIOT
Zakłada wybranie lub stworzenie podmiotu pośredniczącego (potencjalnie 
kontrolowanego przez strony współdzielenia) który dba o standardy tech-
niczne i warunki współpracy, jednak nie przechowuje danych. Tworzenie 
oraz promowanie zaufanych podmiotów mogłoby odbywać się również 
w drodze zacieśniania współpracy w ramach UE; Sojuszu Północnoatlantyc-
kiego; krajów Trójmorza; Grupy Wyszehradzkiej, czy Trójkąta Weimarskiego. 
Dzięki takiemu rozwiązaniu możliwe byłoby tworzenie zaufanych podmiotów 
nie tylko pomiędzy polskimi przedsiębiorcami, lecz także pomiędzy podmio-
tami zagranicznymi (Rada Ministrów, 2020). Zaletą umiędzynarodowienia 
byłaby możliwość łączenia znacznie większej ilości danych w celu genero-
wania wartości; obniżenie kosztów przyszłych transakcji oraz ujednolicenie 
sposobu wymiany danych pomiędzy przedsiębiorcami na arenie ponadna-
rodowej. Standardy na rynku mogą być bowiem narzucane lub innowacyjnie 
wprowadzane nie tylko przez organy regulacyjne, lecz także przez pośred-
ników, w tym międzynarodowych organizacji (Baron et al, 2019).

W przypadku sektorów przemysłowych i rolnych sugerowana jest współ-
praca stron polegająca na zawiązywaniu spółdzielni danych – tj. dobrowol-
nych zrzeszeń nieograniczonej liczby podmiotów, które w interesie swoich 
członków prowadziłyby wspólną działalność na rzecz współdzielenia danych 
pochodzących z wielu gospodarstw. Alternatywnie rolę zaufanego podmiotu 
może pełnić agencja publiczna, wspierając powstanie wirtualnej wspól-
nicy. Takim podmiotem mógłby być Krajowy Ośrodek Wsparcia Rolnictwa, 
który jako państwowa agencja wykonawcza znajduje się “blisko państwa” 
(co mogłoby ułatwić współpracę oraz nadzór nad wdrażanym projektem), 
z drugiej zaś strony (dzięki terenowym oddziałom, po jednym w każdym 
województwie) KOWR byłby w stanie utrzymywać bieżący kontakt z rolni-
kami oraz promować wdrażanie pewnych rozwiązań na szczeblu lokalnym. 
Trzecim modelem może być konsorcjum kontraktowe z jednolitym regula-
minem i standardem dzielenia się danymi w ramach konsorcjum, z zasadą 
wzajemności pomiędzy członkami co do logiki dostępności do danych. 
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wania dokładniejszych wyników o stanie gospodarw w kraju oraz pozwa-
lałyby lepiej zrozumieć lokalne praktyki rolnicze, co w dalszej kolejności 
pozwoliłoby efektywniej planować politykę państwa w zakresie rolnictwa 
(GPAI, 2021).

Na podstawie warsztatu  
przeprowadzonego z przedstawicielami  
sektora przemysłowo-rolnego

BARIERY

OBAWY WZGLĘDEM DZIELENIA SIĘ DANYMI (BARIERA SPOŁECZNO- 
-KULTUROWA)

Uczestnicy warsztatów wskazali na pojawiający się wśród przedsiębiorców 
strach przed wyciekami informacji, a także niewłaściwym wykorzystaniem 
danych przez podmioty zewnętrzne. W przypadku rozwiązań chmurowych, 
rolnicy mają obawy przede wszystkim o  bezpieczeństwo swoich danych, 
ze względu na przekonanie, że lepiej przechowywać dane w przestrzeni 
swojego komputera.

NIECHĘĆ DO WPROWADZANIA ZMIAN POWSZECHNA SZCZEGÓLNIE 
WŚRÓD STARSZEGO POKOLENIA ROLNIKÓW (BARIERA SPOŁECZNO-
-KULTUROWA)

Zauważono, iż w rolnictwie panuje silne przywiązanie do tradycji, które 
skutkuje sceptycznym podejściem do nowych sposobów zarządzania 
gospodarstwem oraz wykorzystywania innowacyjnych rozwiązań.

NIEUFNOŚĆ W STOSUNKU DO NOWYCH TECHNOLOGII  
(SPOŁECZNO-KULTUROWE)

Rolnictwo to obszar charakteryzujący się niewielkim nasyceniem techno-
logią w porównaniu do innych sektorów gospodarki. Jak wynika z badań 
przeprowadzonych przez Uniwersytet Rolniczy w  Krakowie, nawet wśród 
młodych rolników, dostrzegających potencjał w unowocześnianiu gospo-
darstw, widoczna jest zachowawczość przed wdrażaniem innowacji na sze-
roką skalę (B. Kiełbasa, J. Puchała, 2015).

precyzyjne aplikowanie nawozów na podstawie analiz gleby i wielkości 
plonów, śledzenie w czasie rzeczywistym plonu i oceny efektu nawożenia 
pozwalają nie tylko o dbanie o poziom produktywności i stanu całego przed-
siębiorstwa, lecz także o monitorowanie kondycji pojedynczych roślin (Rada 
Ministrów, 2020). Sfederowane analizy rozproszonych danych dają możli-
wość uwspólniania uzyskanych z narzędzi AI wyników bez konieczności 
udostępniania oryginalnych danych. Tym samym, możliwe jest zagwaranto-
wanie bezpieczeństwa danych pochodzących z pojedynczych gospodarstw 
oraz zapewnienie równowagi pomiędzy prywatnością, autonomią, ochroną 
własności intelektualnej (Big Data Value Association, 2019) i wolnością.

BUDOWANIE NOWYCH MODELI BIZNESOWYCH OPARTYCH NA DANYCH

Najbardziej innowacyjne modele biznesowe oparte na danych wykazują 
szeroką gamę możliwości budowania wartości ekonomicznej – od bezpo-
średniej monetyzacji danych po budowanie usług opartych na dostępie do 
platformy na podstawie subskrypcji.

WZROST SKALI PRODUKTYWNOŚCI DLA CAŁEJ GOSPODARKI  
ORAZ POPRAWA KONKURENCJI

Jak już zostało wykazane, wielokrotne wykorzystanie danych daje ogrom 
możliwości. Jednak do tej pory najcenniejsze informacje cyfrowe ograni-
czane są tajemnicami handlowymi największych platform – pomimo iż 
w większości nie stanowią one ich wytworu, a jedynie reprezentują serię 
zjawisk zachodzących w przestrzeni internetowej. Obowiązek współdzie-
lenia danych wprowadzony dla najbardziej newralgicznych społecznie sek-
torów mógłby zatem podnieść efektywność produkcji wśród mniejszych 
przedsiębiorstw, które do tej pory nie mogły konkurować z największymi 
dostawcami, posiadającymi ogromne zasoby danych zamknięte w prywat-
nych silosach. By przywrócić konkurencyjność, konieczne jest obniżenie 
kosztów dostępu do danych dla tych, którzy dotychczas nie mieli takiej 
możliwości.

POPRAWA EFEKTYWNOŚCI WYKORZYSTANIA DOSTĘPNYCH  
ZASOBÓW, WIĘKSZA PRODUKTYWNOŚĆ I ZRÓWNOWAŻONE  
EKOLOGICZNIE ROZWIĄZANIA

Narzędzia sztucznej inteligencji dla rolnictwa oparte na dużych zbiorach 
danych pochodzących z czujników i sensorów pozwalają na wykorzysty-
wanie rozwiązań sprzyjających bardziej zrównoważonemu rolnictwu. Jak 
wskazują eksperci, dzięki tzw. smart-farming do roku 2050 rolnicy mogliby 
zwiększyć produkcję żywności aż o 70% przy równoczesnym obniżeniu 
kosztów produkcji oraz ograniczeniu eksploatacji środowiska naturalnego 
(Nayyar, A., Puri, V., 2016). Dane pochodzące z rolnictwa mogłyby być 
wykorzystywane także przez państwowe instytucje badawcze do uzyski-
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Z wartości płynącej z agregacji tych danych korzysta przede wszystkim 
określona społeczność – lokalna, regionalna czy też paneuropejska. Dzięki 
możliwości uzyskania dostępu do danych, które wcześniej były w posiada-
niu jedynie największych firm, poza zwykłymi obywatelami zarówno małe 
i średnie przedsiębiorstwa, jak i administracja publiczna będą miały możli-
wość ulepszenia swoich wewnętrznych procesów dzięki bardziej dogłębnej 
analizie danych, przy jednoczesnym dbaniu o ochronę interesu publicznego.  
Ważnym aspektem funkcjonowania publicznych wspólnic danych jest model 
współzarządczy, inkluzywność i partycypacja. Doskonałym przykładem 
takiego działania może być model brytyjskiego NICE (National Institute for 
Health and Care Excellence), pozarządowej instytucji publicznej ustalającej 
wytyczne zdrowotne przy udziale rad otwartych dla interesariuszy.

DLA JAKICH RODZAJÓW DANYCH?

• dane osobowe o znaczeniu publicznym (np. dane zdrowotne)

• dane wytwarzane w systemie usług publicznych

• dane społecznościowe (np. z mediów społecznościowych)

• dane administracyjne

• dane samorządowe

JAKIE FORMY?

WSPÓŁZARZĄDZANA INSTYTUCJA PUBLICZNA
Operatorem repozytorium, infrastruktury i standardów jest agencja 
publiczna z zakresu danego sektora, przykładowo Centrum eZdrowia dla 
danych zdrowotnych. Operator dba również o jakość danych, promuje ich 
dalsze współdzielenie i udziela zezwoleń na dostęp (na wzór europejskiej 
koncepcji data access body). Współzarządzanie (np. w postaci rady nadzor-
czej) gwarantuje, że dostęp do danych, warunki techniczne i kierunki roz-
woju wspólnicy danych są ustalane przez reprezentację społeczną i ryzyko 
nadużycia przez państwo jest minimalizowane. Wprowadzenie jednej, silnej 
instytucji stojącej na straży zarówno interesu publicznego, jak i praw osób, 
których dane dotyczą, wzmacnia pozycję obywateli, potencjalnie umożliwia-
jąc im korzystanie ze swoich praw nie w formie zgłoszeń naruszeń (ex post), 
ale bezpośrednio w formie usługi publicznej (Zygmuntowski et al., 2021).

WSPÓŁZARZĄDZANY OŚRODEK NAUKOWY 
Instytucje badawcze, uczelnie prywatne i publiczne oraz centra B+R już 
dzisiaj zarządzają repozytoriami naukowymi i mają rozbudowane kompe-
tencje w zakresie zarządzania danymi. Cieszą się również znacznym zaufa-
niem społecznym, a w kontekście niektórych typów wrażliwych danych (np. 
danych medycznych) mają uprawnienia dostępu większe niż nienaukowe 

INTERNETOWE BIAŁE PLAMY ORAZ BRAK ODPOWIEDNIEJ  
INFRASTRUKTURY (TECHNICZNE)

Ponad połowa osób (55 proc.), które nigdy nie korzystały z sieci, mieszka 
na obszarach wiejskich (Bartol, A., Herbst, J., Pierścińska, A., 2021). Wśród 
wszystkich mieszkańców wsi grupą szczególnie zagrożoną wykluczeniem 
cyfrowym są osoby starsze. Tym samym, struktura demograficzna rolników 
(niewielka liczba młodych), jak i położenie gospodarstw na obszarach wiej-
skich może skutkować trudnościami w sięganiu po nowe rozwiązania cyfrowe. 
Nawet jeżeli rolnicy są chętni, aby wykorzystywać najnowocześniejsze tech-
nologie, napotykają oni problemy związane z niedostatecznym pokryciem 
kraju Internetem szerokopasmowym, rozproszenie baz danych, brak odpo-
wiednich narzędzi do ich obsługi, czy niedostateczną liczbę czujników. 

BRAK INTEROPERACYJNOŚCI SILNEJ SYSTEMÓW I STANDARDÓW 
WYMIANY DANYCH (TECHNICZNE)

Uczestnicy warsztatów zwrócili uwagę na odmienne sposoby zbierania 
danych, zróżnicowane formaty agregowania danych wykorzystywane przez 
maszyny oraz brak interoperacyjności pomiędzy systemami.

OBAWY O UTRATĘ KONKURENCYJNOŚCI; POWOŁYWANIE SIĘ NA  
TAJEMNICĘ PRZEDSIĘBIORSTWA (SPOŁECZNO-KULTUROWE/PRAWNE)

Widocznym jest, że wśród przedsiębiorców dalej panuje przekonanie, że 
udostępnienie ich danych innym podmiotom działającym w tym samym 
bądź innym sektorze może skutkować dla nich utratą konkurencyjności 
i pogorszeniem się ich pozycji na rynku. 

5.3 Publiczne wspólnice danych 

Model publicznych wspólnic danych stanowi alternatywę dla korporacyj-
nych silosów danych, zapewniając uczciwą kooperację między zaangażowa-
nymi podmiotami i świadome uspołecznianie wytwarzanej wartości. Dane 
cyfrowe najpierw bowiem są zapisem rzeczywistości (cyfrową kopią), jed-
nak w środowisku informacyjnym zyskują naturalne cechy dóbr wspólnych 
– mogą być niezwykle prosto replikowane, przy czym trzeba dbać o ich 
zrównoważone użycie. Głównym celem publicznej wspólnicy danych jest 
stworzenie ekosystemu zaufania dla prospołecznego i proinnowacyjnego 
wykorzystania danych w oparciu o zasady współzarządzania i ustaloną hie-
rarchię wartości (Zygmuntowski, 2020a). Jest to zatem instytucja swoistego 
banku danych czy infrastruktury dla społeczeństwa informacyjnego, łącząca 
państwową wagę z oddolnym udziałem we wspólnej kreacji wartości.
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to danych wyższego rzędu niż dane surowe czy ustrukturyzowane. Powinna 
również wprowadzać kryteria rozróżniania wysokości opłat, które byłyby 
niższe dla podmiotów działających niekomercyjnie, prowadzących bada-
nia naukowe i inicjatywy społeczne i odpowiednio wyższe dla tych, którzy 
wykorzystują dane dla rozwoju własnego biznesu (Zygmuntowski, 2020a). 
Z uwagi na szeroko rozumiany, publiczny charakter wspólnic, pozyskiwanie 
środków z grantów organizowanych przez publiczne instytucje czy organi-
zacje pozarządowe również wydaje się być dobrym rozwiązaniem.  

KORZYŚCI

PODNOSZENIE ZAUFANIA DO WSPÓŁDZIELENIA DANYCH

Zaangażowanie wszystkich zainteresowanych stron w proces zarządzania 
wspólnicami danych mogłoby stopniowo przywrócić zaufanie do inicjatyw 
o charakterze publicznym, nastawionych na kreowanie Wspólnej Wartości 
Społecznej.

POPRAWA JAKOŚCI PREDYKCJI SYSTEMÓW AI – IM WIĘCEJ DANYCH 
TYM LEPIEJ; POZYTYWNE EFEKTY ZEWNĘTRZNE Z AGREGACJI DANYCH 

Zgodnie z założeniami “Polityki rozwoju sztucznej inteligencji w Polsce” 
szacuje się, że rozwój sztucznej inteligencji w Polsce poprawi dynamikę 
PKB o nawet 2,65 pp w skali każdego roku. W ciągu najbliższych ośmiu lat, 
AI pozwoli na zautomatyzowanie ok. 49% czasu pracy w Polsce, generując 
jednocześnie lepiej wynagradzane miejsca pracy w sektorach strategicz-
nych (GovTech Polska, 2020). Aby jednak móc właściwie działać w obsza-
rach zidentyfikowanych jako najistotniejsze, kluczowym czynnikiem rozwoju 
sztucznej inteligencji jest dostarczenie jej jak największej ilości jakościo-
wych danych, które będą kompletne, odpowiednio opisane i etykietowane 
(Kawalec, 2021). Im więcej informacji na temat określonego zjawiska dostar-
czamy algorytmowi, tym lepsza będzie wygenerowana przez system pre-
dykcja. Instytucja wspólnic danych, ze względu na jej przewagę płynącą 
z agregacji dużej ilości danych, stanowi doskonały potencjał do wykorzy-
stania przez modele AI. 

POZYTYWNE EFEKTY SIECIOWE WYNIKAJĄCE ZE WSPÓŁPRACY  
RÓŻNYCH PODMIOTÓW 

Wybuch pandemii koronawirusa w 2020 roku spowodował, że odkładana 
przez wiele podmiotów transformacja technologiczna, stała się wręcz nie-
odzowna do przetrwania kryzysu. Ponad połowa polskich firm przyspie-
szyła transformację cyfrową w czasie pandemii, ale ze wszystkich moż-
liwych narzędzi technologicznych najmniej popularne były narzędzia do 
analizowania dużych zbiorów danych oraz systemy przewidujące (Ernst & 
Young, 2021). Mogło to wynikać ze zbyt wysokich kosztów takich rozwiązań 
czy niekompletności zbiorów do właściwego wykorzystania przez modele 

przedsiębiorstwa gospodarcze. Dlatego operatorem wspólnicy może być 
ośrodek naukowy, jednak również przy założeniu, że nadzór nad danymi 
będzie sprawowany przez pozanaukowe grono reprezentujące innych inte-
resariuszy, w tym samą administrację publiczną.

OPIS STRUKTURY

Podstawową zasadą wspólnic danych osobowych powinna być transpa-
rentność zamiarów podmiotu chcącego wykorzystać zebrane dane do wła-
snych badań. Ich wyniki powinny zostać udostępnione publicznie lub na 
innych zasadach chroniących interes publiczny, a ochrona interesów jed-
nostek wymaga, by każdorazowo przeprowadzać ocenę skutku algorytmu. 
Podmioty, które już na początkowym etapie nie spełniałyby ustanowio-
nych zasad etycznych i reguł wzajemności nie uzyskiwałyby dostępu. Co 
również ważne, aby zapewnić odpowiedni poziom zabezpieczeń danych, 
postuluje się by zgodnie z koncepcją “move algorithm to data” to pod-
mioty zewnętrzne przekazywały swój algorytm do baz wspólnicy, unikając 
transferowania danych poza zaufaną i bezpieczną infrastrukturę (Hardjono 
i Pentland, 2019). Algorytm ten, po przesłaniu przez odpowiedni interfejs, 
prowadziłby obliczenia bezpośrednio na danych zgromadzonych w bazie 
wspólnicy, uzyskując później same wyniki.

Z uwagi na osobowy charakter danych gromadzonych we wspólnicach, 
konieczne jest zapewnienie odpowiedniego poziomu ochrony prywatności 
i bezpieczeństwa danych. Istnieje wiele metod technicznych zapewniających 
odpowiedni poziom poufności dla danych, m.in. szyfrowanie homomor-
ficzne polegające na przeprowadzaniu obliczeń na zaszyfrowanej treści czy 
prywatność różnicowa, pozwalająca na przechowywanie informacji o gru-
pach w zestawie danych w taki sposób, by nie było konieczne ujawnianie 
danych pojedynczej osoby (Zygmuntowski, 2020a). Pod względem bezpie-
czeństwa, ważnym aspektem jest również wybór odpowiedniego dostawcy 
infrastruktury chmurowej. Firmy posiadające siedzibę w USA podlegają 
tamtejszym przepisom o nadzorze, zezwalającym agendom rządowym (np. 
FBI) na praktycznie nieograniczony dostęp do danych nie-obywateli USA 
w pewnych określonych przypadkach (Konarski, 2020). Aby uniknąć możli-
wości podlegania pod te regulacje, rekomendowane jest wybieranie euro-
pejskich usługodawców, których zarówno siedziby zarządów, jak i centra 
danych zlokalizowane są na terenie EOG. W braku takiej możliwości, ważne 
jest ustanowienie odpowiednich, nadrzędnych reguł swobodnego przepływu 
danych między różnymi podmiotami podlegającymi rozmaitym porządkom 
prawnym, ustanawiając sprawnie działający, międzynarodowy metasystem 
oceny zgodności zarówno regulacji wewnętrznych danego dostawcy, jak 
i przepisów krajowych z ustalonymi zasadami.  

Utrzymanie złożonej architektury technicznej wymaga odpowiednich środ-
ków finansowych. Ze względu na neutralny charakter przedsięwzięcia, 
wybrany model biznesowy powinien być w miarę możliwości samowystar-
czalny. Wspólnica może utrzymywać się przede wszystkim z opłat licencyj-
nych uiszczanych za umożliwienie dostępu do danych przez API jeśli dotyczy 
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nie posiada informacji ani kontroli nad tym, jakie systemy informatyczne 
wybierają publiczne placówki ochrony zdrowia. Mają one jednak obowią-
zek zapewnienia interoperacyjności słabej z centralną architekturą zdrowia 
cyfrowego (Minister Zdrowia, 2022). Nie istnieje natomiast żadna regulacja 
dotycząca uspójnienia standardów dla danych zdrowotnych i wspierająca 
utworzenie tzw. interoperacyjności silnej w ramach całego sektora ochrony 
zdrowia, a więc zarówno placówek publicznych jak i prywatnych. Z uwagi 
na brak kompatybilności systemów, pacjenci często zmuszeni są do samo-
dzielnego przenoszenia danych o stanie swojego zdrowia z placówek pry-
watnych do publicznych i odwrotnie, generując tym samym wyższe koszty 
diganostyki i swojego leczenia.

ODMIENNA KULTURA ZBIERANIA DANYCH W RÓŻNYCH PLACÓWKACH* 
(SPOŁECZNO-KULTUROWE/TECHNICZNE)

Brak odpowiednich regulacji dotyczących standardów i opisywania konkret-
nych przypadków skutkuje często odmiennymi sposobami zbierania, ozna-
czania i systematyzowania danych w placówkach ochrony zdrowia. Przy-
kładem tego stanu rzeczy może być sytuacja odmiennego oznaczania krwi, 
która kiedyś miała miejsce w szpitalach i mogła powodować liczne konfuzje. 

NIEMOŻLIWOŚĆ ZAPEWNIENIA CAŁKOWITEGO UTAJNIENIA INFORMACJI 
OSOBOWYCH* (TECHNICZNE)

Ze względu na specyfikę pseudonimizacji danych, a więc techniki szyfrowa-
nia danych za pomocą odrębnie trzymanych haseł, niemożliwe jest zapew-
nienie stuprocentowego bezpieczeństwa. Jeżeli ktoś posiada dostęp do 
kluczy umożliwiających “odkodowanie” danych tego rodzaju, zawsze będzie 
istniało ryzyko i pewna doza prawdopodobieństwa, że dane te staną się 
całkowicie dostępne dla nieuprawnionych osób. Ponadto, ponieważ dane 
dotyczące zdrowia są często złożone z wielu różnych informacji, trudno 
jest ocenić, w braku których z nich dalsza identyfikacja podmiotu danych 
nie jest już możliwa, a które w zestawieniu z innymi posiadanymi danymi 
umożliwiają wskazanie osoby, której dane dotyczą.

NIEUFNOŚĆ DO UDOSTĘPNIANIA DANYCH DOTYCZĄCYCH ZDROWIA 
(SPOŁECZNO-KULTUROWE)

Zgodnie z raportem Polskiego Instytutu Ekonomicznego, co do zasady 
Polacy nie są chętni do dzielenia się swoimi danymi. Mniej niż połowa 
respondentów (45,2%) byłaby gotowa udostępnić dane o swoich nawykach 
zdrowotnych na potrzeby publicznego programu profilaktycznego (Grzeszak, 
J., Łukasik, K., Święcicki, I., 2021). Taki stan rzeczy wynika przede wszyst-
kim z obawy przed przetwarzaniem danych w złej wierze i możliwością 
wykorzystania wyników przetwarzania przeciwko osobie, której dane doty-
czą. Związany z tym strach przed inwigilacją organów publicznych w spo-
sób szczególny ujawnił się w kontekście reakcji opinii publicznej na projekt 
rejestru ciąż. Zgodnie z nowelizacją rozporządzenia Ministra Zdrowia z dnia 

sztucznej inteligencji. Gromadzenie danych różnych podmiotów mogłoby 
skłonić firmy, uczelnie jak i sektor publiczny do połączenia posiadanych 
zasobów (finansowych, intelektualnych i organizacyjnych) i współpracy 
w ramach określonych sektorów gospodarki dla odnalezienia jak najbardziej 
efektywnych rozwiązań. 

PRZYKŁAD PROJEKTU: WSPÓLNICA DANYCH ZDROWOTNYCH 

Największa krajowa baza danych dotyczących zdrowia. Gromadzone w jej 
ramach dane służą podnoszeniu jakości systemu opieki zdrowotnej, projek-
towaniu nowoczesnych rozwiązań telemedycznych, a także prowadzeniu 
przełomowych badań naukowych. Źródła danych trafiających do wspólnicy 
to Narodowy Fundusz Zdrowia, Państwowa Inspekcja Sanitarna, Centrum 
Systemów Informacyjnych Ochrony Zdrowia, prywatne sieci medyczne, reje-
stry podmiotów leczniczych (placówki medyczne, szpitale itd. ), zakłady 
ubezpieczeń i reasekuracji, aptek, a także inteligentnych urządzeń, czy apli-
kacji zdrowotnych i medycznych. Ze względu na posiadaną infrastrukturę 
i doświadczenie w zakresie gromadzenia danych z różnych systemów i bez-
piecznego zarządzania posiadanymi zasobami, potencjalnym operatorem  
wspólnicy mogłoby być Centrum e-Zdrowia (CeZ)*. 

Na podstawie warsztatu przeprowadzonego 

z przedstawicielami sektora zdrowia

BARIERY

BRAK UJEDNOLICONYCH STANDARDÓW (TECHNICZNE)

Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie 
Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych 
wymagań dla systemów teleinformatycznych (zwanym dalej „Rozporządze-
niem KRI”) zawiera szczegółowe wymogi dotyczące zachowania odpowied-
nich standardów jedynie dla podmiotów sektora publicznego. Chociaż 68% 
placówek medycznych posiada rozwiązania IT pozwalające na prowadzenie 
dokumentacji w postaci elektronicznej, 93% ankietowanych wskazuje formę 
papierową jako najpopularniejszą metodę wymiany informacji pomiędzy 
podmiotami Co więcej, prawie 70% placówek nie wprowadza takich doku-
mentów następnie do systemu (Centrum e-Zdrowia, 2021).

WIELOŚĆ WYKORZYSTYWANYCH SYSTEMÓW W SEKTORZE ZDROWIA* 
(TECHNICZNE)

Chociaż w stosunku do roku 2018, budżet wydatków na digitalizację sek-
tora ochrony zdrowia wzrósł niemal dwukrotnie, Ministerstwo Zdrowia 
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• rozwój technologiczny i demonstracja;

• badania podstawowe; 

• badania stosowane; 

• badania finansowane ze środków prywatnych

Jak wskazano w motywie, wyrażenie „do celów badań naukowych” powinno 
obejmować także badania prowadzone w interesie publicznym w dziedzi-
nie zdrowia publicznego, dopuszczając również ośrodki prywatne. W tym 
kontekście, RODO wskazuje również konieczność stworzenia europejskiej 
przestrzeni badawczej. Motywy zawarte w RODO stanowią jednak jedynie 
pewien kierunek interpretacyjny i nie mogą być podstawą prawną dla ewen-
tualnych uzasadnień zbierania danych. 

Wobec pozostawienia państwom członkowskim pewnej swobody regula-
cyjnej, w polskim ustawodawstwie przyjęto szersze pojęcie odwołujące 
się do prac badawczo-rozwojowych i działalności naukowej obejmującej 
m.in. badania naukowe oraz prace rozwojowe (Prawo o szkolnictwie wyż-
szym i nauce). Brak możliwości określenia, jak polska definicja odnosi się do 
tej zawartej w RODO sprawia, że określenie, które z wyznaczonych celów 
należą do dozwolonych celów naukowych, staje się znacznie utrudniona. 

Zgodnie z art. 26 ust. 4 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta 
i Rzeczniku Praw Pacjenta, dokumentacja medyczna może być udostęp-
niona także szkole wyższej lub instytutowi badawczemu do wykorzystania 
w celach naukowych, bez ujawniania nazwiska i innych danych umożliwiają-
cych identyfikację osoby, której dokumentacja dotyczy. Oznacza to, że inne 
podmioty, takie jak prywatne przedsiębiorstwa i organizacje niewymienione 
w wykazie, nie mogą korzystać z możliwości ograniczenia stosowania RODO 
na tych samych zasadach, które przysługują uczelniom i instytutom badaw-
czym (a więc z pominięciem art. 15 RODO traktującego o prawie dostępu do 
danych osobom, których dane dotyczą) (Najbuk, P., Pachocki, J., Kruczyk-
-Gonciarz, A., Kaźmierczyk, P. Lorent, R. 2020). Podmioty prywatne mogą 
jednak korzystać z art. 9 ust. 2 lit j RODO i prowadzić działalność badawczą, 
nie pomijając przy tym jednak innych przepisów. 

BRAK DEFINICJI LEGALNEJ DANYCH DOTYCZĄCYCH ZDROWIA I ICH 
RELACJI WOBEC DANYCH MEDYCZNYCH (PRAWNE)

Poza danymi w oczywisty sposób związanymi ze zdrowiem (np. informacje 
z Elektronicznej Dokumentacji Medycznej), istnieje szereg danych, które 
w zestawieniu z innymi mogą stanowić podstawę do wysnucia wniosków 
na temat czyjegoś stanu zdrowotnego. Ta trudność w rozgraniczeniu doty-
czy w szczególności opasek typu fitbit i aplikacji sportowych, które mogą 
mierzyć nie tylko stan kondycji danej osoby, ale również jej tętno czy jakość 
snu. Brak jednoznacznej definicji, zarówno w prawie unijnym jak i prawie 
polskim powoduje, że bardzo wiele danych będących na pograniczu “zwy-

26 czerwca 2020 roku w sprawie szczegółowego zakresu danych zdarzenia 
medycznego przetwarzanego w systemie informacji oraz sposobu i termi-
nów przekazywania tych danych do Systemu Informacji Medycznej, wszyst-
kie podmioty świadczące usługi medyczne będą zobowiązane do przeka-
zywania danych o pacjentkach w ciąży do systemu informacji medycznej. 
Chociaż powody zmian były słuszne (np. przepisywanie leków kobietom 
w ciąży, skorzystanie z zapisów do lekarza poza kolejnością, ratowanie 
życia), ze względu na kontekst polityczny związany z zachodzeniem w ciążę 
w Polsce wiele osób skłonnych było domniemywać, że w rzeczywistości 
regulacja nastawiona jest na sprawowanie kontroli nad obywatelkami (PAP, 
2021). 

BRAK WZAJEMNEGO ZAUFANIA AKTORÓW UCZESTNICZĄCYCH  
W PROCESIE WSPÓŁDZIELENIA DANYCH* (SPOŁECZNO-KULTUROWE)

Według najnowszych badań Edelman Trust Barometer mierzących poziom 
zaufania obywateli do poszczególnych sektorów, rząd i media znajdują się 
za biznesem i organizacjami pozarządowymi (Edelman Trust Barometer, 
2022). Co więcej, pomimo prób współpracy między tymi podmiotami, rów-
nież nie darzą się one wzajemnym zaufaniem.

BRAK ZROZUMIENIA RELACJI POMIĘDZY “INTERESEM PUBLICZNYM” 
A PRYWATNYM ORAZ PŁYNĄCA Z TEGO TRUDNOŚĆ W OKREŚLENIU 
INDYWIDUALNEJ KORZYŚCI WSPÓŁDZIELENIA DANYCH  
(SPOŁECZNO-KULTUROWE)

Interes publiczny, zarówno w prawie jak i w ogólnym odbiorze społecznym, 
kojarzony jest zwykle z ograniczaniem podstawowych praw i wolności jed-
nostek na rzecz dobra przysługującemu określonej wspólnocie (np. bez-
pieczeństwa, zdrowia lub porządku publicznego). Ponadto, wielu osobom 
interes publiczny kojarzy się z władzą rządową i możliwością zaistnienia 
niepożądanej inwigilacji ze strony organów publicznych. Wobec tak zaryso-
wanej panoramy skojarzeń, wśród wielu osób rodzi się pytanie o to, jaka jest 
korzyść dla pojedynczego obywatela z dzielenia się swoimi danymi z sze-
rokim gronem nieznanych podmiotów. Jak pokazują bowiem badania prze-
prowadzone przez Polski Instytut Ekonomiczny, Polacy najchętniej dzielą 
się danymi ze swoimi najbliższymi i pielęgniarką (Grzeszak, J., Łukasik, K., 
Święcicki, I., 2021). 

BRAK JEDNOZNACZNIE OKREŚLONYCH DEFINICJI CELÓW NAUKOWYCH* 
(PRAWNE)

Chociaż art. 9 ust. 2 lit. j) RODO wskazuje na “cele naukowe” jako jedną 
z podstaw przetwarzania szczególnych kategorii danych, nie wskazuje ich 
definicji legalnej. Zgodnie z motywem 159 RODO, do “celów naukowych” 
należą: 
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Bywa jednak, iż przedsiębiorcy odmawiają dostępu do zagregowanych 
przez nich zbiorów danych powołując się najczęściej na kwestie prywatno-
ści (tajemnic handlowych) oraz praw własności intelektualnej. Jeżeli cho-
dzi o tajemnicę przedsiębiorstwa, to w przypadku danych nieosobowych 
możemy mówić o informacjach pochodzących ze stron internetowych, 
urządzeń czy czujników maszyn, przyjmujących postać np. tekstu, liczb 
lub obrazów, ustrukturyzowanych lub nieuporządkowanych. Skorzystanie 
z prawa do ochrony tych danych wymaga jednak odpowiedniego zabezpie-
czenia zbiorów przed dostępem osób nieuprawnionych i posiadania warto-
ści gospodarczej lub przynależności do zbioru lub zestawienia, który taką 
wartość reprezentuje1. Pomimo, iż część informacji cyfrowych znajdujących 
się w zasobach firm faktycznie spełnia wyżej wymienione przesłanki, wielu 
przedsiębiorców nadużywa uprawnień dotyczących tajemnic handlowych 
wynikających z ustawy o zwalczaniu nieuczciwej konkurencji hamując tym 
samym rozwój nie tylko ich własnej firmy, ale także całej gospodarki.

Jeżeli chodzi o prawa własności intelektualnej, to część danych w gospo-
darce cyfrowej takich, jak towary cyfrowe (utwory muzyczne, e-książki 
i oprogramowania) faktycznie podlegają ochronie na gruncie prawa autor-
skiego. W stosunku do tych danych ich twórcom przysługują wyłączne 
prawa majątkowe. Jednak wiele informacji cyfrowych, zwłaszcza tych gene-
rowanych maszynowo, nie spełnia wymogów ochrony praw autorskich (Ker-
ber, 2016). Podobnie prezentuje się sytuacja dotycząca prawa sui generis 
do baz danych – o ile przysługuje ono producentom baz danych, o tyle czę-
sto uprawnienia z niego wynikające są nadużywane przez administratorów 
danych. Wspomniana już ochrona sui generis przysługuje bowiem jedynie 
wtedy, kiedy w związku z bazą danych poczyniona została istotna inwesty-
cja dla konieczna dla uzyskania, weryfikacji lub prezentacji tejże bazy (art. 
7(1) dyrektywy 96/9). Ochrona bazy danych chroni więc niejako inwestycję 
dokonaną w celu gromadzenia i porządkowania już istniejących informacji 
cyfrowych, nie zaś samo wytwarzanie czy zbieranie danych (Kerber, 2016). 
W kontekście Big Data warto więc zauważyć, że o ile duże zbiory mogą być 
(pośrednio) chronione zarówno przez prawo autorskie, jak i w ramach reżimu 
sui generis, o tyle ochrona ta nigdy nie obejmie zawartości baz danych, czyli 
danych “samych w sobie” (Żyrek, 2022). 

Podsumowując, dane z systemów wewnętrznych firm, co do zasady będą 
przedmiotem ochrony tych przedsiębiorstw. Jednak z uwagi na ich duży 
potencjał gospodarczy oraz możliwość rozwijania łańcuchów wartości 
wskutek wzajemnej wymiany informacji, koncepcja wzajemnego udzielania 
dostępu do danych powinna być propagowana i wdrażana na szeroką skalę 
(Borowik, M., Maśniak, L., Kroplewski, R., Romaniec, H. 2017). Należy także 
przyjrzeć się występującym barierom dla wymiany danych pomiędzy róż-

1	 W prawie polskim zagadnienia dotyczące tajemnicy przedsiębiorstwa uregulowane zostały 
przede wszystkim w ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkuren-
cji („u.z.n.k.”)Z art. 11 ust. 2 u.z.n.k. wynika, że przez tajemnicę przedsiębiorstwa rozumie się 
informacje techniczne, technologiczne, organizacyjne przedsiębiorstwa lub inne informacje 
posiadające wartość gospodarczą, które jako całość lub w szczególnym zestawieniu i zbiorze ich 
elementów nie są powszechnie znane osobom zwykle zajmującym się tym rodzajem informacji 
albo nie są łatwo

kłych” danych i tych o szczególnym charakterze, może zostać automatycz-
nie traktowane z mniejszą dozą ostrożności, niż byłoby to w przypadku 
danych wrażliwych. 

ZAMKNIĘCIE DANYCH W BAZACH PRYWATNYCH FIRM (PRAWNE)

Na rynek medyczny z coraz większym powodzeniem wchodzą duże kon-
cerny technologiczny (m.in. Amazon, Google, Apple), oferując swoim użyt-
kownikom wygodne rozwiązania służące do pomiarów codziennych czyn-
ności i wyciągania na tej podstawie wniosków o stanie ich zdrowia. Firmy 
te robią to jednak dla swoich własnych, komercyjnych celów, nie chcąc się 
dzielić danymi z samorządami i innymi podmiotami działającymi na rzecz 
dobra publicznego. 

5.4 Metody zarządzania danymi 
szczególnej wrażliwości

5.4.1. Dane nieosobowe 

Tym samym, czerpanie korzyści z cyfrowych zbiorów przez jednego przed-
siębiorcę nie wyklucza ich użyteczności dla innego podmiotu (Paszcza, 
2022). Jednak pomimo możliwości wielokrotnego wykorzystywania danych, 
w dalszym ciągu ich przekazywanie i re-użycie napotyka wiele barier.

Dane nieosobowe rozumiane są jako informacje elektroniczne inne niż te 
wskazane w RODO – tj. nie dotyczą one informacji o zidentyfikowanej lub 
możliwej do zidentyfikowania osobie fizycznej. Często nie są generowane 
przez człowieka, choć mogą być przez niego zbierane, przetwarzane i wyko-
rzystywane. Do ich przykładów zaliczamy informacje cyfrowe wytwarzane 
przez maszyny (pochodzące z różnego rodzaju czujników i sensorów) i pro-
dukty elektroniczne (np. zanonimizowane zbiory BigData), jak i dane meteo-
rologiczne i przyrodnicze. Bywa, że dostęp do nich jest w pełni otwarty, jak 
chociażby w przypadku danych wskazujących natężenie ruchu na drogach; 
innym razem mogą one podlegać konkretnej organizacji bądź przedsiębiorcy 
np. twórcy oprogramowania czy właścicielowi maszyny. Jednak w odniesie-
niu do kwestii dostępności danych nieosobowych, wskazuje się, że w przy-
padku, gdy ich źródłem jest otoczenie/środowisko naturalne bądź jeśli 
zostały one zanonimizowane (np. dane dot. konsumentów), nie powinny być 
one ograniczane i monopolizowane (Borowik, M., Maśniak, L., Kroplewski, R., 
Romaniec, H. (2017). Dane pochodzące z wewnętrznych ciągów produkcyj-
nych choć często stanowią przedmiot posiadania przedsiębiorstw, mogłyby 
być poddawane szerszemu wykorzystywaniu poprzez re-use przemysłowy 
z uwagi na ich pobudzający wpływ na całość ekosystemu gospodarczego 
(Borowik, M., Maśniak, L., Kroplewski, R., Romaniec, H. (2017).
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PRZETWARZANIE BRZEGOWE
Przetwarzanie brzegowe to podejście oparte na rozproszeniu wynikającym 
z możliwości przetwarzanie danych bezpośrednio na inteligentnych urzą-
dzeniach, np. telefonach komórkowych i sieciach. Opracowywanie danych 
odbywa się lokalnie – “brama brzegowa” przetwarza dane z urządzenia, 
a dopiero po ich ustrukturyzowaniu, przesyła odpowiednie dane do ser-
wera w celu ich dalszego przechowywania. Tym samym, dzięki takiemu roz-
wiązaniu możliwe jest przetwarzanie danych maksymalnie blisko “źródła”, 
co pozwala na przyspieszenie reakcji urządzenia i zmniejszenie opóźnień 
w działaniu (Velotio Technologies, 2019). Należy jednak zaznaczyć, że ze 
względu na wielość indywidualnych urządzeń połączonych z serwerem, 
konieczne jest zachowanie szczególnych środków ostrożności. Aby firmy 
mogły zagwarantować pełne bezpieczeństwo danych powinny zapewniać 
szyfrowanie każdego elementu danych przechowywanych na urządzeniach 
firmy. Warto także, aby zawsze upewniały się, że łączność wykorzystuje 
wielostopniowe uwierzytelnianie oraz certyfikaty SSL/TLS lub podobne 
zabezpieczenia na poziomie korporacji.

Edge computing mogłoby znaleźć swoje zastosowanie w przypadku wspól-
nicy danych przemysłowych i rolniczych, ponieważ obejmuje szeroki zakres 
narzędzi cyfrowych, takich jak czujniki, sensory połączone w sieci (pozostają 
one połączone z centralnym serwerem oraz przesyłają informacje w czasie 
rzeczywistym). Na przetwarzaniu brzegowym mogłoby także znacznie sko-
rzystać uczenie maszynowe wykorzystywane w przypadku wielu narzędzi 
biznesowych. Proponuje się bowiem, aby szkolenie algorytmów wykonywać 
w chmurze, a następnie przygotowane modele wdrażać na urządzeniach 
brzegowych w celu prognozowania zjawisk.

TECHNOLOGIA BLOCKCHAIN
Blockchain i technologie rozproszonego rejestru (DLT) umożliwiają organizacjom 
weryfikację stron i transparentne sprawdzenie uprawnień dostępu do danych 
dzięki zastosowaniu metod kryptograficznych (Bechtel, Buchholz, 2022). 
Korzystający z tego rozwiązania mogą przeglądać historię operacji zapisaną 
w rejestrze (np. udzielonych zgód i dostępów), jednak dostęp do danych 
wymaga posiadania odpowiednich uprawnień. Jakiekolwiek próby manipu-
lacji czy przeprowadzenia nieautoryzowanej operacji są natychmiast wykry-
wane i odrzucane (system nie dopuszczają ich uwzględnienia w łańcuchu 
blokowym). Jedynym wektorem ataku może być manipulacja rejestru, ale 
to wymaga kontroli nad 51% węzłów potwierdzających rejestr, co jest dużo 
trudniejsze niż przejęcie kontroli nad pojedynczym serwerem. Co więcej, 
blockchain charakteryzuje się dużą odpornością na awarie infrastruktury IT, 
ze względu na fakt, iż dane są zapisywane jednocześnie w pamięci nie jed-
nego, a wielu tysięcy serwerów. Jeżeli chodzi o wykorzystywanie tego roz-
wiązania technologicznego w biznesie, dobrym przykładem jest branża tran- 
sportowa i logistyczna, w której dzięki systemowi możliwe jest prowadzenie 
rejestru kierowców, współdzielenie przejazdów, przechowywanie informa-
cji o historii pojazdów. Możliwe jest także kontrolowanie wysyłek w czasie 
rzeczywistym oraz wymienianie informacji pomiędzy wszystkimi uczestni-
kami łańcucha dostaw przy równoczesnym zapewnieniu bezpieczeństwa 
i transparentności.

nymi aktorami gospodarczymi. Nadużywanie przez przedsiębiorców prawa 
do ochrony baz danych oraz praw własności intelektualnej najczęściej 
wynika z niskiej świadomości na temat korzyści płynących z współdzielenia 
danych w biznesie oraz obaw o utratę konkurencyjności firmy. Jednak poja-
wiają się też głosy przedstawicieli biznesu, którzy wskazują na niepewność 
w zakresie bezpieczeństwa udostępnianych danych oraz strach przed ich 
ewentualnym wyciekiem oraz niewłaściwym wykorzystaniem. Budowa sys-
temu IT pozwalającego w efektywny sposób współdzielić dane przy równo-
czenym zapewnianiu maksimum bezpieczeństwa i możliwości kontroli jest 
utrudniona ze względu na różne uwarunkowania prawne i techniczne baz 
danych (Dymek, Komnata, Kotulski, 2011). Jednak nie jest to zadanie niewy-
konalne. Dzięki różnego rodzaju rozwiązaniom technicznym możliwym jest 
bowiem zniwelowanie ryzyk związanych z wymianą danych, a także zapew-
nienie poufności danych oraz konkurencyjności poszczególnych podmiotów.

FEDERACYJNY MODEL WIRTUALNEJ WSPÓLNICY DANYCH BIZNESOWYCH
Analizowany w niniejszym raporcie model wirtualnej wspólnicy opierać 
miałby się na federacyjnej strukturze, co samo w sobie stanowiłoby swojego 
rodzaju zabezpieczenie. Tak zaprojektowany system pozwala bowiem na 
wzajemne udostępnianie sobie danych, lecz jedynie w zakresie wynikającym 
z potrzeb wspólnicy, przy zachowaniu wszelkich wymogów bezpieczeń-
stwa oraz bez konieczności ujawniania szczegółów dotyczących budowy 
poszczególnych baz danych. Dodatkowo umożliwia on zapewnienie nad-
zoru nad procesami wymiany danych zarówno na poziomie wewnętrznym, 
jak i zewnętrznym (na poziomie wspólnicy). Koncepcję tę można porównać 
do bezpiecznego przesyłania danych poufnych pomiędzy organami ochrony 
prawa, która opiera się na trybie pytanie-odpowiedź. W trybie tym, dzięki 
wykorzystaniu ujednoliconych formularzy zapytań, organ pytający nie musi 
znać modelu i struktur baz danych organu pytanego (Dymek, Komnata, 
Kotulski, 2011). Podobnie mogłoby to wyglądać w przypadku wirtualnej 
wspólnicy danych biznezowych – przedsiębiorca przekazywałby podmio-
towi obsługującemu wspólnicę jedynie wystandaryzowane, surowe dane, 
bez konieczności ujawniania wyników analizy danych przeprowadzanej na 
rzecz jego firmy.

UCZENIE FEDERACYJNE 
Federated Learning jawi się jako nowy paradygmat współpracy i partner-
stwa między przedsiębiorstwami. Umożliwia ono firmom udostępnianie 
ich zbiorów w „systemie zamkniętym” oraz pozwala na budowanie wspól-
nego, wydajnego modelu uczenia maszynowego bez konieczności faktycz-
nej wymiany danych. Uczenie federacyjne zapewnia bowiem możliwość 
“trenowania” algorytmu przy równoczesnym przechowywaniu danych na 
poziomie urządzeń poszczególnych podmiotów. Przedsiębiorca zachowuje 
swoje prywatne, lokalne dane na urządzeniach firmowych, dzięki czemu 
minimalizuje obawy o ich bezpieczeństwo. Tym samym, ze względu na fakt, 
iż w przypadku uczenia federacyjnego, wszystkie dane wymagane do treno-
wania modelu pozostają pod ścisłym nadzorem organizacji, model ten może 
być stosowany w licznych sektorach, takich jak służba zdrowia, przemysł 
i e-commerce. Model ten może stanowić warstwę techniczną współpracy 
w ramach wirtualnych wspólnic danych.
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• Wyraźna zgoda podmiotu, którego dane dotyczą;

• Niezbędność przetwarzania do wypełnienia obowiązków 
i wykonywania szczególnych praw przez administratora lub osobę, 
której dane dotyczą, w dziedzinie prawa pracy, zabezpieczenia 
społecznego i ochrony socjalnej;

• Niezbędność przetwarzania do ochrony żywotnych interesów osoby, 
której dane dotyczą, lub innej osoby fizycznej, a osoba, której dane 
dotyczą, jest fizycznie lub prawnie niezdolna do wyrażenia zgody  
na przetwarzanie danych;

• Niezbędność przetwarzania ze względów związanych z ważnym 
interesem publicznym pod warunkiem, że są proporcjonalne 
do wyznaczonego celu, nie naruszają istoty prawa do ochrony 
danych i przewidują odpowiednie i konkretne środki ochrony praw 
podstawowych i interesów osoby, której dane dotyczą;

• Niezbędność przetwarzania do celów archiwalnych w interesie 
publicznym, do celów badań naukowych lub historycznych lub 
do celów statystycznych pod warunkiem, że są proporcjonalne 
do wyznaczonego celu, nie naruszają istoty prawa do ochrony 
danych i przewidują odpowiednie, konkretne środki ochrony praw 
podstawowych i interesów osoby, której dane dotyczą;

Istotną podstawą w kontekście modelu przetwarzania szczególnych katego-
rii danych, zwłaszcza w początkowej fazie tworzenia jego infrastruktury, jest 
przesłanka wyraźnej zgody podmiotu, którego dane dotyczą. Nie powinna 
ona mieć charakteru dorozumianego – oznacza to, że dana osoba w oczy-
wisty sposób powinna wyrazić swoje przyzwolenie na przetwarzanie kon-
kretnych danych osobowych we wskazanych przez administratora celach.

Administrator powinien również wykorzystywać jedynie te dane, które są 
stosowne do danego celu i ograniczone do tego co niezbędne, wybierając 
te zestawy, które są mu potrzebne do przetwarzania (zasada minimaliza-
cji danych). W modelu współdzielenia szczególnych kategorii danych nie-
zwykle ważne będzie transparentne określenie planowanych przedsięwzięć 
i jasnych powodów, dla których dane są gromadzone jeszcze przed etapem 
wyrażania zgody przez osobę udostępniającą swoje dane. W przypadku 
chęci rozszerzenia celów, konieczne będzie również uprzednie poinformo-
wanie o tym fakcie osób, których dane dotyczą.

Ciekawym rozwiązaniem jest fińska regulacja typu opt-out, w której to 
dzielenie się danymi na cele wspólne odbywa się w sposób domyślny, 
a użytkownicy mogą w razie takiej potrzeby zrezygnować z dalszego udo-
stępniania swoich danych. Ze względu na rolę interesu publicznego w roz-
woju narzędzi służących do ulepszania ochrony zdrowia, takie rozwiązanie 
wydaje się być najbardziej efektywnym. 

Pomimo nałożonych przez RODO wymagań i wyzwań z tym związanych, 
możliwe jest zapewnienie takiej architektury modelu współdzielenia danych, 

Technologia blockchain mogłaby więc zyskać szczególne znaczenie w kon-
tekście projektowania wirtualnej wspólnicy dla danych biznesowych – dzięki 
łańcuchowi blokowemu firmom łatwiej byłoby zarządzać danymi, certyfika-
tami, stworzonymi wspólnie cyfrowymi produktami, a równocześnie zmniej-
szeniu uległyby obawy o utratę kontroli nad danymi. 

5.4.2 Dane wrażliwe

Dane wrażliwe wymagają szczególnie wzmożonej ochrony ze względu na 
często poufny i intymny charakter informacji o osobie, której te dane doty-
czą. Ich przetwarzanie może być dość poważną ingerencją w prywatną sferę 
życia człowieka, stanowiąc jednocześnie podstawę do dyskryminacji takiej 
osoby (Fajgielski, 2021). 

RODO w sposób enumeratywny wymienia kategorie danych uznawane za 
szczególne kategorie danych:

• dane dotyczące pochodzenia rasowego/etnicznego,

• dane dotyczące poglądów politycznych, 

• dane dotyczące przekonań religijnych i światopoglądowych,

• dane dotyczące przynależności do związków zawodowych, 

• dane genetyczne, 

• dane biometryczne przetwarzane w celu jednoznacznego  
zidentyfikowania osoby fizycznej 

• dane dotyczące zdrowia, 

• dane dotyczące seksualności lub orientacji seksualnej 

W przeciwieństwie do poprzedzającej RODO dyrektywy o ochronie danych 
osobowych, państwa członkowskie nie mogą rozszerzyć katalogu tych 
danych i objąć innych rodzajów takim samym reżimem, jaki posiadają one 
w RODO. Co do niektórych danych natomiast, mogą one przyjąć wyjątkowe 
regulacje chronionące poszczególne interesy jednostek – dotyczy to np. 
wyrażonego w Prawie bankowym obowiązku tajemnicy bankowej obejmują-
cej informacje dotyczące czynności bankowej, uzyskane w czasie negocjacji, 
w trakcie zawierania i realizacji umowy danych (Prawo bankowe). 

Co do zasady, przetwarzanie danych wrażliwych jest zakazane, chyba że 
zachodzi jedna z dziewięciu przesłanek wymienionych w RODO. Wśród tych, 
które mogą mieć znaczenie w przypadku modeli współdzielenia danych 
znajdują się przede wszystkim: 
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Skonstruowanie architektury o charakterze hybrydowym, posiadającej ele-
menty zaczerpnięte zarówno ze scentralizowanego jak i rozproszonego 
modelu jest rekomendowanym rozwiązaniem szczególnie w sytuacji, gdy 
przechowywanie danych na urządzeniach krańcowych może stanowić 
ryzyko dla ochrony prywatności lub jest znacznie utrudnione (Zygmuntow-
ski, 2021a). Dzięki temu, dane mogą być gromadzone na jednym lub kilku 
serwerach należących do organizacji, strzegąc przyjętych warunków ich 
zbierania i przetwarzania. 

MIT OPEN ALGORITHMS (OPAL)
Przetwarzanie danych wrażliwych wiąże się z występowaniem wzmożonego 
ryzyka nie tylko w braku zapewnienia odpowiednich zabezpieczeń, ale też 
w przypadku wycieku danych i ich trafienia w niepowołane ręce. W przy-
padku udzielaniu dostępu do bazy danych, podmioty zewnętrzne mają 
możliwość kopiowania danych na swój serwer, w konsekwencji czego może 
dojść do ich niekontrolowanego wykorzystania w złej wierze lub w sprzecz-
ności z ustalonymi zasadami określonego modelu współdzielenia danych. 

Aby zapobiec tej sytuacji, proponujemy odejście od udostępniania danych 
rozumianego jako przekazywanie danych do bazy innego podmiotu, na rzecz 
koncepcji ‘move algorithm to data’ stworzonej przez Massachusetts Institute 
of Technology. Koncepcja ta polega na przenoszeniu algorytmu należącego 
do podmiotu zewnętrznego do urządzeń krańcowych modeli współdziele-
nia danych (np. wspólnicy danych zdrowotnych) – w taki sposób, aby dane 
wrażliwe nigdy nie wydostały się poza bezpieczne środowisko repozytorium 
organizacji. Możliwe jest przyjęcie dodatkowych zabezpieczeń zapobiega-
jących wypłynięciu danych z innej strony, stosując szyfrowanie homomor-
ficzne, polegające na operowaniu na zaszyfrowanych danych bez koniecz-
ności ich “odtajniania” (Hardjono i Pentland, 2019).

Jednym z założeń przyjętych przez tę koncepcję jest również kwestia wery-
fikacji przesyłanych algorytmów – po to, by upewnić się, że są one “wolne” 
od uprzedzeń, dyskryminacji czy naruszeń prywatności. Zwracane wła-
ścicielowi algorytmu wyniki w postaci zagregowanych odpowiedzi muszą 
być na tyle dokładne, aby nie pozwalały odbiorcy na przeprowadzanie 
ataków korelacyjnych, które doprowadzą do ponownej identyfikacji osób. 
Jeżeli algorytm zmierza natomiast do uzyskania odpowiedzi specyficznych 
względem osoby, której dane dotyczą, operacje przeprowadzane za pośred-
nictwem tego algorytmu mogą być wykonywane wyłącznie po uzyskaniu 
potwierdzonej i w pełni świadomej zgody tej osoby (Hardjono, Pentland, 
2019).

TECHNOLOGIA BLOCKCHAIN
Chociaż technologia blockchain służy do zdecentralizowanego gromadzenia 
danych, ze względu na ogólną dostępność prowadzonego rejestru i jego 
zawartości, nie jest dobrym rozwiązaniem dla przechowywania danych 
wrażliwych. Z uwagi jednak na jego transparentność i brak możliwości 
ingerencji we wprowadzone dane, blockchain mógłby posłużyć jako rejestr 
udzielanych zezwoleń – zarówno podmiotom zewnętrznym, przekazującym 
swoje algorytmy do modeli współdzielenia danych, jak również osób, które 

by zapewnić odpowiednią ochronę prywatności i bezpieczeństwo danych 
już w fazie projektowania (privacy-by-design). W tym celu należy jednak 
stworzyć warunki zapewniające odpowiednie bezpieczeństwo wewnętrzne 
systemu (polegające na odpowiednim utajnieniu danych), oraz zewnętrzne, 
dotyczące odporności systemu na podmioty niespełniające własnych stan-
dardów wyznaczonych przez dany model współdzielenia danych, oraz zasad 
wynikających z prawa unijnego.

CHMURA PRYWATNA
Dane wrażliwe wymagają zapewnienia wyższych standardów bezpieczeń-
stwa zarówno w zakresie ich gromadzenia, jak i późniejszego wykorzystywa-
nia. Ze względu na ich wyjątkowo poufny charakter, ważna jest odpowied-
nia kontrola nad systemem i możliwość wyboru elementów infrastruktury 
i zabezpieczeń. Z tej przyczyny, rekomendowane jest przechowywanie 
danych wrażliwych w chmurze prywatnej, zapewniającej możliwość ogra-
niczenia dostępu do jej zasobów. 

Zgodnie z badaniami przeprowadzonymi przez VMware, głównym powo-
dem wybierania chmury prywatnej przez organizacje jest możliwość kontroli 
nad danymi (VMware, 2017). Dzięki chmurze prywatnej, z jej zasobów mogą 
korzystać jedynie uprawnieni użytkownicy, którzy albo należą do organi-
zacji zarządzającej gromadzonymi zasobami, albo otrzymali zezwolenie na 
korzystanie z danych w określony sposób. Pomimo braku ogólnej dostępno-
ści, chmura prywatna posiada kilka cech zbliżonych do chmury publicznej, 
m.in. elastyczność i skalowalność (OVH, 2018). Posiada też kilka własnych, 
szczególnych zalet, m.in. niski próg wejścia i brak nakładów inwestycyj-
nych. Jest to dobre rozwiązanie dla organizacji, które chcą korzystać z mocy 
obliczeniowej dostawcy usług chmurowych, przy jednoczesnej możliwości 
opracowania własnych, autorskich rozwiązań. 

Wybierając infrastrukturę, należy mieć na uwadze również posiadane przez 
dostawcę i oferowane przez niego usługi certyfikaty zapewniające, że ist-
nieje system zarządzania bezpieczeństwem informacji (SZBI) do zarządza-
nia ryzykiem, podatnościami i ciągłości działania oraz systemu zarządzania 
informacjami o prywatności (OVH). 

SCENTRALIZOWANA ORAZ ROZPROSZONA ARCHITEKTURA DANYCH
Pomimo powszechnego poglądu, że scentralizowany system baz danych 
oraz system rozproszony stanowią dwa rozłączne sposoby organizacji archi-
tektury zarządzania zasobami danych, w rzeczywistości mogą się one wza-
jemnie uzupełniać. Z jednej strony bowiem, system scentralizowany polega 
na przechowywaniu wszystkich danych w ramach jednej bazy, dzięki czemu 
jest łatwiejszy w zaprojektowaniu i zarządzaniu, a w razie jakiejkolwiek awa-
rii systemu łatwiej jest odtworzyć jego stan na podstawie posiadanej kopii 
zapasowej zachowując możliwie najpełniejszą spójność. Z drugiej strony, 
posiadanie jednego dużego centrum danych dla dużego obszaru geogra-
ficznego narażone jest na awarie łączy komunikacyjnych. Z tego względu 
bardziej naturalnym rozwiązaniem w tej sytuacji byłoby stworzenie systemu 
rozproszonego, który dodatkowo wyróżnia większa moc przetwarzania, nie-
zwykle ważna w kontekście przetwarzania dużych zbiorów danych (Wojcie-
chowski, 1998).
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• dane syntetyczne – tworzenie danych w sposób mający przypominać 
dane rzeczywiste (np. rozkładem wartości zagregowanych), nie odno-
szące się jednak do faktycznie istniejących osób fizycznych; ich opra-
cowywanie ma na celu zmanipulowanie możliwości ponownej identy-
fikacji osób fizycznych.

OCHRONA PRZED WYCIEKIEM INFORMACJI (DATA-LOSS-PREVENTION) 
Ze względu na przechowywanie w ramach jednej bazy różnych rodzajów 
danych ze względu na stopień ich wrażliwości, w praktyce niemożliwe jest 
samodzielne prześledzenie i wykrycie tych, które wymagają szczególnej 
ochrony. Rozwiązaniem przyspieszającym ten proces są systemy ochrony 
przed wyciekami informacji (data loss prevention software) wykorzystujące 
zestaw narzędzi i procesów stosowanych dla zapewnienia, że wrażliwe dane 
nie zostaną utracone, niewłaściwie wykorzystane lub udostępnione nieupo-
ważnionym użytkownikom. 

Oprogramowanie DLP klasyfikuje dane, wyróżniając między innymi poufne 
i krytyczne dane biznesowe, identyfikując naruszenia zasad zdefiniowa-
nych przez daną organizację lub tych wynikających z ogólnie obowiązują-
cych regulacji (np. HIPAA, PCI-DSS lub GDPR). Dla systemów zawierających 
dane wrażliwe system DLP może identyfikować, klasyfikować i oznaczać 
je w odpowiedni sposób, a także monitorować działania i zdarzenia zwią-
zane z tymi danymi. Ponadto funkcje raportowania zapewniają szczegółowe 
informacje potrzebne do przeprowadzania audytów zgodności. Po zidenty-
fikowaniu naruszeń system wymusza środki zaradcze w postaci alertów, 
szyfrowania i innych działań ochronnych, aby uniemożliwić użytkownikom 
końcowym przypadkowe lub złośliwe udostępnianie danych, które mogą 
stanowić zagrożenie dla organizacji (De Groot, 2020). 

COMPLIANCE DOSTAWCÓW USŁUG CHMUROWYCH
Prawdziwym wyzwaniem jest również zapewnienie odporności na zagro-
żenia zewnętrzne, a więc dotyczące wzmocnienia suwerenności cyfrowej 
Polski na arenie międzynarodowej. Konieczność ta wynika z rozbieżności 
w poziomie ochrony danych osobowych zapewnianych przez regulacje 
unijne i regulacje państw trzecich. Dotyczy to zwłaszcza przepisów ame-
rykańskich, których niejasny zakres obowiązywania był powodem złożenia 
skargi przez Maximiliana Schremsa do irlandzkiego organu ochrony danych 
osobowych. Za jej pośrednictwem ustalono, że transfer danych do Sta-
nów Zjednoczonych na podstawie dotychczas obowiązującej “Tarczy Pry-
watności”, jest zabroniony. Jako przyczynę takiego rozstrzygnięcia TSUE 
podał przepisy będące podstawą do funkcjonowania programów nadzoru 
wywiadowczego. Pozostają one bez ograniczeń co do możliwości ingerowa-
nia w prawo do prywatności osób niebędących obywatelami USA. Ponadto, 
w niektórych przypadkach nie zostało ustanowione prawo do zaskarżenia 
decyzji sądów, które mogą przyznawać niektórym organom uprawnienia do 
prowadzenia inwigilacji osób spoza USA. 

udzieliły zgody na przetwarzanie ich danych. Pozwoliłoby to na zapewnienie 
społecznej kontroli nad udzielanymi dostępami i faktycznej przejrzystości 
jakiejkolwiek operacji na danych. 

INŻYNIERIA OCHRONY DANYCH 
Z uwagi na utworzenie nowych sposobów przechowywania danych i poja-
wienie się nowych zagrożeń dla gromadzonych danych, ENISA wydała 
dokument zawierający zalecenia co do inżynierii ochrony danych, wskazu-
jących techniczne i organizacyjne procesy, które już na etapie projektowania 
i domyślnej fazy tworzenia struktury chroniącej dane, pozwolą na zapew-
nienie odpowiedniego poziom bezpieczeństwa, spełniając najważniejsze 
cele tworzenia infrastruktury, do których należą integralność, poufność, 
dostępność, możliwość interwencji oraz brak powiązań (ENISA, 2022). 

Na szczególną uwagę zasługują technologie ochrony prywatności (privacy 
enhancing technologies), które jako główne zasady zastosowania poszcze-
gólnych rozwiązań technicznych wyróżniają:

• Zachowanie prawdy: Celem inżynierii prywatności jest zachowanie 
prawdziwości danych przy jednoczesnym zmniejszeniu ich zdolności 
do ich identyfikacji. Cel ten może być osiągnięty na przykład poprzez 
zmniejszenie szczegółowości danych (np. z daty urodzenia do wieku). 
W ten sposób dane są nadal dokładne, ale w „zminimalizowany 
sposób”, odpowiedni dla danego celu. 

• Wskazywaną metodą w tym zakresie jest szyfrowanie danych, 
polegające na przekształceniu jawnych i otwartych informacji 
w kryptogram, czyli zaszyfrowany tekst, który może być “odta-
jniony” za pomocą odrębnie trzymanych kluczy (Bitdefender, 
2022). Technikę tą można uznać za zachowującą prawdziwość 
zbioru danych, ponieważ szyfrowanie zastosowane w odwrotnym 
kierunku w pełni przywraca oryginalne dane, nie wprowadzając  
do procesu żadnej niepewności (ENISA, 2022).

• Zachowanie czytelności: Dane są przechowywane w formacie, który 
„ma sens” dla administratora, bez ujawniania rzeczywistych atrybutów 
osób, których dane dotyczą.

• Jedną z metod służących zachowaniu czytelności może być tzw. 
prywatność różnicowa, która polega na dodawaniu szumu do 
rzeczywistych danych niemającego dużego wpływu na ich ogólną 
użyteczność (Kaczmarek, 2022). Nie zmienia to ogólnego wrażenia 
i charakterystyki zbioru danych, ale zapewnia ich poufność.

Wśród innych metod zapewniających odpowiednie bezpieczeństwo danych 
znajdują się:

• szyfrowanie homomorficzne – umożliwia przeprowadzanie obliczeń 
na danych bez konieczności odszyfrowywania; 



58 59Uwolnić potencjał danych. Zarządzanie danymi jako zasobem współdzielonym. Uwolnić potencjał danych. Zarządzanie danymi jako zasobem współdzielonym.

Na podstawie przeprowadzonych warsztatów i badań eksperckich propo-
nujemy przeprowadzić pilotaże dwóch modeli współdzielenia danych: wir-
tualnej wspólnicy danych przemysłowo-rolnych oraz publicznej wspólnicy 
danych zdrowotnych. Rola państwa w tym zakresie powinna polegać na 
całkowitym sfinansowaniu takich innowacji oraz koordynacji działań m.in. 
poprzez ustalanie ram prawnych oraz zasad ich funkcjonowania wykracza-
jących poza same pilotaże, uwzględniających warstwę prawno-kontraktową, 
standardów technicznych i procesów organizacyjnych.

6. Wnioski i rekomendacje 
pilotażowe

Chociaż po wyroku TSUE w sprawie Schrems II możliwy jest transfer danych 
do USA na podstawie standardowych klauzul umownych, w dalszym ciągu 
wydawane są decyzje orzekające, że korzystanie z dostawców posiadają-
cych siedzibę Stanach Zjednoczonych jest niezgodne z RODO z wymogiem 
spełnienia takich samych warunków ochrony danych osobowych. Z powodu 
niechęci do zmiany przepisów po stronie organów amerykańskich, konieczne 
jest rozważenie wyboru lokalnych, europejskich rozwiązań informatycznych 
– tak, aby mieć pewność, że dane obywateli zarówno pod względem ich 
odpowiedniego zaszyfrowania, jak i przechowywania w infrastrukturze, nie 
są w żaden sposób zagrożone. Inna opcją może być wyznaczenie standar-
dów niezbędnych do spełnienia przez dostawcę chmurowego do realizacji 
usługi chmurowej, zawierającej między innymi wymogi dotyczące posiada-
nia odpowiednich certyfikatów czy oddania przywileju utrzymywania klu-
czy do zaszyfrowanych danych instytucji korzystającej z tworzonej przez 
dostawców chmury (Datailsynet, 2022).

Kontrola interesariuszy i sposoby zarządzania

A
lo

ka
cj

a 
w

ar
to

śc
i

Indywidualne / oparte na uprawnieniach

P
ry

w
at

na
 /

 k
or

zy
śc

i d
la

 g
os

po
da

rk
i

P
ub

lic
zn

a 
/ 

do
br

o 
w

sp
ól

ne

Instycjonalne / oparte na zaufaniu

Osobiste  
kapsuły  
danych

Pośrednicy 
danych  
osobowych

Wirtualne 
wspólnice 
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● Solid (USA)

● Daten-  
-Treuhänder (DE)

◆ Pilotaż 2:  
Wspólnica danych  
przemysłowo-rolnych

◆ Pilotaż 1: Wspólnica  
danych zdrowotnych

● Polypoly (DE)

● Trusty danych (UK)

● Findata (FI)

● Salus.coop (ES)

● Midata (CH)

● X-Road (EE)

Źródło: Wykres opracowany na podstawie warsztatów badawczych „Uwolnić potencjał danych”.

● Smart Data Platform with Trust (JPN)

● Health  
Data Hub (FR)
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6.1. Pilotaż wirtualnej wspólnicy 
danych przemysłowo-rolnych

Nowe technologie odgrywają coraz ważniejszą rolę w światowym rolnictwie 
i przemyśle. Na efektywność produkcji i wydajność gospodarki wpływają 
bowiem zarówno standardowe czynniki (np. kwalifikacje pracowników), jak 
również zaawansowanie wykorzystywanej technologii oraz intensywność 
wykorzystania danych (Koloch G., Grobelna K., Zakrzewska-Szlichtyng K., 
Kamiński B., Kaszyński D. (2017). Kraje, którym zależy na konkurencyjności 
ich sektora rolno-spożywczego, logistycznego czy przemysłowego na rynku 
globalnym dokonują znacznych inwestycji w rozwiązania tzw. smart farming 
czy IoT. Aby nie pozostawać w tyle oraz nie narażać polskich gospodarstw 
na popadnięcie dług technologiczny, konieczny jest rozwój nowych instytu-
cji w tym obszarze. Jest to szczególnie ważne w kontekście wyrównywania 
szans polskich rolników na arenie unijnej. Mimo wzrostu produktywności 
w ostatnich latach, w dalszym ciągu jest ona niższa niż w przodujących kra-
jach Europy Zachodniej (i zbliżona jest do poziomu, który Francja i Niemcy 
osiągały w latach 70. ubiegłego wieku) (Miniszewski, M., 2021). Równocze-
śnie wskazuje się, że możliwe jest podnoszenie produktywności poprzez 
wdrażanie innowacji w postaci nowych technologii w tym m.in. big data, 
rolnictwa precyzyjnego, technologii hodowli roślin. 

Patrz s.62

Warto zauważyć, że choć polski przemysł charakteryzuje się relatywnie 
niską intensywnością wykorzystania danych na tle innych państw euro-
pejskich, dane mają wysoki udział w produktywności gospodarki (nawet 
w porównaniu do krajów o wiodącej w UE intensywności wykorzystania 
danych) (Ministerstwo Rozwoju, 2020). Tym samym, „opóźnianie lub wręcz 
zaniechanie działań mających na celu rozwój warunków społeczno-gospo-
darczych sprzyjających rozwojowi gospodarki w wysokim stopniu opartej 
na danych powodować będzie, już w średnim okresie, istotne obniżanie 
możliwych do osiągnięcia korzyści ekonomicznych” (Koloch, G., Grobelna, 
K., Zakrzewska-Szlichtyng, K., Kamiński, B., Kaszyński, D., 2017).

W trakcie warsztatów zidentyfikowaliśmy 10 kluczowych czynników suk-
cesu, które wyznaczają główne wyzwania do rozwiązania w toku pilotażu. 
Uwagę zwracają też czynniki, które w toku warsztatów znacząco zyskały/
straciły na znaczeniu w oczach interesariuszy.

WYKRES 6. 10 Kluczowych czynników sukcesu dla wirtualnej wspólnicy  
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WYKRES 7. Przykładowy model wirtualnej składnicy danych

Udziałowcy-rolnicy Agenci/Pośrednicy

Wspólnica danych

sektor publiczny 
(administracja  

państwowa  
i samorządowa)

Instytucje  
naukowo- 
-badawcze

Firmy AgroTech

Inwestorzy  
AgroTech

Inwestujący  
w przeciwdziałanie 

zmianom klimatycznym

mechanizmom 
prawnym

Ograniczony dostęp

Ułatwione dzięki 
technologii cyfrowej

Ułatwione dzięki  
technologii  
cyfrowej

Źródło: The Global Partnership on Artificial Intelligence (GPAI) (2021) Enabling Data Sharing for Social Benefit 

Through Data Trusts: Data Trusts in Climate

Potencjalni kupujący 
(rynek)
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PILOTAŻ PROPONUJEMY OPRZEĆ  
O KOLEJNE KROKI:

WYZNACZENIE PILOTAŻOWYCH ZBIORÓW DANYCH I STANDARDU 
WSPÓŁDZIELENIA

Ponieważ jakość danych i ich wolumen ma fundamentalne znaczenie dla po- 
wodzenia projektu, tworzący wspólnicę muszą zidentyfikować konkretne 
zbiory danych, które są dostępne, przetwarzane, oraz mają cechy czyniące 
je relatywnie prostszymi do współdzielenia niż zbiory wymagające inten-
sywnego oczyszczania lub uzupełniania. Takie zbiory mogą mieć charakter 
bardziej przemysłowy lub rolny, mogą funkcjonować na pograniczu i pocho-
dzić od podmiotów różnego rodzaju. Klucz funkcjonalny jest istotniejszy 
niż ścisłe wyznaczenie granicy sektorowej. Należy przy tym zdefiniować 
standard współdzielenia tych danych, tak, aby umożliwić interoperacyjność 
systemów.

WYBÓR FORMUŁY PRAWNEJ, CELÓW I STRATEGII WSPÓLNICY 
W TRANSPARENTNYM DIALOGU BRANŻOWYM

Rekomendowane formuły prawne to przede wszystkim spółdzielnia danych 
(jako zaufany podmiot), wskazanie agencji publicznej jako zaufanego pod-
miotu lub współpraca kontraktowa. Jednak budowa zaufania do współ-
dzielenia danych powiedzie się, jeżeli wybór formy wirtualnej wspólnicy, 

ustalenie celów, wartości, metod ich osiągania, oraz oczekiwanych rezulta-
tów zostanie wypracowane w dialogu o maksymalnie otwartym charakterze. 
Niezaleznie od tego, czy wspólnica rozpocznie od zestawów danych prze-
mysłowych czy rolnych, konsultacje powinny uwzględniać także przyszłych 
uczestników współdzielenia, oraz potencjalnych użytkowników danych 
(sektor nauki, analityki biznesowej, innowacji). Zaangażowanie stowarzy-
szeń branżowych umożliwiłoby wypracowanie warunków, na jakich powinna 
odbywać się współpraca w zakresie wymiany danych pomiędzy firmami; 
w jaki sposób powinny być przestrzegane reguły konkurencji (w szczegól-
ności w zakresie wymogów członkostwa, rodzaju udostępnianych danych, 
dostępu osób trzecich); w jaki sposób ramy własności intelektualnej wpły-
wają na alokację praw do danych w zaufanych przestrzeniach danych. Powo-
dzenie we wdrażaniu nowych koncepcji na obszarach wiejskich jest ściśle 
skorelowane z tym, jak proponowane rozwiązania odbierane są przez spo-
łeczność lokalną. W przypadku wspólnic dla danych rolniczych warto byłoby 
więc zaangażować w ich tworzenie różne podmioty aktywne na obszarach 
wiejskich – nie tylko potencjalnych beneficjentów wspólnicy (rolników), ale 
także społeczno-zawodowe organizacje (np. kółka rolnicze; koła gospodyń 
wiejskich; rolnicze zrzeszenia branżowe) oraz przedstawicieli lokalnej wiary.

OPRACOWANIE ZASAD DOSTĘPU I METOD OCHRONY DANYCH

Tworzący wspólnicę muszą zdecydować jakie chcą stosować metody 
ochrony danych i przygotować zasady dostępu (np. w formie regulaminu 
i licencji użytkowania). Ponieważ dane przemysłowe i rolne nie są danymi 
wrażliwymi w rozumieniu RODO, a ich ochrona opiera się najczęściej na 
tajemnicy przedsiębiorstwa, rekomendujemy wykorzystanie federacyjnej 
(rozproszonej) architektury danych, potencjalnie z wykorzystaniem federa-
cyjnego uczenia maszynowego w przetwarzaniu brzegowym, oraz zastoso-
wanie technologii blockchain do rejestracji użycia. Podstawowym pytaniem 
jest jednak kto może udzielać zgody i czy wymagana jest ludzka weryfikacja 
użytkownika. Jeśli nie, zgoda może mieć miejsce automatycznie na pod-
stawie ID bądź akceptacji licencji (np. z użyciem bramki w interfejsie API). 
Jeśli niezbędna jest każdorazowo zgoda, odpowiedni proces musi zostać 
uwzględniony w planach pilotażu.

OPRACOWANIE MODELU BIZNESOWEGO ZE WSPÓLNYMI KORZYŚCIAMI

Ponieważ uczestnicy współdzielenia danych wirtualnej wspólnicy są pod-
miotami prowadzącymi działalność gospodarczą, model biznesowy musi 
przewidywać jasno zdefiniowane wspólne korzyści. Z tego względu trafio-
nym pomysłem wydaje się być tworzenie pozytywnych zachęt dla współ-
dzielenia danych poprzez oferowanie obietnicy w zyskach pochodzących 
z wytworzonych produktów lub usług (np. aplikacji powstałych na podsta-
wie danych udostępnionych przez grupę zainteresowanych rolników). Jako 
przykład zachęt uczestnicy warsztatu podali także dostępność próbek pro-
duktów rolniczych stworzonych na podstawie danych przekazywanych za 
pośrednictwem wspólnicy czy możliwość korzystania z wytworzonej, inno-
wacyjnej infrastruktury technicznej. Możliwość pokrycia kosztów własnych 
oraz przekonująca oferta zwiększają prawdopodobieństwo na dołączanie 
nowych członków i rozwój projektu poza pilotaż.

Jednolita 
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PRZYGOTOWANIE INFRASTRUKTURY I PRZYPISANIE  
ODPOWIEDZIALNOŚCI ZA OBSŁUGĘ

Ostatnim etapem przed uruchomieniem pilotażu jest przygotowanie infra-
struktury technicznej (zarówno chmury na back-endzie, jak i interfejsów 
dostępowych na front-endzie) i wskazanie które podmioty są odpowie-
dzialne za obsługę – administrację, pomoc techniczną, partycypowanie 
w kosztach na pierwszym etapie. Nie wszystkie podmioty będą równie 
w stanie tworzyć wspólnicę na początku, dlatego korzystne będzie wska-
zanie liderów technicznych na tym etapie.

6.2. Pilotaż wspólnicy 
danych zdrowotnych

Przyspieszony w ostatnich latach proces cyfryzacji ochrony zdrowia przy-
czynił się do masowego powstawania zbiorów danych zdrowotnych – 
zgodnie ze statystykami prowadzonymi przez przez Centrum e-Zdrowia, 
od 2019 roku liczba zarejestrowanych kont w systemie e-zdrowie wzrosła 
z ok. 600 tysięcy do ponad 10 milionów (Torchała, 2021). O istotnej roli  
digitalizacji publicznego sektora medycznego i wprowadzenia odpowied-
nich zmian świadczy również “Krajowy plan transformacji na lata 2022-
2026” opracowany przez Ministerstwo Zdrowia, którego autorzy wskazują 
konieczność wdrożenia odpowiednich narzędzi wspomagających analizę 
stanu zdrowia pacjenta, rozwoju algorytmów sztucznej inteligencji oraz 
budowę centralnego repozytorium danych medycznych, a także dalszej 
cyfryzacji dokumentacji medycznej i budowanie ekosystemu jej wymiany 
(Kościelniak, 2021). Jednocześnie, ponad połowa Polaków korzysta z pla-
cówek prywatnych, w których również podkreślana jest rola inwestowania 
w bezpieczeństwo infrastruktury informatycznej oraz gromadzenia danych 
pacjentów w taki sposób, by były one uporządkowane i możliwe do dla dal-
szego wykorzystania (Pawlak, 2021). Widoczny jest również wzrost zainte-
resowania cyfrowymi narzędziami przeznaczonymi m.in. do samodzielnego 
monitorowania stanu własnego zdrowia, kontrolowania przebiegu leczenia 
czy przyspieszenia procesu udzielania porady lekarskiej. Zgodnie z rapor-
tem „162 mobilne aplikacje zdrowotne” opracowanym przez Ogólnopolski 
System Ochrony Zdrowia, już kilka lat temu na rynku funkcjonowało ponad 
260 tysięcy mobilnych aplikacji zdrowotnych, a  liczba ich pobrań sięgała 
nawet 3 mld (Głos Pacjenta, 2017). 

Pomimo coraz powszechniejszego wykorzystywania elektronicznych 
baz danych dla przechowywania informacji o stanie zdrowia, systemy te 
(publiczny, prywatny i oraz związany z funkcjonowaniem aplikacji zdrowot-
nych) nie są przygotowane do korespondowania ze sobą oraz wzajemnego 
wykorzystywania gromadzonych zasobów. Konieczne jest zatem zapewnie-
nie interoperacyjności silnej między systemami poprzez ustalenie jednoli-
tych standardów gromadzenia danych i wyboru kompatybilnych systemów 

ich przechowywania. Równocześnie, w związku z szczególnie sensytywnym 
charakterem danych dotyczących zdrowia, nieodzownym elementem two-
rzenia mechanizmów współdzielenia powinno być stopniowe budowanie 
zaufania społecznego poprzez zapewnienie współzarządzania zasobami 
i możliwości decydowania o ich wykorzystaniu w interesie publicznym. 
Jedynie w ten sposób, a więc poprzez symultaniczne prowadzenie inicja-
tyw regulacyjnych i społecznych, możliwe będzie efektywne wykorzystanie 
potencjału danych zdrowotnych dla wspólnego dobra. 

W trakcie warsztatów zidentyfikowaliśmy 10 kluczowych czynników suk-
cesu, które wyznaczają główne wyzwania do rozwiązania w toku pilotażu. 
Uwagę zwracają też czynniki, które w toku warsztatów znacząco zyskały/
straciły na znaczeniu w oczach interesariuszy.

WYKRES 9. 10 kluczowych czynników sukcesu dla wspólnicy danych zdrowotnych
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PILOTAŻ PROPONUJEMY OPRZEĆ  
O KOLEJNE KROKI:

WYZNACZENIE PILOTAŻOWYCH ZBIORÓW DANYCH I STANDARDU 
WSPÓŁDZIELENIA

Ponieważ jakość danych i ich wolumen ma fundamentalne znaczenie dla 
powodzenia projektu, tworzący wspólnicę muszą zidentyfikować konkretne 
zbiory danych, które są dostępne, przetwarzane, oraz mają cechy czyniące 
je relatywnie prostszymi do współdzielenia niż zbiory wymagające inten-
sywnego oczyszczania lub uzupełniania. Takimi zbiorami w szczególności 
są: obrazy medyczne, EDM, wyniki morfologii krwi, dane z urządzeń dla 
cukrzyków, dane z urządzeń mierzących puls. Warto pamiętać, że przyjęcie 
odpowiedniej ustawy przyjmującej system opt-out i/lub nakazującej współ-
dzielenie B2G może zwiększyć zakres dostępnych zbiorów. Należy przy tym 
zdefiniować standard współdzielenia tych danych, tak, aby umożliwić inte-
roperacyjność systemów.

UTWORZENIE MECHANIZMÓW DEMOKRATYCZNEGO WSPÓŁZARZĄDZA-
NIA DANYMI

Publiczny charakter wspólnic danych wymaga maksymalnej inkluzywności 
w procesie ich tworzenia. Nieprzychylna reakcja na pomysł udostępniania 

informacji wynika z braku wcześniejszej praktyki współdzielenia danych 
i silnego przekonania o możliwej utracie prywatności w sieci. Najważniejszą 
częścią wspólnic danych jest społeczność, która dzieli się swoimi danymi na 
rzecz osiągnięcia wielowymiarowej korzyści. Budowa zaufania społecznego 
powinna stać się jednym z najważniejszych elementów etycznego projekto-
wania wspólnic danych. Ponieważ ma służyć dobru wspólnemu, do dyskusji 
na temat zasad funkcjonowania wspólnicy powinno się włączać wszystkie 
strony biorące udział w jej współtworzeniu, już na etapie projektowania. 
Z tego względu, rola tworzących powinna skupiać się na koordynowaniu 
procesu zakładania społecznych rad nadzorczych lub innych form demo-
kratycznej kontroli (np. panele obywatelskie wyposażone w narzędzia decy-
zyjności). To one powinny podejmować decyzje w zakresie funkcjonowa-
nia wspólnic – w imię zasady “from decision-maker to decision-taker“ od 
najniższych szczebli – co pozwoli zbudować zaufanie społeczne, zwiększy 
transparentność procesu i od początku zaangażuje interesariuzy w dalszy 
rozwój projektu. Reprezentatywność może zapewnić połączenie kluczowych 
interesariuszy (Rzecznik Praw Pacjenta, samorządy pracowników ochrony 
zdrowia, organizacje pacjenckie, organizacje prawnoczłowiecze i gospodarki 
cyfrowej) z elementem losowej reprezentacji. Rekomendujemy, aby utwo-
rzenie takiego demokratycznego nadzoru było krokiem poprzedzającym 
dalsze wiążące decyzje w pilotażu. Z uwagi również na potencjał płynący 
z międzynarodowych praktyk współdzielenia danych i uczestnictwa Polski 
w partnerstwach wielostronnych i organizacjach o zasięgu globalnym, rolą 
państwa powinno być wspieranie interesariuszy w tworzeniu nowych, trans-
granicznych powiązań i budowaniu współpracy międzynarodowej w zakresie 
bezpiecznego i innowacyjnego dzielenia się danymi.

WYBÓR FORMUŁY PRAWNEJ, CELÓW I STRATEGII WSPÓLNICY W KON-
SULTACJACH SPOŁECZNYCH

Rekomendowane formuły prawne to przede wszystkim współzarządzana 
instytucja publiczna (najprawdopodobniej Centrum eZdrowia) lub współ-
zarządzany ośrodek naukowy (państwowy instytut badawczy bądź uczelnia 
o wysokim poziomie kompetencji technologicznych). Jednak budowa zaufa-
nia do współdzielenia danych powiedzie się, jeżeli wybór formy wspólnicy 
danych, ustalenie celów, wartości, metod ich osiągania, oraz oczekiwa-
nych rezultatów zostanie wypracowane w dialogu o maksymalnie otwartym 
charakterze. Choć ten argument może brzmieć powtarzalnie, w przypadku 
danych wrażliwych nie da się go przecenić. Konsultacje powinny wychodzić 
od demokratycznego nadzoru wspólnicy, ale uwzględniać także przyszłych 
uczestników współdzielenia (poza pilotażowymi zbiorami danych), poten-
cjalnych użytkowników danych (sektor nauki, ochrony zdrowia, innowacji) 
oraz pacjentów. Autorzy rekomendują w tym zakresie nawet przeprowa-
dzenie badań, jak np. replikacja badania DCE dla współdzielenia danych 
zdrowotnych (Johansson et al., 2021), a następnie kampanię informacyjną 
aby mieć pewność, że wdrażanie pilotażu zostanie odebrane przez spo-
łeczeństwo jako element pozytywnego postępu społecznego. Komunika-
cja społeczna powinna zawierać jak najwięcej przykładów technicznych 
poświadczających bezpieczeństwo i odporność technologiczną wspólnic 
przed możliwymi wyciekami danych. Ponadto, dzięki organizacji warszta-
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tów wyjaśniających w jasny i przystępny sposób funkcjonowanie wspólnic 
i ich model biznesowy, możliwe będzie stopniowo przywrócenie zaufania 
społecznego do dzielenia się danymi, a także przełamanie dychotomii inte-
resu publicznego i interesu jednostki, postrzeganych jako dwóch, zupełnie 
opozycyjnych interesów.

OPRACOWANIE METOD OCHRONY DANYCH, ZASAD DOSTĘPU I MODELU 
BIZNESOWEGO SŁUŻĄCEGO INTERESOWI PUBLICZNEMU

Istotnym zadaniem w procesie tworzenia wspólnicy będzie jasne określe-
nie możliwości wykorzystania danych polskich użytkowników i użytkowni-
czek/ pacjentów i pacjentek zgromadzonych w publicznych wspólnicach 
danych zdrowotnych. Ustalenia wymaga alokacja wartości w tym modelu 
oraz kwestia komercjalizacji i publicznego udostępniania wyników badań. 
Kluczowym będzie również określenie, czy z zasobów wspólnicy będą mogły 
korzystać podmioty spoza Polski, czy Unii Europejskiej, a jeśli tak, to na 
jakich zasadach. Jednak najważniejszym elementem wydaje się być opra-
cowanie odpowiednich metod ochrony danych. W tym zakresie autorzy 
rekomendują rozwiązania takie, jak chociażby szyfrowanie homomorficzne, 
przechowywanie danych syntetycznych, czy wykorzystywanie specjalistycz-
nych systemów ochrony przed wyciekiem danych (data-loss-prevention)  

(patrz: 5.4.2.).

 
PRZYGOTOWANIE INFRASTRUKTURY I WYBÓR ORAZ SZKOLENIE  
LIDERÓW PROJEKTU

Aby zagwarantować pełną operacyjność wspólnicy koniecznym jest zapro-
jektowanie oraz wdrożenie godnej zaufania infrastruktury technicznej. 
W tym zakresie rekomendowane jest tworzenie systemów informatycz-
nych wspólnic we współpracy z europejskimi oraz krajowymi dostawcami 
rozwiązań IT. Zadania z zakresu budowy infrastruktury mogłyby być zle-
cane w drodze postępowań o zamówienia publiczne – w formie konkursu 
bądź przetargu ograniczonego. Tryb ten pozwoliłby wyłonić wykonawcę na 
sprawiedliwych, konkurencyjnych zasadach, dzięki czemu możliwe byłoby 
zapewnienie technologii najwyższej jakości. Ograniczenie przetargu jedynie 
do ofert składanych przez podmioty z UE pozwoliłoby natomiast zagwaran-
tować bezpieczeństwo danych oraz (dzięki niezależności tych podmiotów 
od korporacji z państw trzecich) suwerenność systemów.

Dodatkowo procesowi tworzenia wspólnic powinien towarzyszyć nabór na 
odpowiednich liderów projektu. Wskazanym jest, aby były to osoby posia-
dające nie tylko wiedzę techniczną w zakresie infrastruktury, lecz także 
dysponujące wysoko wykształconymi kompetencjami miękkimi takimi, jak 
kreatywność, umiejętność zarządzania zespołem, wielozadaniowość. Koor-
dynatorzy Ci mogliby być wyłaniani w drodze otwartego naboru Liderów 
Innowacji (GovTech) sprofilowanego na poszukiwanie specjalistów z ade-
kwatnym doświadczeniem.

6.3 Wybrane rekomendacje 
dla państwa

INWESTYCJE W DŁUGOTERMINOWY PROGRAM PODNOSZENIA  
KWALIFIKACJI I UMIEJĘTNOŚCI CYFROWYCH

Aby w pełni wykorzystywać potencjał wspólnicy konieczne jest wyposa-
żenie jej przyszłych użytkowników w odpowiednie kompetencje cyfrowe. 
Państwo powinno zainwestować więc w długofalowe działania ukierunko-
wane na podnoszenie jakości nauczania informatycznego na każdym etapie 
edukacji. Instytucje szkolnictwa podstawowego powinny rozwijać programy 
nauczania odpowiadające potrzebom zdigitalizowanego świata. Ponadto 
dobrym pomysłem byłoby włączenie cyfryzacji w kształcenie zawodowe 
oraz zapewnienie specjalnych programów szkoleniowych dedykowanych 
poszczególnym sektorom (np. rolno-spożywczemu; energetycznemu; 
medycznemu). Programy te mogłyby koncentrować się nie tylko na pod-
stawowej wiedzy i praktycznym rozumieniu narzędzi cyfrowych, ale także 
na promowaniu innowacyjnych rozwiązań w instytucjach czy prywatnych 
przedsiębiorstwach.

REGULACJE DLA STANDARYZACJI DANYCH ORAZ ZAPEWNIENIA  
INTEROPERACYJNOŚCI SILNEJ

Ponieważ wspólnica danych jest całkowicie nowym projektem, należy zbu-
dować świadomość i nowe nawyki w sektorach właściwych dla pilotaży, 
rozpoczynając od sankcjonowanego obowiązku stosowania ustalonych 
formatów. Tym samym, zaleca się wprowadzenie obowiązku regulacyjnego 
umieszczania danych we wspólnicy. Równocześnie wskazanym byłoby 
promowanie narzędzi RegTech służących do skutecznego egzekwowania 
obowiązujących przepisów poprzez stosowanie nowych technologii wery-
fikujących spełniania wymogów regulacyjnych i compliance w poszczegól-
nych branżach. Ponadto konieczne jest ustanowienie odpowiednich stan-
dardów. Odpowiedzialny za wyznaczanie formatów właściwych dla danego 
sektora; certyfikowanie obsługujących lub przystępujących do wspólnicy; 
egzekwowanie zasad wspólnicy mógłby być podmiot wyznaczony przez rząd 
występujący jako odrębna instytucja (np. państwowa agencja wykonaw-
cza). Należy rozważyć także wyodrębnienie i zaklasyfikowanie reprezentacji 
danych charakterystycznych dla danej dziedziny oraz standardów specyficz-
nych dla poszczególnych sektorów (np. zdrowia; przemysłu wytwórczego) 
(Komisja Europejska, 2019). 

WSPÓLNE ZAKUPY CERTYFIKOWANYCH OPROGRAMOWAŃ 

Aby wzmocnić bezpieczeństwo danych trafiających do wspólnicy, warto 
uodpornić systemy na możliwe ataki cybernetyczne, wybierając we wspól-
nym przetargu najlepsze możliwe oprogramowanie dla poszczególnych 
instytucji publicznych. Dzięki jednolitej wycenie pożądanych świadczeń, 
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podmioty korzystające z infrastruktury krytycznej (tj. szpitale, sektor ener-
getyczny, przemysł rolno-spożywczy) będą w stanie przyjąć jedną, spójną 
politykę zakupową. 

USTAWA O PONOWNYM WYKORZYSTANIU DANYCH ZDROWOTNYCH  
W INTERESIE PUBLICZNYM

Wzorem Finlandii, rekomendujemy opracowanie ustawy umożliwiającej 
ponowne wykorzystanie danych zdrowotnych do celów rozwoju ochrony 
zdrowia na zasadach opt-out (domyślne ponowne wykorzystanie). Ze 
względu na istniejący już potencjał organizacyjno-techniczny Centrum 
e-Zdrowia, zlecanie zadania tworzenia wspólnic w ramach szkół wyższych 
czy niektórych instytutów, mogłoby hamować proces współdzielenia 
danych1. Jednak warto rozważyć poszerzenie katalogu podmiotów, któ-
rym można udostępniać dokumentację na podstawie przepisów zawartych 
w ustawie oraz ustanowić zasady, na podstawie których taki dostęp byłby 
udzielany z korzyścią dla interesu publicznego. Co ważne, z uwagi na nie-
jasny charakter “celów naukowych”, rekomendowanym jest zdefiniowanie 
tego pojęcia i poszerzenie katalogu możliwości wykorzystywania danych 
dotyczących zdrowia również na inne uzasadnione cele w interesie publicz-
nym, także dla instytutów prywatnych.

USTANOWIENIE JEDNOLITEJ DEFINICJI DANYCH  
DOTYCZĄCYCH ZDROWIA 

Poza danymi w oczywisty sposób związanymi ze zdrowiem (np. informacje 
z Elektronicznej Dokumentacji Medycznej), istnieje szereg danych, które 
w zestawieniu z innymi mogą stanowić podstawę do wysnucia wniosków 
na temat czyjegoś stanu zdrowotnego. Ta trudność w rozgraniczeniu doty-
czy w szczególności opasek typu fitbit i aplikacji sportowych, które mogą 
mierzyć nie tylko stan kondycji danej osoby, ale również jej tętno czy jakość 
snu. Istnieją trzy możliwości rozstrzygnięcia, czy konkretne dane będą pod-
legać reżimowi danych o szczególnym charakterze z RODO:

● Podejście kontekstowe 
bierze się pod uwagę kontekst, w którym dane funkcjonują,  
a więc interesy, warunki i konsekwencje przetwarzania;

● Podejście celowościowe 
skoncentrowane jedynie na jasno określonych intencjach  
przetwarzania, jakie miał administrator danych;

1	 Zgodnie z art. 26 ust. 4 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku 
Praw Pacjenta, dokumentacja medyczna może być udostępniona także szkole wyższej lub insty-
tutowi badawczemu do wykorzystania w celach naukowych, bez ujawniania nazwiska iinnych 
danych umożliwiających identyfikację osoby, której dokumentacja dotyczy.

● Podejście mieszane 
cel ma nadrzędne znaczenie, ale jeżeli celem nie było  
wyciągnięcie wniosków o wrażliwym charakterze, należy  
wziąć jeszcze pod uwagę kontekst.

W kontekście gromadzenia i przetwarzania danych we wspólnicy rekomen-
dowane jest przyjęcie tzw. podejścia mieszanego, które zapewnia najszerszą 
ochronę wykorzystywanych danych. 

ODPOWIEDNIO DOBRANE ŹRÓDŁA FINANSOWANIA

Niewątpliwie do budowy infrastruktury technicznej oraz utrzymania wyspe-
cjalizowanej kadry zdolnej do obsługi innowacyjnych rozwiązań konieczne 
są znaczne nakłady finansowe. Proponuje się, aby w ramach funduszy 
publicznych przyznanych poszczególnym resortom wypracowany został 
odpowiedni mechanizm umożliwiający pozyskanie finansowania (np. w dro-
dze konkursu, zamówień publicznych, kredytu technologicznego) przezna-
czonego na budowę przestrzeni wymiany danych dedykowanych poszcze-
gólnym obszarom. Dodatkowo dobrym źródłem pozyskiwania środków na 
tworzenie wspólnic (np. biznesowych) mógłby być popularny zagranicą 
crowdfunding polegający na angażowaniu prywatnych inwestorów w dane 
przedsięwzięcie. Wymagałoby to jednak zbudowania odpowiedniego oto-
czenia regulacyjnego sprzyjającego crowdfundingowi inwestycyjnemu (Rada 
Ministrów, 2019). 
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Konieczne jest dokonanie odpowiednich zmian, polegających na odtowa-
rowieniu danych i traktowaniu ich raczej jako dobro wspólne, zarządzane 
w imieniu właścicieli przez wyjęte poza logikę zysku, niekomercyjne insty-
tucje publiczne. W świecie postępującej digitalizacji, to dane stanowią nasz 
najcenniejszy wspólny zasób. Nadrzędnym celem powinno być wytworzenie 
wspólnej i publicznej wartości (Creating Shared/Public Value) – w taki spo-
sób, by poprzez dzielenie się danymi wspierać holistyczny rozwój społe-
czeństwa. Musimy bardziej świadomie wykorzystywać posiadane zasoby, 
nie pozwalając im marnować się przez zamknięcie w silosach organizacji czy 
dostawców technologicznych. Ze względu jednak na różny stopień wrażli-
wości takich danych, należy zwracać uwagę nie tylko na możliwe modele ale 
również na to, z jakimi danymi w konkretnym przypadku mamy do czynienia 
– taka informacja, w połączeniu z wiedzą na temat modelu zarządzania, 
może pozwolić na wybór najkorzystniejszego modelu współdzielenia. 

Najważniejsze zadanie dla rozwoju Polski to zerwać z wypaczonym mode-
lem kapitalizmu kognitywnego – czyli występującym w dzisiejszej gospo-
darce nowym reżimem akumulacji, w którym alokacja wartości nie opiera się 
już na pracy fizycznej i systemie maszynowym, lecz na wyzysku wiedzy oraz 
kreatywności ludzi pełniących funkcję darmowych pracowników korporacji 
technologicznych (Zygmuntowski, 2020b). Podobnie należy konsekwentnie 
stawiać instytucje, pozwalające na porzucenie paradymatu społeczeństwa 
informacyjnego, jako stanowiącego źródło informacji, na rzecz budowa-
nia społeczeństwa wiedzy. W otaczającym nas świecie zarówno działania 
w sferze prywatnej, jak i profesjonalnej oparte są na współpracy z inteli-
gentnymi, autonomicznymi maszynami. Tym samym, bez zbudowania spo-
łeczeństwa uczącego się, zdolnego adaptować się do nowych warunków, 
niemożliwym będzie wdrażanie innowacyjnych rozwiązań czy przebudowy-
wanie organizacji (zarówno prywatnych, jak i państwowych) (Ministerstwo 
Cyfryzacji, 2019).

Aby więc w ogóle móc mówić o jakimkolwiek “współdzieleniu” trzeba zaan-
gażować podmioty i ekspertów z możliwie jak największej liczby sektorów 
– tak, aby poprzez rozmowę doprowadzić do wypracowania najefektywniej-
szych rozwiązań dla wszystkich zainteresowanych.
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