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Jestesmy najwiekszym [XP w Polsce, opartym na trzech niezaleznych weztach: Katowice,
Warszawa | Poznan. PowstaliSmy, aby dbaé o interesy i zaspokajac¢ potrzeby polskich
MiSOT-6w, czyli Matych i Srednich Operatorow Telekomunikacyjnych. Przedsiewziecie to
stworzylismy | prowadzimy w oparciu o kapital | prace polskich, lokalnych ISP. Zyski
zdziatalnosci przeznaczamy na inwestycje w sprzet, wzbogacanie zasobow, projekty
celoweiintegracje srodowiska.

Wspélpraca z nami bazuje na wzajemnym zaufaniu i zadowoleniu, braku korporacyjnych
utrudnien, opéznien oraz niepotrzebnych kosztéw. Nigdy nie konkurujemy z ISP na rynku
detalicznym czy biznesowym.

W naszych OpenPeeringach, kosztujacych juz od kilkudziesieciu zlotych, oddajemy Wam
juz znacznie ponad polowe Internetu. Realizujemy bezposredni dostep do
miedzynarodowych operatorow: Arelion (d.Telia), Lumen, Liberty Global, GTT, Hurricane
Electric i Telecom ltalia Sparkle, w cenach hurtowych. Zapewniamy prosty i tani dostep do
tresci pozostatych polskich IX-o6w w ramach jedne] ustugi — Polmix, dokfadnie tyle, ile
potrzebujesz, bez ptacenia za porty i niewykorzystane pasmo. Agregujemy ogélnopolskie
zakupy ISP, wolumenu ustug miedzynarodowych, polskich i transmisji danych —regularnie
obnizamy ceny. Posiadajac port w EPIX, masz dostep do wszystkich integratoréw IPTV i
dostawcowinnych ustug.
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IX, WKTORYM REGULARNIE SPADAJA CENY | TAK W KOXKO 0D 12 LAT
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Agresja Rosji na Ukraine zmienita wspoétczesng rzeczywistosc. Jednakze ataki na rza-
dowe serwery i kampanie fake newsdw rozpoczety sie na dtugo przed konwencjonal-
nymi dziataniami militarnymi. Wojny $wiatowe z definicji dzieja sie na wielu frontach.
Swiat wirtualny tez ogarnat konflikt, by¢ moze nawet cyberwojna $wiatowa. Dlatego
w redakgji ICT Professional uznalismy, ze temat cyberbezpieczenstwa powinien wy-
brzmiec na wielu kartach niniejszego numeru.

Destabilizacja panstwa we wspoétczesnym swiecie mozliwa jest nie tylko poprzez
walke na polu bitwy. Réwnie niebezpieczne skutki moze przynies¢ ingerencja w sys-
temy informatyczne. W przypadku uszkodzenia kluczowych elementdw infrastruktu-
ry kraju mozliwy jest jego catkowity paraliz. Warto wiedzie¢, jak sie bronic.

Przesledzilismy najnowsze wydarzenia i trendy w dziedzinie bezpieczeristwa inter-
netu, a eksperci opowiedzieli miedzy innymi o roli krajowego systemu cyberbezpie-
czenstwa, o tym, co oznacza stan wyjatkowy dla operatorow oraz o destr ukcyjnym
wplywie dezinformagji i trollingu. Na famach ICT Professional Czytelnik przeczyta
rowniez historie grupy hakerow Anonymous, dowie sie o roli sztucznej inteligencji na
polu bitwy i o wptywie dziatan wojennych na ceny energii w 2022 roku.

Nie zabrakto réwniez tematdw lokalnych oraz tych dotyczacych przede wszystkim
matych i $rednich operatoréw w Polsce. Wéréd przygotowanych artykutéw znajdzie-
cie informacje o budowie sieci LoRaWAN (str. 13), o inicjatywie TeleOdpowiedzialni
(str. 15) i o TeleCentrum (str. 16), a takze gar$¢ newséw z innych projektow Grupy
MiSOT: Mapy Dobra w ramach Lokalni.pl (str. 19) i Publikonu (str. 22). W numerze tak-
ze obszerna fotorelacja z Lokalnego Zjazdu MiSOT w Janowie Podlaskim (przy okazji
zapraszamy na kolejng edycje w Kotobrzegu) oraz raport o dziataniach MiSOT-6w,
ktérzy pomagaja uchodzcom z Ukrainy.

Zyczymy przyjemnej lektury!

Redakgcja ICT Professional i ISPortal.pl
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Dostep do danych bedg miaty osoby pracujace i wspotpracujace z nami w zakresie realizacji na Panstwa rzecz ustug. Informacje na Panstwa temat nie beda przekazywane poza terytorium Unii Europejskiej.
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kontaktowania sie ww. celu. Majg Paristwo prawo zazadac kopii informacji przechowanych przez nas na Wasz temat. Chcemy zapewnic, aby Paristwa dane osobowe byly zawsze prawidtowe i aktualne, zatem

jesli zauwaza Panstwo nieprawidtowosci, mozecie Panstwo zwrdcic sie do nas o skorygowanie lub usuniecie informadji, ktére uznacie za nieprawidtowe lub niesciste. Moga Panstwo takze ztozyc¢ skarge
w Urzedzie Ochrony Danych Osobowych pod adresem ul. Stawki 2, 00-193 Warszawa.
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CYBERBEZPIECZENSTWO
W dniach 25-27 kwietnia odbyt sie Europejski Kongres
Gospodarczy w Katowicach. Rozmawiano o cyfrowej
transformacijii o kosztach, jakie trzeba za nig ponies¢. Co-
raz szybsze procesy transformadji cyfrowej wptywaja na
biznes, administracje czy zycie codzienne. Niestety idzie
za tymwzrost cyberzagrozenia. A ochrona przed cybera-
takami wymaga przeznaczenia na to sporych pieniedzy.
Dlatego zwiekszenie funduszy na cyberbezpieczefistwo
zadeklarowat w trakcie Europejskiego Kongresu Gospo-
darczego w Katowicach Janusz Cieszyriski, petnomocnik
rzadu ds. cyberbezpieczeristwa.
Podczas panelu poswieconego digitalizacji zastanawia-
no sie tez, czy mozemy méwic o dostatecznej digitali-
zacji polskich przedsiebiorstw. Transformacja cyfrowa
to takze lepsza konkurencyjnos¢ firm. Dzisiaj nie mozna
w nig nie inwestowac, bo wiele elementdéw Zycia zwia-
zanych jest ze Swiatem cyfrowym. Firmy, ktére tego nie
rozumiejg, przegrywaja na rynku.

[zrédto: pap-mediaroom.pl]

m OBYWATELE UE
A KOMPETENCJE CYFROWE

Komisja Europejska wskazuje, ze 2021 roku 54 proc.
mieszkarcéw Unii Europejskiej w wieku 16-74 lat posia-
dafo przynajmniej podstawowe umiejetnosci cyfrowe.
Jak wypadaja na tym tle Polacy? Polska osiagneta wynik
43 proc. To sprawia, ze ladujemy wsréd krajéw z naj-
nizszym wskaznikiem kompetendji cyfrowych w po-
pulagji, przed Rumunig (28 proc) i Butgarig (31 proc).
Najwyzszy odsetek oséb z kompetencjami cyfrowymi
odnotowano w Holandii i Finlandii (po 79 proc), a takze
w Irlandii (70 proc.). Podstawowe umiejetnosci cyfrowe
odnoszg sie do pieciu obszaréw: umiejetnosci korzy-
stania z informacji i danych, umiejetnosci komunikacji
i wspdtpracy, umiejetnosci tworzenia tresci cyfrowych,
wiedzy nt. cyberbezpieczeristwa oraz umiejetnosci roz-
wigzywania problemow z dziedziny IT. Powyzsze zdol-
nosci to jedne z kluczowych wyznacznikéw wydajnosci
w kontekscie Dekady Cyfrowej, ktora okresla wizje UE
w zakresie transformacji technologicznej. Wyznaczo-
ny zostat cel, aby do 2030 roku 80 proc. obywateli UE
w wieku 16-74 lat posiadato przynajmniej podstawowe
umiejetnosci cyfrowe.

[zrédto: ec.europa.eu]
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= CYBERBEZPIECZENSTWO FIRM
ZAGROZONE. PRACOWNICY
OMIUJAJA ZABEZPIECZENIA

Chociaz wiele méwi sie o cyberzagrozeniach i firmy inwe-
stuja w zabezpieczenia przed nimi, to wszystko, jak zwykle,
zalezy od czynnika ludzkiego. Pracownicy omijaja zabez-
pieczenia chronigce przed cyberprzestepcami, narazajac
firmy na atakii straty. Raport Cisco dotyczacy $wiadomosci
i praktyki cyberbezpieczeristwa wérdd oséb zatrudnionych
w polskich przedsiebiorstwach i organizacjach nie przyno-
si optymistycznych wiesci. Badanie objeto 500 pracowni-
kéw z matych i $rednich przedsiebiorstw (do 500 zatrud-
nionych) z réznych segmentéw gospodarki. W firmach
tych stosuje sie zdalny lub hybrydowy model pracy. Naj-
powszechniejszym dziataniem jest phishing. Raport Oran-
ge zkwietnia 2021 r. wskazuje, ze to prawie niemal 40 proc.
wszystkich wykrytych w tej sieci zagrozen. Dlatego nawet
najlepsze zabezpieczenia firmowe i wydawane na nie
pieniadze nie zapewnig bezpieczenistwa, jesli nie pojdzie
za tym uswiadomienie pracownikéw, jak wazne dla firmy
ich stanowiska pracy jest dbanie o cyberbezpieczeristwo.

[Zrédto: serwisy.gazetaprawna.pl]

m NETIA, ORANGE | PLAY DECYZJA
UOKIK ZWROCA KLIENTOM OPLATY

Urzad Ochrony Konkurencji i Konsumentéw poinformowat,
7e Netia, Orange i Play oddadza klientom optaty za ustugi do-
datkowe wigczane bez wyraznej zgody. Reklamadje zostaty
rozpatrzone pozytywnie. Ustugi bylty wiaczane bez wyraznej
zgody konsumentow, na ktérych spoczywac obowiazek
dezaktywadji ich przed koricem okresu bezpfatnego. ,Wie-
le 0séb piszacych do UOKIK nie byto $wiadomych tego, ze
musz3 to zrobi¢” — podkreslono. Do aktywacji ustug dodat-
kowych dochodzito zaréwno przy zawieraniu umowy, jak
i podczas jej przedtuzania, i to zardwno podczas rozmowy
telefonicznej, przez internet, jak i w salonie. Zgodnie z ustawg
wiaczanie dodatkowo pfatnych ustug musi odbywac sie za
wyrazna zgoda abonenta po poinformowaniu go o warun-
kach aktywadji i mozliwosci rezygnadji z ustugi, by unikna¢
optat. WyraZzna zgoda to stwierdzenie ,tak” na propozycje
operatora. Nie mozna o tym méwi¢ w sytuadji, gdy warunki
oferty zaktadaja korzystanie z ptatnej ustugi jako koniecznodci
przy korzystaniu z warunkow promocyjnych umowy z ope-
ratorem. ,Konsument powinien miec rzeczywista mozliwos¢
wyboru, a zatem udzielenie odpowiedzi,nie” powinno skut-
kowac brakiem aktywacji danej ustugi” — podkredla urzad.
Dlatego decyzjg UOKIK Netia, Orange i Play musza zmieni¢
praktyki, a takze zrekompensowac konsumentom poniesio-
ne straty. Maja zosta¢ wdrozone procedury, w ktérych kon-
sument bedzie pytany na etapie zawarcia umowy o zgode
na aktywacje dodatkowo ptatnych ustug. Decyzje urzedu do-
tycza obecnych i bytych abonentéw. Juz teraz te dotyczace
Netii i Orange s3 prawomocne. Na uprawomocnienie decyzji
wobec P4 — operatora Play — trzeba jeszcze poczekac.
[zrédto: finanse.wp.pl]

u ROAMING NADAL BEZ OPLAT W UE
W lutym 2021 1. KE zaproponowata przedtuzenie RLAH, czyli
zasad roamingu w UE, ktdre pozwalaja na swobode korzy-
stania z posiadanego abonamentu bez dodatkowych opfat
w catej Unii. 13 kwietnia 2022 1. opublikowano odpowiednie
rozporzadzenie. Oznacza to korzystanie z potaczeri mobil-
nych bez dodatkowych opfat do 2032 r. Optaty roamingowe
w Unii Europejskiej byly obnizane od 2006 r, a odpowiednie
rozporzadzenia (531/2012, 2015/2120, 2017/920) umozli-
wity wyjatkowa sytuacje na skale $wiata. W krajach UE oraz
Norwegii, Islandii i Liechtensteinie mozna byto korzysta¢
z polaczen telefonicznych i internetowych wedtug stawek
krajowych. Uzytkownicy nie ponosili z tego tytutu zadnych
dodatkowych opfat. Dla operatoréw oznaczato to zniesienie
detalicznych opfat roamingowych, a w przypadku opfat
roamingowych hurtowych wprowadzono putapy cenowe.
13 kwietnia 2022 r. w Dzienniku Urzedowym UE opubliko-
wany zostat tekst rozporzadzenia roamingowego — Rozpo-
rzadzenie PE i Rady UE 2022/612 z dnia 06.04.2022 ., ktdre
uwzglednia te propozycje. Oznacza to przedtuzenie obec-
nie obowigzujacej sytuacji do korica czerwca 2032 .
Znowelizowane przepisy wchodza w zycie 1 lipca 2022 .
[zrédto: uke.gov.pl]

m W BIELSKU-BIALEJ PIENIADZE
Z NIEZREALIZOWANYCH
PROJEKTOW CYFROWYCH
WYKORZYSTAJA NA
CYBERBEZPIECZENSTWO

W Bielsku-Biatej zrezygnowano z dwdch projektow cyfro-
wych. Jednym z nich jest aplikacja mobilna z biezacymi
informacjami. Drugim strona internetowa ze zdigitalizowa-
nymi trasami turystycznymi miasta. Pozwoli to na zaosz-
czedzenie pieniedzy na zapewnienie cyberbezpieczeristwa
infrastrukturze sieciowej w Urzedzie Miejskim. Projekt digita-
lizadji tras turystycznych pod nazwa ,Zwiedzaj Bielsko-Biata
online”miat kosztowac 50 tys. zt. Taka kwote na jego cel za-
bezpieczono w budzecie miasta. Stworzenie miejskiej apli-
kacji mobilnej z informacjami dotyczacymi miasta wycenio-
ne byto na 70 tys. zt Oba te projekty nie powstana. Aplikacja
miejska dublowata informacje, ktdre znajduja sie na innych
stronach, dlatego uznano, Ze jej powstanie nie jest koniecz-
ne. Nie wiadomo, jaki byt powdd rezygnadji z digitalizacji
tras turystycznych. Zaoszczedzone w ten sposob pieniadze
zostang wykorzystane na modernizacje sieci bezprzewo-
dowej w bielskim magistracie. Pozwoli to na podniesienie
poziomu cyberbezpieczeristwa infrastruktury. Przy okazji
zapewniono tez sprawne $rodowisko dla urzadzen przeno-
$nych i podfaczenie do sieci Wi-Fi.

[zrodio: bielsko.biala.pl]

HZGODNIE Z DECYZJA UE BEDZIE
JEDNA tADOWARKA. CO TO OZNACZA
DLA PRODUCENTOW SPRZETU?

Parlament Europejski podjat decyzje ograniczajaca ilos¢
elektrosmieci. Gniazdo USB-C bedzie obowigzkowym stan-
dardem tadowania nie tylko w smartfonach, ale réwniez
w tabletach, stuchawkach, padach czy czytnikach e-bookéw.
Rozwigzanie ma by¢ stosowane na terenie catej UE. Komisja
Rynku Wewnetrznego i Ochrony Konsumentéw PE przegto-
sowata poprawke do dyrektywy ujednolicajacej standard
fadowania. Obowigzujacym standardem w smartfonach,
tabletach, stuchawkach, padach, sterownikach do konsol
wideo, czytnikach e-bookéw i cyfrowych aparatach ma by¢
USB-C. Z tego standardu beda wytaczone jedynie niewielkie
urzadzenia, takie jak smartwatche czy sprzet, w ktérym inne
porty uzywane s3 ze wzgledéw bezpieczeristwa (np. szczo-
teczki elektryczne). Przepisy miatyby obowigzywac od 2026 1.

[zrédto: cyfrowa.rp.pl]



m CYFRYZACJA UKRAINY
TAJEMNICA JEJ SUKCESU

Wojna w Ukrainie pokazata, jak wazny w obecnych czasach
jest rozwdj cyfrowy, nawet w tak trudnych chwilach. Digita-
lizacja Ukrainy rozpoczeta sie w 2015 roku. Dzsiaj kraj ten wal-
czy nie tylko na swoim terenie, ale réwniez w cyberprzestrzeni.
Bombardowanie infrastruktury, miliony uchodzcéw, a
system wcigz nie upada. Nawet zawieszenie dziatalnosci
bankéw zaraz po ataku trwato jedynie kilkanascie godzin.
Pienigdze mozna wyptaca¢ na poczcie, w bankomatach, w
sklepach spozywczych, mozna nadawac paczki, robi¢ za-
kupy i przelewy. Po kazdym ataku, jesli tylko nie zniszczono
cafej infrastruktury, bardzo szybko wraca w miare normalne
funkcjonowanie.
Problemem mogto byc¢ jednak zagrozenie facznosci w trak-
cie wojny. Dla zdigitalizowanego panstwa bytaby to spora
przeszkoda. W ramach walki ukraifiscy operatorzy sieci ko-
morkowych zdecydowali sie na stworzenie wewnetrznego
roamingu. Poza tym nie uzalezniaja oni dostepnosci ustugi
od opfacania rachunkéw. Porozumienie z zagranicznymi
operatorami pozwolito takze na wsparcie osob uciekajacych
7a granice — otrzymuja one bezpfatne SMS-y, sto minut roz-
mow i 55 GB internetu za darmo.

[zrédto: krytykapolityczna.pl]

u LEON ZNOWU Z DIAMENTEM
Leon, operator regionalny na terenie dawnego Rybnickiego
Okregu Weglowego, po raz kolejny uzyskat tytut Diamentu
Forbesa. Prestizowa nagroda to znaczne wyréznienie dla
firmy, ktéra uczynita lokalnos¢ jednym z atutéw. Nagrode
w kategorii przedsiebiorstw o poziomie przychodéw do
50 min PLN odebrat Piotr Majcher, wiceprezes spétki Leon
Telekom. — Firmy z rankingu Diamentéw Forbesa moga
by¢ wzorem do nasladowania. To firmy absolutnie trans-
parentne i uczciwe, ktére pokazaty, ze w trudnych czasach
ciggle potrafig rozwijac sie w sposéb dynamiczny — gratu-
lowat Pawet Zielewski, redaktor naczelny magazynu Forbes.
W rozmowie z ISPortal.pl Grzegorz Goik, prezes zarzadu
Leona, wspominat, Ze firma prowadzi dziatania na podsta-
wie dtugofalowego planu, wierzac, ze to model biznesowy,
ktéry zapewni sukces na rynku. — Nasza filozofia jest taka,
zeby od poczatku inwestowac w firme i robic to bardzo kon-
sekwentnie i rozwaznie. Mysle, ze po tylu latach mozemy
powiedzie¢, ze taka strategia przyniosta bardzo dobre efekty
— podsumowuije sukcesy firmy Goik.

[zrédto: leon.pl]

= WEZWANIA UKE, INTERWENCJA
KIKE | STOWARZYSZENIA
E-POLUDNIE

Krajowa Izba Komunikacji Ethernetowej oraz Stowarzy-
szenie e-Potudnie podjety interwencje u Prezesa Urzedu
Komunikacji Elektronicznej w sprawie przekazania przez
operatoréw informacji odnoszacych sie do posiadanej
przez nich infrastruktury telekomunikacyjnej. Przypo-
mnijmy, Ze operatorzy wezwani zostali przez Prezesa
Urzedu Komunikadji Elektronicznej do przekazania da-
nych zwigzanych z posiadang infrastrukturg telekomu-
nikacyjna. lch watpliwosci wzbudzit sposéb przekazywa-
nia tych danych, wielu sygnalizowato takze trudnosci we
wprowadzaniu danych do formula- E|
1za. Zainterweniowaly organizacje
branzowe. Przestane do UKE stano-
wisko KIKE zostato udostepnione na
stronie izby:

= NOWE PRZEWIDYWANIA INTELA
MOWIA O KRYZYSIE RYNKU
POLPRZEWODNIKOW DO 2024 R.

W swoich poprzednich prognozach Intel méwit o pro-
blemach z dostawami p&tprzewodnikéw do 2023 . Teraz
okazuje sie, ze te przewidywania byly zbyt optymistyczne.
W najnowszych prognozach firma podaje juz rok 2024.
Kryzys dotyczy branzy komputerowej, a\e tez catego
RTV/AGD i segmentu samochodowego. W wywiadzie
dla CNBC Pat Gelsinger, dyrektor generalny Intela, zwe-
ryfikowat swoje wezedniejsze przewidywania dotyczace
kryzysu na rynku pétprzewodnikéw i obecnie data jego
zakofczenia ma by¢ nie 2023, a 2024 rok. Spowodowane
jest to problemami w taricuchu dostaw maszyn niezbed-
nych do produkdji p&tprzewodnikéw i wptywa to na po-
wstawanie fabryk produkujacych pétprzewodniki. Firmy
starajg sie przeciwdziata¢ kryzysowi — Intel modernizuje
i buduje nowy kompleks w USA. Rozbudowuije tez swoja
sie¢ w Europie, gdzie powstanie nawet nowa fabryka.
Tozkoleizwieksza popyt na specjalistyczne maszyny pro-
dukcyjne, z ktérymi tez s3 problemy. Tak zamyka sie koto
i przedtuza kryzys.

[zrédto: dobreprogramy.pl]
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m POLSKA PRZEGRALA W TSUE.
PLATFORMY CYFROWE MUSZA
WERYFIKOWAC TRESCI
UZYTKOWNIKOW

Trybunat Sprawiedliwosci UE oddalit skarge wniesiona
przez Polske. Oznacza to koniecznos¢ weryfikacji przez
platformy cyfrowe tresci od uzytkownikéw. Polska wnio-
sta skarge na art. 17 dyrektywy w sprawie prawa autor-
skiego i praw pokrewnych na jednolitym rynku cyfro-
wym. Uznafa przepis za naruszajacy wolno$¢ wypowiedzi
i informacji zagwarantowang przez Karte praw pod-
stawowych Unii Europejskiej. Nakazuje on weryfikacje
tresci przestanych przez uzytkownikéw przez platformy
cyfrowe. Zgodnie z art. 17 dostawcy ustug udostepniania
tresci online s odpowiedzialni za bezprawne umieszcze-
nie réznych tresci objetych ochrona. TSUE ogtosit wyrok
w sprawie polskiej skargi i ja oddalit. Zwrécit uwage na
fakt, Ze majac swiadomos¢ zagrozer, jakie moga przy-
nies¢ narzedzia automatycznego rozpoznawania i filtro-
wania, ustanowiono jasne granice dla takich srodkéw.
Jednoczesnie dostosowujac art. 17 do prawa wewnetrz-
nego, paristwa cztonkowskie — w tym Polska — maja opie-
rac sie na wyktadni przepisu pozwalajacej zapewnic spra-
wiedliwg réwnowage miedzy prawami podstawowymi
chronionymi przez karte praw podstawowych.

[zrédto: wirtualnemedia.pl]

m KODEKS DOBRYCH PRAKTYK
W ZAKRESIE DEZINFORMACJI

Dezinformada w internecie staje sie coraz bardziej po-
wszechna. Ma to gtownie zwigzek z trwajaca w Ukrainie woj-
na. Dlatego tez powstat Kodeks Dobrych Praktyk w zakresie
dezinformadji, ktdry zawiera kluczowe zagadnienia dotycza-
ce walki z dezinformacja oraz rekomendowane dziatania.
Kodeks powstat we wspdtpracy ekspertéw Crazy Nauki, Cy-
berDefence24, FakeHunter, Instytutu Zamenhofa, Fundadji
Rozwoju Przez Cale Zycie, Fundacji Nauka. To Lubie, Spider's
Web+, Stowarzyszenia Demagog, Stowarzyszenia Pravda,
Stowarzyszenia Sie¢ Obywatelska Watchdog Polska i NASK-
-PIB. Kodeks Dobrych Praktyk w zakresie dezinformacji ma
pomaéc zrozumie¢ procesy dezinformacyjne zachodzace w
polskiej infosferze. Pokazuje ich charakterystyke, a takze spo-
soby na przeciwdziatanie takim technikom.
Kodeks Dobrych Praktyk w zakresie walki mozna pobrac ze
strony NASK.

[zr6dto: biuro prasowe NASK]
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STOWARZYSZENIE

e-POLUDNIE DO
PREMIERA: NIE
BLOKUJMY ROZWOJU
NOWOCZESNYCH
TECHNOLOGII

Stowarzyszenie e-Potudnie, w imieniu cztonkéw i wspdtpracujacych operatoréw,
skierowato list do premiera i ministra cyfryzacji Mateusza Morawieckiego. W pi$mie
zwrécono uwage na fakt, ze grudniowy projekt zmian w ustawie Prawo komunikacji
elektronicznej moze ograniczy¢ rozwéj technologii LoRaWAN w Polsce.

towarzyszenie podkredla w liscie, ze

w grudniowej wersji PKE ujeto zmia-

ny, ktére wprowadzaja nowe obo-

wigzki, niewykonalne w przypadku
urzadzen dziatajacych w technologiach LoRa-
WAN czy Sigfox.

,Zmiany w projektowanych art. 43 i 45 PKE
s niepokojace, poniewaz wymagaja tego, aby
w przypadku kazdej technologii mozliwe byto
ustalenie lokalizacji urzadzenia niezaleznie od
tego, czy zostato wykonane potaczenie. Tym-
czasem technologie LoRaWAN czy Sigfox nie
pozwalajg na ustalenie lokalizacji urzadzenia
w przypadku, gdy urzadzenie to nie ma ak-
tywnego potaczenia” - czytamy w liscie do
premiera.

M2M na poczatku drogi

Nowoczesne technologie, takie jak LoRaWAN
czy Sigfox, ze wzgledu na swoja specyfike stu-
73 przede wszystkim zapewnieniu komunika-
¢ji maszyna—-maszyna, w tym takze tacznosci
z urzadzeniami, ktérych lokalizacja nie jest
stata. Aplikacje wykorzystujgce komunikacje
maszyna-maszyna (M2M) sg na rynku polskim
w poczatkowej fazie popularyzacji.

m ICT Professional #32 (wiosna 2022)

- W imieniu Stowarzyszenia e-Potudnie za-
apelowalismy do premiera o powstrzymanie
sie od wprowadzania do projektu PKE regula-
cji, ktére moga doprowadzi¢ do zahamowania
rozwoju nowoczesnych technologii — infor-
muje Adam Kossowski, prezes Stowarzyszenia
e-Potudnie.

Mali i $redni operatorzy telekomunikacyjni
od lat stosujg najbardziej nowoczesne i inno-
wacyjne technologie.

Rozwéj LoRaWAN

- Jedna z technologii, ktéra MiSOT-y juz wspél-
nie wykorzystuja i pragna rozwijac, jest LoRa-
WAN. Popularnos¢ jej stale rosnie, zaréwno
w Polsce, jak i na catym Swiecie. Komunikacja
w technologii LoRaWAN stuzy do bezprze-
wodowego przesytania niewielkich pakietow
danych na stosunkowo duze odlegtosci. Sie¢
LoRaWAN moze by¢ atrakcyjnym sposobem
zapewnienia taniej komunikacji maszyna-ma-
szyna, poniewaz w tym wypadku niejedno-
krotnie nie ma potrzeby przesytania duzych
pakietéw danych i zapewniania facznosci sze-
rokopasmowej — ttumaczy Krzysztof Czuszek,
wiceprezes Stowarzyszenia e-Potudnie.

Komunikacja maszyna—maszyna moze miec
kluczowe znaczenie dla rozwoju nowoczesnej
gospodarki w Polsce. Standard LoRaWAN jest
wspierany i promowany przez globalne sto-
warzyszenie LoRa Alliance. Do stowarzyszenia
naleza m.in. Cisco, Orange, IBM, jak rowniez
Projekt Mdl (MiSOT dla Internetu rzeczy). Mie-
dzynarodowy Zwigzek Telekomunikacyjny
(ITU) oficjalnie uznaje LoRaWAN za standard
komunikacyjny dla LPWAN (ang. low power
wide area network, czyli sie¢ rozlegta matej
mocy).

Nowa technologia wymaga regulacji
tacznos¢ maszyna-maszyna, w tym zapew-
niana dzieki technologii LoRaWAN, ma byc¢
regulowana przepisami PKE. Niestety niektore
zmiany wprowadzone do grudniowego pro-
jektu ustawy nie uwzgledniaja specyfiki tech-
nologii.

Do projektu aktu prawnego dodano - jak
czytamy w uzasadnieniu — ,obowiagzek udo-
stepniania uprawnionym podmiotom danych
lokalizacyjnych powstajacych lub transmito-
wanych w sieci telekomunikacyjnej innego
przedsiebiorcy telekomunikacyjnego w  ra-



mach roamingu krajowego oraz posiadanych
przez nich danych o lokalizacji, w sposéb
zapewniajacy biezaca i aktualng lokalizacje
urzadzenia na terytorium Rzeczypospolitej
Polskiej, bez wzgledu na technologie $wiad-
czonej ustugi, co zapewni petniejsze wyko-
nywanie zadan przez uprawnione podmioty.
Proponowana zmiana umozliwi uzyskiwanie
przez podmioty uprawnione podczas realizacji
kontroli operacyjnej danych lokalizacyjnych
urzadzenia koncowego, ktére dziata w sieci
innego przedsiebiorcy w ramach roamingu
krajowego oraz zapewni dostep do aktualnej
lokalizacji niezaleznie od tego, czy zostato wy-
konane potaczenie”.

Technologia LoRaWAN moze stuzy¢ zaréw-
no zapewnieniu tacznosci z urzadzeniami znaj-
dujacymi sie w statej lokalizacji, umozliwiajac
np. zdalny odczyt licznikdw energii elektrycz-
nej, jak i z urzadzeniami przemieszczajacymi
sie, optymalizujgc np. zarzadzanie flotg samo-
chodoéw. W tym ostatnim przypadku podmiot
Swiadczacy ustuge komunikacji elektronicznej
moze przetwarzac¢ dane o lokalizacji w rozu-
mieniu PKE. Technologia LoRaWAN nie zapew-
nia jednak dostepu do aktualnej lokalizacji
urzadzenia, ktére w danym momencie nie ta-

czy sie z siecig LoRaWAN. Wykonanie nowego
obowiazku jest zatem niemozliwe.

Apel o przywrocenie przepisow

- Zaproponowalismy przywrécenie brzmienia
projektu PKE z wrze$nia 2021 roku. Chcemy,
by obowiazkowi udostepniania uprawnionym
podmiotom danych lokalizacyjnych powsta-
jacych lub transmitowanych w sieci teleko-
munikacyjnej nie podlegali przedsiebiorcy
telekomunikacyjni $wiadczacy ustugi komuni-
kacji maszyna—maszyna lub ktérzy w ramach
Swiadczonej publicznie dostepnej ustugi tele-
komunikacyjnej nie przesyfajg komunikatéw
elektronicznych lub danych zwigzanych z tymi
komunikatami - informuje Sebastian Kachel,
wiceprezes Stowarzyszenia e-Potudnie.

Komunikacja maszyna-maszyna moze otwo-
rzy¢ wiele nowych obszaréw rozwoju dla pol-
skiej gospodarki. Wazne, Ze przedstawiciele
polskich operatoréw telekomunikacyjnych, in-
westujacych w nowoczesne rozwigzania i tech-
nologie, zaapelowali do premiera o uwzgled-
nienie w przepisach PKE specyfiki LoRaWAN
i zadeklarowali che¢ udziatu w spotkaniach ro-
boczych, ktére pozwolityby stworzy¢ regulacje
odpowiadajgce rzeczywistosci. B

AKTUALNOSCI

Mali i sredni
operatorzy
telekomunikacyjni
od lat stosuja
najbardziej
nowoczesne

i innowacyjne
technologie

ePOLUDNIE

STOWARZYSZENIE

KIKE WSPIERA BUDOWE LoRaWAN

We wsparcie budowy polskiej
sieci LoRaWAN zaangazuje

sie Krajowa Izba Komunikacji
Ethernetowej. Moze sie to
przetozy¢ na powazne dotacje

z programu Fundusze Europejskie
dla Nowoczesnej Gospodarki.

rupa MiSOT juz w 2021 roku roz-

poczeta projekt, ktérego celem

jest budowa ogodlnopolskiej sieci

LoRaWAN (skrot od: Long Range
WAN) we wspotpracy z matymi i $rednimi ope-
ratorami telekomunikacyjnymi.

— Podczas Lokalnego Zjazdu MiSOT w Ja-
nowie Podlaskim ztozytem deklaracje, ze izba
bedzie wspierac ten projekt — méwi Karol Sku-
pien, prezes KIKE. — Jestesmy tez obecnie za-
angazowani w prace komisji, ktéra ma zdecy-
dowac o szczegdtowym brzmieniu przepisow
dotyczacych przeznaczenia srodkéw FENG.
Czes¢ z nich ma wspiera¢ badania i rozwoj
projektéw zwigzanych z internetem rzeczy.
Jestem przekonany, ze budowa polskiej sieci
LoRaWAN ma szanse na skorzystanie z nich.

Przypomnijmy, ze nadajniki z Grupy MiSOT
zostaty juz wystane do operatoréw we wszyst-
kich wojewddztwach, a w 2022 roku urzadze-
nia trafi¢ maja do wszystkich zweryfikowanych
technicznie podmiotéw, ktérych przedstawi-
ciele zgtosili akces do projektu Polska LoRaWAN
w kazdym powiecie. Gtéwnymi plusami tej tech-
nologii jest niewielki koszt zwigzany z niskim zu-
zyciem pradu oraz mozliwo$¢ pozyskiwania in-
formadji z czujnikéw na bardzo duze odlegtosci.

Krzysztof Czuszek z Grupy MiSOT ocenia,
ze mali i $redni operatorzy telekomunikacyj-
ni maja szanse na co najmniej 20 proc. rynku
LoRaWAN w Polsce. Jako jedno z pierwszych
komercyjnych wdrozen tej technologii wska-
zat monitorowanie pojazdéw i towaréw na
zlecenie korporacji transportowych. B



Z ZYCIA MISOT

Toczaca sie za naszg wschodniag granica wojna ma takze posredni wplyw na dziatania
matych i srednich operatoréw telekomunikacyjnych dziatajacych w Polsce. Dotykajg

ich gléwnie zmagania toczace sie w cyberprzestrzeni, jednak zasadne jest takze, by na
przyktadzie Ukrainy przyjrze¢ sie kwestiom zwigzanym z bezpieczenstwem infrastruktury.

uz w pierwszych dniach po rozpoczeciu
rosyjskiej inwazji Jurij Szihol, szef Pan-
stwowej Stuzby tacznosci Specjalnej
i Ochrony Informacji Ukrainy (SSSCIP),
stwierdzit, ze wojna ta jest jednoczesnie pierw-
szg cyberwojng w historii ludzkosci. Trudno
sie z tym nie zgodzi¢, biorac pod uwage licz-
be atakow hakerskich odnotowywanych od
momentu jej wybuchu. Jest tez oczywiste, ze
bardzo duzo dziatart dotyczacych obronnosci
realizowanych jest przez internet.

Krajobraz przed bitwa

Krajobraz sieciowy Ukrainy przed wojna zblizony
byt do tego, jaki znamy w Polsce. Intensywny roz-
wdj ustug internetowych w latach 90. odbywat
sie rekami prywatnych, lokalnych operatoréw.
Swiadczyli oni ustugi dostepu do sieci, zanim
pojawili sie operatorzy korporacyjni. Roczne
przychody rynku telekomunikacyjnego zwiek-
szaty sie z roku na rok (w 2018 roku odnotowano
62 mid hrywien przychodu, co byto skokiem az
0 10,2 proc. w odniesieniu do poprzedniego).
Najwazniejsze wezly wymiany ruchu znajduja
sie obecnie w Kijowie (UA-IX, DTEL-IX, DatalX),
w Charkowie (KH-IX) oraz w Odessie (OD-IX).

Stopniowo tez malat koszt dostepu do in-
ternetu dla uzytkownikéw koncowych. Ukra-
ina jest obecnie parstwem o rozsadnych wa-
runkach dostepu do cyberprzestrzeni, a liczba
uzytkownikéw sieci w 2021 roku wyniosta ok.
30 mIn oséb. Telekomunikacja odegrata tez —
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podobnie jak w Polsce — wazna role w czasie
trwania pandemii koronawirusa, miedzy inny-
mi w zakresie zdalnego nauczania, co okazato
sie niezwykle istotne takze w czasie wojny.

Protokot kryzysu

Pierwsze informacje z ukrainskiego cyber-
frontu nie byty jednak optymistyczne. Jeszcze
w lutym, kilka dni po rosyjskiej inwazji, My-
chajto Fedorow, ukrainski minister transfor-
macji cyfrowej, napisat na Twitterze, ze istnieje
realna mozliwo$¢ odciecia kraju od internetu.
Polityk zaapelowat jednoczesnie do Elona Mu-
ska, wiasciciela SpaceX, o dostarczenie sateli-
tarnego internetu Starlink. Miliarder zgodzit sie
i od tego czasu do Ukrainy docieraja kolejne
dostawy stacji bazowych Starlink, a ukrainscy
dowddcy zachwalaja mozliwosci i wydajnosc
systemu. Musk przestrzegt jednak, ze uzywa-
nie Starlinka moze prowadzi¢ do namierzenia
uzytkownikéw, wiec niezbedne jest korzysta-
nie z Niego z rozwagg oraz rozmieszczenie sta-
¢ji bazowych daleko od skupisk ludzi.

W praktyce okazato sie tez, ze rozproszone
sieci ethernetowe sg odporniejsze na zniszcze-
nia i fatwiejsze w utrzymaniu. Dzi$ w wiekszosci
ukrainskich miast nadal mozna wypfacac pie-
nigdze z bankomatoéw, ptaci¢ kartg w sklepach
spozywczych, nadawac paczki, robi¢ zakupy
i przelewy. Po kazdym ataku, jesli tylko nie znisz-
czono kluczowej infrastruktury, bardzo szybko
wraca w miare normalne funkcjonowanie.

- Pierwsze, co przychodzi mi na mysl
w kontekscie mobilizacji i wojny w Ukrainie,
to ogromna przewaga lokalnych operato-
row nad scentralizowanymi firmami — mowi
Karol Skupien, prezes KIKE. - Nie padng nam
przeciez zadne centralne serwery, bo mamy
wiasne, potozone nieraz w tej samej miejsco-
wosci, w ktérej swiadczymy ustugi. Kontakt,
przynajmniej w ramach spotecznosci, zostanie
utrzymany.

Zespoty technikéw pracujagce w matych
i $rednich przedsiebiorstwach telekomunika-
cyjnych s3 tez czesto doswiadczone w utrzy-
mywaniu tacznosci za pomoca réznych tech-
nologii. Swiattowody, sie¢ radiowa, a takze
tacznos¢ na falach krétkich wiasciwie nie maja
przed nimi tajemnic. Technicy przyzwyczajeni
sg takze do rezimu pracy ciagtej i, co chyba
najwazniejsze, czuja sie odpowiedzialni za
miejscowosé, w ktérej zyja. Z drugiej strony
zas duze sieci coraz czesdciej outsourcinguja
ustugi naprawcze i nie zatrudniaja wiasnych
zespotdw technicznych.

Cyberwojna

Dzieki obecnosci wielu podmiotéow $wiad-
czacych ustugi dostepu do sieci oraz wspar-
ciu ptynacemu z Krzemowej Doliny tacznosc
i mozliwos¢ kontaktu ze swiatem wydaje sie
w Ukrainie niezagrozona. Kolejnym wyzwa-
niem jest odpieranie dziatar destabilizujgcych
ukrainska cyberprzestrzen. Rosyjscy hakerzy



regularnie atakuja strony instytucji panstwo-
wych i finansowych, a portale informacyjne
zaczety byc¢ zalewane fake newsami.

Zdaniem przedstawicieli strony ukrainskiej
w duzej czesci s to réwniez hakerzy wojskowi,
opfacani przez Kreml.

—To ludzie, ktérzy stuzg lub pracujg na rzecz
GRU, Sztabu Generalnego Wojsk Ladowych,
FSB i innych instytucji. Posiadaja stopnie woj-
skowe i wykorzystujg dane rosyjskiego wywia-
du, ktérymi najprawdopodobniej dziela sie ze
zwyktymi cyberprzestepcami — twierdzi Wiktor
Zora, wiceszef SSSCIP.

Dzienny rekord to 271 atakéw DDoS (ang.
Distributed Denial of Service, czyli rozproszona
odmowa ustugi), polegajacych na uniemozli-
wieniu dziatania sieci poprzez zajecie wszyst-
kich wolnych zasobdw. Ataki te przeprowa-
dzane byty réwnoczesnie z wielu komputerow,
aich sita przekraczata nawet 100 Gb/s.

28 marca miat tez miejsce najwiekszy dotad
cyberatak na Ukraine. Zaatakowana zostata in-
frastruktura IT Ukrtelecom.

Na szczesdcie wiele cyberatakdéw podejmo-
wanych przez strone rosyjska jest nieskutecz-
nych lub odpieranych przez zabezpieczenia
i dziatania specjalistow. Udaje sie to dzieki
zjednoczeniu wokdt SSSCIP najlepszych infor-
matykoéw i specjalistéw od cyberbezpieczen-
stwa.

Wsparcie

W tym zakresie Ukraine wspiera DIGITALEU-
ROPE oraz jedenascie innych stowarzyszen
branzy teleinformatycznej z Europy Srodkowej
i Wschodniej (takze z Polski).

- Reprezentujgc 36 000 firm zajmujacych
sie cyfryzacjg w Europie, od zielonych techno-
logii po dostawcow ustug opieki zdrowotnej
i cyberbezpieczenstwa, wyrazamy nasza petna
solidarnos¢ z narodem ukrairiskim w obliczu
obecnej rosyjskiej agresji — czytamy we wspol-
nym o$wiadczeniu organizacji.

W pomoc zaaggazowata sie takze Grupa

MiSOT.

- Wspieramy dziatajace w Drohobyczu sto-
warzyszenie zrzeszajagce matych ukraifiskich
operatoréow  telekomunikacyjnych  INAU -

moéwi Marcin Orocz, koordynator transportu
Grupy MiSOT w ramach akcji pomocy Ukrainie.
- Ze strony ukrainskiej zbieralismy informacje
0 biezacych potrzebach, a zwigzani z Grupg
MiSOT lokalni operatorzy deklarowali, jaki
sprzet moga przekazac.

Sprzet zostat przekazany przez firmy Syrion,
Systel i MCl Tychy.

Na naszym podwoérku

Reperkusje cyberwojny dostrzegamy tez w na-
szym kraju. Cyberataki staty sie codziennoscia,
a social media staly sie przestrzenia, w ktorej
trolle internetowe walcza o zasiegi, by szerzy¢
rosyjskg propagande. Ma to destabilizowac
sytuacje w Polsce i wzbudzi¢ nastroje, ktére
zatrzymaja pomoc oferowang uchodzcom
i walczacej Ukrainie.

— Odnotowujemy obecnie setki razy wiecej
cyberatakéw niz wczesniej — méwi Marcin Ze-
mia z projektu MiSOT dla Security. — W skali kra-
ju liczba ta siega milionéw dziennie. Atakowane
s serwery pocztowe, dochodzi do brutalnego
tamania haset. Administracja pafstwowa wpro-
wadzita state, stacjonarne dyzury administra-
toréow odpowiedzialnych za kluczowe systemy
oraz podniosta poziom kryptografii. Podobne
dziatania zalecatbym kazdej firmie telekomu-
nikacyjnej. Ponadto warto sprawdzi¢ i przec¢wi-
czy¢ wszelkie procedury awaryjne. Mozna tez,
stosunkowo fatwo, wytaczy¢ geolokalizacje
z Rosji i Biatorusi, co utrudni (cho¢ nie uniemoz-
liwi) prowadzenie atakow — dodaje.

Szczegdlne obowiazki zwiagzane z raporto-
waniem incydentoéw zwigzanych z cyber-
bezpieczeristwem majg tez operatorzy ustug
kluczowych. Cho¢ operatorzy lokalni nie maja
takiego statusu, posiada go EPIX, bedacy
obecnie jedynym polskim i zarazem najwiek-
szym w kraju weztem wymiany ruchu inter-
netowego. W zwiazku z tym przedstawiciel
Stowarzyszenia e-Potudnie stale przekazuje
stuzbom informacje na temat incydentéw,
ktére powodujg lub mogtyby spowodowac
powazne obnizenie jakosci lub przerwanie
ciggtosci dziatania swiadczonej ustugi.

- Na przyktadzie Ukrainy mozemy dzi$
stwierdzi¢, ze gdyby nie mali i sredni operato-
rzy telekomunikacyjni oraz wsparcie ze strony
Elona Muska, dostep do internetu, a co za tym
idzie do informadji, bytby niezwykle ograni-
czony - konkluduje Marcin Zemtfa.
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W praktyce
okazato sie tez,
Ze rozproszone
sieci ethernetowe
sg odporniejsze
na zniszczenie

i tatwiejsze do
utrzymania.
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FORMALNA DROGA
DO UDOSTEPNIENIA

AKCJI MiSOT SA OTWARTA

11 maja sad zarejestrowat zmiany w statucie MiSOT SA. Otwiera to formalna droge do
udostepnienia akcji matym i sSrednim operatorom telekomunikacyjnym, ktérzy docelowo
obejma do 61 proc. akgji spétki. Wkrétce do MiSOT-6w trafig listy intencyjne ze wzorem
deklaracji przystapienia do spétki. Pozwoli to na zbudowanie tak zwanej ksiegi popytu.

— Rok temu rozpoczelismy budowe stabil-
nej i wiarygodnej dla rynku Grupy MiSOT, ktéra
czerpie z dorobku Stowarzyszenia e-Potudnie.
Naszym celem jest skuteczna i efektywna dzia-
talnoé¢ na rzecz MiSOT-6w, czyli dostarczanie
konkurencyjnych cenowo produktéw i ustug.
Najwazniejsze jednak, ze spdtka bedzie naleze¢
i pracowac dla operatoréw. Po decyzji sadu przy-
spieszamy z formalnosciami. Wreszcie mozemy
realizowac nasze zobowigzania, ktére podjelismy
wobec srodowiska — moéwi Krzysztof Czuszek,
wiceprezes Stowarzyszenia e-Potudnie i jedno-
czesnie wiceprezes MiSOT SA.

Na pierwszym Lokalnym Zjezdzie MiSOT
w Bukowinie Tatrzanskiej w listopadzie 2021 r.
zarzad MiSOT SA poinformowat, ze mali i éredni
operatorzy telekomunikacyjni stang sie akcjona-
riuszami spotki, ktdra stoi na czele grupy kapita-
towej zbudowanej przez Stowarzyszenie e-Potu-
dnie. W momencie rozpoczecia prac nad nowg
strukturg  100-procentowym  akcjonariuszem
spotki akeyjnej byto Stowarzyszenie e-Potudnie.

Przygotowano propozycje zmiany —posta-
nowien statutu spétki, sporzadzono — zgodnie
z obowiazujacymi przepisami prawa — aktualiza-
Cje wycen wartosci podmiotéw przeznaczonych
do wniesienia do niej aportem. Pod koniec 2021 r.
odbyto sie Nadzwyczajne Walne Zgromadzenie
MiSOT SA. Zdecydowano na nim o niezbednych
zmianach tresci statutu spotki, a takze podwyzszo-
no jej kapitat zakladowy o wartos¢ wniesionych
aportem udziatow w spdtkach: EPIX Sp. z 0.0, Pro-
jekt MdO Sp.z 0.0.i Projekt MdM Sp.z 0.0. Wyrazo-
no réwniez zgode na objecie akdji przez cztonkdw
Stowarzyszenia e-Potudnie. Komplet dokumen-
téw niezwtocznie trafit do KRS. Po prawie pieciu
miesigcach sad zarejestrowat zmiany.

— Rejestracja w KRS umozliwia formalne roz-
poczecie procesu udostepniania akdji dla MiSOT-
-6w. Niestety, nie mielismy wptywu na tempo
pracy KRS. Cieszymy sie, ze proces zakonczyt sie
pomyslnie — komentuje prezes MiSOT SA Adam
Kossowski.
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Otwiera to droge do dalszych krokéw w udo-
stepnianiu akcji operatorom, ktérzy sa klientami
spétek Grupy MiSOT.

— Operatorzy, ktérzy stang sie akcjonariuszami
MiSOT SA, nadal beda prowadzi¢ wiasng dzia-
falno$¢ gospodarcza. Akcje spotki obejma, jako
osoby fizyczne, wspdlnicy matych i $rednich
operatoréw  telekomunikacyjnych - przypo-
minali cztonkowie zarzadu MiSOT SA podczas
kwietniowego drugiego Lokalnego Zjazdu Mi-
SOT w Janowie Podlaskim. Uzasadniali tez, ze
bedzie to chroni¢ spétke przed utrata kontroli
i wrogim przejeciem. Osoby fizyczne gwaran-
tujg wieksza stabilnos¢ w akcjonariacie spotki,
podmioty gospodarcze podlegajg czestym
zmianom wiascicielskim, sg przedmiotem trans-
akgji handlowych, generujg ryzyko zwigzane
z prowadzong dziatalnoscia gospodarcza, co
mogtoby wptywac na bezpieczenstwo prawne
i wizerunek spotki.

Wkrotce do operatordw zostang wystane listy
intencyjne wraz ze wzorem deklaracji przysta-
pienia do spotki. Po ich podpisaniu mozliwa be-
dzie analiza poziomu zainteresowania nabyciem
akcji przez operatoréw, zostanie zbudowana
tak zwana ksiega popytu. Otworzy to droge do
formalnego nabycia akcji przez MiSOT-6w - po-
przez zakup istniejacych akcji od Stowarzyszenia
e-Potudnie lub objecie nowych waloréw wyemi-
towanych w ramach podwyzszenia kapitatu za-
ktadowego spofki.

— Mamy model udostepniania akcji. Bedzie-
my premiowac wieloletnig lojalng wspdtprace
ze Stowarzyszeniem e-Potudnie i zakup naszych
produktow. W tym celu stworzylisSmy bardzo
przejrzysty algorytm. Dzi$ w EPIX-ie mamy po-
nad 850 uczestnikdw i to oni na poczatku stang
sie whascicielami akcji MiSOT SA — méwi Seba-
stian Kachel, wiceprezes Stowarzyszenia e-Potu-
dnie i MiSOT SA. m




LoRaWAN BEDZIE
DZIALAC NA IPv6

Podczas codziennego korzystania z internetu dla uzytkownikéw nie ma
znaczenia, czy operatorzy uzywaja protokotu IPv4 czy IPv6. Inaczej patrza
na to eksperci planujacy rozwéj projektéw, ktére tworzone sa na lata.

IP to skrét od angielskiej nazwy Internet Protocol.
Dzieki temu protokofowi wszystkie sprzety podta-
czone do internetu — komputer, laptop, smartfon,
a takze wszelkie inne urzadzenia mieszczace sie
w pojeciu Internetu Rzeczy (ang. loT czy Internet
of Things) moga wymienia¢ miedzy soba dane. In-
nymi stowy: to wiasnie dzieki IP nasz laptop moze
komunikowac sie z urzadzeniem osoby znajdujacej
sie na drugim koncu Swiata.

Jak to dziata?

Kazde urzadzenie ma tez — co do zasady — swdj in-
dywidualny i niepowtarzalny adres (numer) IP. Od
wielu lat do nadawania takich adreséw uzywano
IPv4, czyli czwartej wersji protokotu internetowego.
Zostat on stworzony jeszcze w latach 80. ubiegtego
wieku, a rézne kombinacje cyfr w adresie pozwalaja
tacznie na utworzenie ok. 4,3 miliarda adreséw. Ow-
cze$nie wydawato sie to ogromna i w petni wystar-
czajaca liczba. Nie sadzono tez, ze internet stanie sie
tak popularny jak obecnie.

— Adresy protokotu IPv4 wyczerpaly sie juz
w 2019 roku — moéwi Tomasz Brol, ekspert projektu
Mdl. - Po kilkudziesieciu latach od jego opracowa-
nia doszto do przefomu, ktérego nikt sie nie spo-
dziewat. Na swiecie pojawity sie miliardy urzadzen
podfaczonych do sieci, a kazdy taki sprzet potrze-
buje przeciez unikalnego numeruy, aby wymiana
danych przebiegata bezproblemowo.

Co ciekawe, adres IP posiada takze kazda strona
internetowa. Nie musimy go jednak pamieta¢, po-
niewaz system DNS (Domain Name System) odpo-
wiada za to, aby zamienia¢ trudne do zapamietania
numery IP na adresy zapisywane w dobrze znanej
nam formie.

- Wyczerpanie sie adreséw IPv4 coraz czesciej
wymusza na operatorach stosowanie rozwiagzan,
w ktérych jeden adres IP przypisany jest wielu
uzytkownikom, a on sam posredniczy, oczywiscie
we w pefni zautomatyzowany sposdb, za pomoca
odpowiedniej bramki, w przekazywaniu tresci do
konkretnych urzadzert — wyjasnia Tomasz Brol. —
Adresy IPv4 s3 takze odzyskiwane z niedziatajacych
juz stron czy urzadzen. Warto przy tym zauwazyc, ze
istnieje tez kolejka do nowego-starego adresu IPv4.

Coraz czesciej styszymy w zwiazku z tym, ze
wczesniej czy pdzniej protokdt IPv4 zostanie za-
stapiony przez IPvé. Takze RIPE Network Coordi-
nation Centre (niezalezna organizacja wspierajaca

infrastrukture sieci Internet) zacheca do tego, aby
nowszy protokét byt coraz czesciej wybierany i roz-
wijany.

loT wymaga IPv6

- W skali globalnej jeste$my teraz w swoistym
pacie — twierdzi Tomasz Brol. — Tworcy kontentu,
urzadzen i operatorzy sieci patrza na siebie na-
wzajem, a cho¢ wszyscy wiedza, ze wczedniej czy
pdzniej beda zmuszeni przestawic sie na IPv6, nikt
nie chce zrobi¢ tego pierwszy. Wynika to z braku
realnego zapotrzebowania rynku oraz koniecznosci
poniesienia pewnych kosztow. Uznalismy jednak,
ze wprowadzajac na rynek rozwigzania z zakresu
Internetu Rzeczy, ktdre maja dziata¢ przez lata, ko-
nieczne jest zrealizowanie ich na bazie nowego
protokotu.

Nowe adresy IP sktadajg sie z osmiu 16-bitowych
czedci, oddzielonych od siebie dwukropkiem. Jest
to 128-bitowa liczba, co daje mozliwos¢ stworzenia
340 sekstyliondw adreséw (nam takze trudno zro-
zumiec¢ wielkos¢ tej liczby). Przykladowy adres IPv6
wyglada tak: 8098:a711:4240:5780:1f9b:1093:1625:
XXXX, przy czym zamiast kazdego z ikséw mozna
wstawi¢ dowolna cyfre szesnastkowa. IPv6 prawdo-
podobnie bedzie wiec w stanie wytrzymac wiele
dekad i w koricu zapewne stanie sie najpowszech-
niejszym rodzajem protokotu. Warto jednak dodag,
ze IPv6 po raz pierwszy pojawit sie juz w latach 90.
ubiegtego wieku, gdy jeszcze nie sadzono, ze pula
adresow IPv4 moze ulec wyczerpaniu, a rozwdj
technologiczny ponownie moze nas zaskoczy¢.

Z ZYCIA MISOT

Jak juz wspomnielismy, dla przecietnego uzyt-
kownika réznica pomiedzy IPv4 a IPv6 jest niezau-
wazalna. O wiele wazniejsze podczas codziennego
korzystania z sieci jest szybkie, niezawodne tacze in-
ternetowe, ktére pozwoli bezproblemowo przesyta¢
i odbiera¢ dane.

W przypadku rozwiazan z zakresu loT posiadanie
przez konkretne urzadzenie wiasnego adresu IP ma
Znaczenie rosngce wraz z rozwojem tej technologii.

~ Rozpoczynajac w ramach Grupy MiSOT budo-
we ogolnopolskiej sieci LoORaWAN, zdecydowalismy,
Ze bedzie ona dziata¢ na IPv6 — podsumowuje To-
masz Brol. — Dodatkowym plusem takiego rozwig-
zania jest mozliwos¢ przetestowania wprowadzenia
nowego protokotu we wzglednie bezpiecznych wa-
runkach. Pierwsze urzadzenia zostaly juz pomysinie
zamontowane — dodaje. B

Podsumowanie wybranych réznic
miedzy IPv4 i IPv6:
— Liczba bitow

® |Pv4: dtugosc 32 bitow, adres podzielony na
cztery czesci 8-bitowe

® |Pv6: diugosc 128 bitdw, adres podzielony na
osiem czesci 16-bitowych
— Sposob adresowania

® |Pv4: numeryczny — poszczegdlne bity oddzie-
lone kropkami. Same bity w zapisie dziesietnym

® |Pv6: alfanumeryczny — poszczegdine bity
oddzielone dwukropkami. Same bity w zapisie
szesnastkowym
— Liczba dostepnych adresow

® |Pv4: ok. 4,3 miliarda (wyczerpane)

® [Pv6: ok. 340 sekstylionow
— Sposodb przydzielania adresu do urzadzenia

® |Pv4: recznie (przez APIPA lub DHCP)

® |Pv6: autokonfiguracja (urzadzenie generuje
adres, gdy pofaczy sie z siecig dzieki IRDP i NDP)
— Sposodb konfiguracji

® |Pv4: recznie albo przez DHCP

® |Pv6: autokonfiguracja
— IPSec protokoét zapewniajacy bezpieczen-
stwo i uwierzytelnianie danych

® |Pv4: nieobowigzkowy, moze by¢ w petni
zintegrowany

® |Pv6: obowigzkowy, w petni zintegrowany



https://isportal.pl/polska-lorawan-w-kazdym-powiecie/
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NOWOSCI SKLEPU MiSOT

MiSOT SA zostat partnerem marki Synology o statusie Gold Certified.
Ma to praktyczne znaczenie dla oferty i funkcjonalnosci Sklepu MiSOT.

Synology

‘Surveillance Statloﬂw'!‘

Latwwj':ze wdrazanie, |nte||gentn|e|sze -
zabezpleczema

Wigce] informacii

Nie poddaj sie
atakom ransomware!

— Nasi pracownicy, ktérych Synology okre-
$la odtad mianem inzynieréw, pomysinie
przeszli szkolenia zakoriczone otrzymaniem
imiennych certyfikatéw — méwi Pawet Biatas,
dyrektor sprzedazy i rozwoju Grupy MiSOT.
—Jako Partner o statusie Gold Certified nie tylko
otrzymujemy wsparcie techniczno-handlowe,
ale réwniez wypracowujemy system upustow,
przez co mozemy zaproponowac nizsze ceny
zakupu wszystkich urzadzen naszego partne-
ra MiSOT-om. Dodatkowo wyszkolona kadra

MiSOT SA moze wspiera¢ operatoréw przy re-
alizacji wdrozen u klientow biznesowych.

Inzynierowie MiSOT SA posiadajag obecnie
certyfikaty DSM Architect oraz Backup Archi-
tect — zapowiadaja jednak, ze na tym jeszcze
nie koniec.

- Juz niebawem chcemy wzmocnic¢ oferte
Synology dla MiSOT w obszarze monitoringu
i dlatego juz wkrétce do naszego sklepu dota-

cza produkty Surveillance Device License Pack.
Bedziemy mogli takze zaproponowac¢ wspar-
cie techniczno-handlowe dla Surveillance
Station — dodaje Pawet Biatas.

Dalsze decyzje dotyczace kierunkéw rozwo-
ju i produktéw sklepu MiSOT podjete beda po
zakonczeniu catego procesu szkolen i certyfi-
kacji Synology. Koordynatorzy nie wykluczaja
przy tym wprowadzenia do oferty innych roz-
wigzan, zaleznie od potrzeb sygnalizowanych
przez operatorow.

W Sklepie MiSOT dostepne sg obecnie takze
rézne warianty ustugi Publikon, szkolenia Aka-
demii MiSOT oraz (nieodpfatnie) dokumenty
przygotowane w ramach akgji Internet od LO-
KALNI dla UchodZcow z Ukrainy.

Zatozona w 2000 r. firma Synology koncen-
truje sie na zarzadzaniu $wiatowymi danymi
i ich ochronie. Umozliwia przedsiebiorstwom
zarzadzanie danymi oraz ich zabezpieczenie
bez wzgledu na to, czy dostep do nich jest
uzyskiwany przez naped flash, dysk lub archi-
tektury wielochmurowe. Firma dokonatfa juz
ponad szesciu milionéw instalacji. ®

i

sklepmisotpl

Sklep MiSOT znajdziecie pod
adresem sklep.misot.pl

Synology’

Backup
Architect v1

Synology

DSM
Architect v6
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MULTIMETRO
TELEODPOWIEDZIALNYM
ROKU 2021

Z ZYCIA MISOT

TeleOdpowiedzialnym Roku 2021 zostata mikotowska firma Miconet postugujaca sie
marka handlowa Multimetro. Wsréd wyréznionych znalazly sie: Interkonekt (Fiber),

Fiberway i Pasjo.net (Piekary.net). Organizatorzy przyznali rbwniez dwa wyréznienia
specjalne za wsparcie pomocy Ukrainie. Otrzymaty je Syrion i FajnyNet.

ozstrzygniecie kolejnej edycji  kon-
kursu TeleOdpowiedzialny Roku 2021
nastapito podczas uroczystej gali na
Lokalnym Zjezdzie MiSOT w Jano-
wie Podlaskim. 28 kwietnia nagrody na scenie
wreczali: wiceprezes Stowarzyszenia e-Potudnie
Sebastian Kachel, prezes Fundacji Lokalni Daniel
Piecuch oraz przedstawiciel sponsora konkursu —
Rafat Jach, dyrektor Dziatu Sprzedazy w XBEST.PL.

— Z roku na rok roénie zainteresowanie naszg
inicjatywa i poziom przesytanych do oceny apli-
kacji. To byt wyjatkowy konkurs. Otrzymalismy
trzy razy wiecej zgtoszen niz w poprzednim roku.
Jest to najlepszym Swiadectwem, ze mali i $redni
operatorzy telekomunikacyjni byli i s3 spotecznie
odpowiedzialni — powiedziat Sebastian Kachel.

W tym roku szczegdlne uznanie cztonkéw ka-
pituty, sktadajacej sie z ekspertéw branzowych,
naukowcow i przedstawicieli mediow, zyskaty
dziatania CSR prowadzone w 2021 roku przez
Multimetro. Nagrode w imieniu firmy odebrali
Grzegorz Dtugaj i Klaudia Skutela, podkreslajac,
ze zwyciestwo w konkursie zmobilizuje firme do
jeszcze wiekszej aktywnosci w obszarze spotecz-
nej odpowiedzialnosci biznesu.

Michat Zukrowski z niepotomickiej firmy Fi-
berway oraz Grzegorz Czempik i Sebastian Ha-
ider, wspdlnicy firmy Pasjo.net z Piekar Slaskich,
ktéra postuguje sie markg handlowa Piekary.
net, rowniez dziekowali za wyrdznienia.

Na gali odczytano tez list od Pawfa Barczyka
i Tomasza Furmana, reprezentujacych trzeciego
wyréznionego konkursowicza - firme Interko-
nekt z Wolbromia, ktéra jest operatorem sieci
Swiattowodowej Fiber.

Wszystkie aplikacje zgtoszone w konkursie za-
sila Baze Dobrych Praktyk tworzong przez Grupe
MiSOT. Operatorzy beda mogli z niej czerpac,
planujac aktywnos¢ CSR na swoim terenie.

- Warto dzieli¢ sie z MiSOT-ami swoimi pro-
jektami, bedziemy je promowac i wspierac ope-
ratoréw. Mam nadzieje, ze nasza baza stanie sie
tez inspiracja dla wielu operatoréw - poinfor-
mowat prezes Fundacji Lokalni Daniel Piecuch.

W tej edycji podmioty najaktywniejsze w ob-
szarze CSR otrzymaty atrakcyjne nagrody ufun-
dowane przez organizatoréw oraz sponsora
konkursu — firme XBEST.PL.

Konkurs TeleOdpowiedzialny Roku cieszy
sie coraz wieksza popularnoscia, z roku na rok
zwieksza sie liczba zgtoszen. W ubiegtym roku
laureatem zostata poznariska Systemia.pl, zas
w 2019 roku — Interkonekt. ®

Filmy prezentujace zwyciezce konkursu TeleOdpowiedzialny Roku 2021 oraz wyréznionych:

Interkonekt

Piekarynet



https://www.youtube.com/watch?v=-Psn30YmgOE
https://www.youtube.com/watch?v=Mu95UhIDQyI
https://www.youtube.com/watch?v=pA-kzKLnuXk
https://www.youtube.com/watch?v=caTRrIdOKPQ
https://www.youtube.com/watch?v=Lmi1OXyPqQo

Z ZYCIA MISOT

AKTYWIZACJA SPOLECZNO-

ZAWODOWA OSOB

Z NIEPELNOSPRAWNOSCIAMI
W TELECENTRUM

Juz cztery fundacje aktywizujace osoby niepetnosprawne wspoétpracuja
zTeleCentrum, ktére wspiera matlych i srednich operatoréw telekomunikacyjnych
z catej Polski, odciazajac prace biur obstugi klienta. Jedna z tych organizacji jest

Fundacja Aktywnej Rehabilitacji.

AR od lat aktywizuje osoby niepetno-
sprawne. Poczatki dziatalnosci fundadji
siegajg 1988 roku, kiedy to odbyt sie
pierwszy w Polsce obdz wprowadza-
jacy. Dwunastu szwedzkich instruktoréw, reali-
zujac cel propagowania aktywnej rehabilitacji,
przekazato Polakom swoje metody i pomogto
we wprowadzaniu ich w zycie. Od tego czasu
idea, ze powrdt do spoteczenstwa jest kwe-
stig woli osoby niepetnosprawnej i ze ludziom
z uszkodzonym rdzeniem kregowym trzeba
stworzy¢ warunki do samodzielnego decydo-
wania o sobie, realizowana jest w praktyce.

Fundacja i TeleCentrum wspétpracuja w ra-
mach realizowanego obecnie Regionalnego
Programu Operacyjnego pod nazwa ,Aktywi-
zacja spoteczno-zawodowa 40 0séb z niepet-
nosprawnosciami z wojewddztwa slaskiego
szansa na aktywnosc¢ i niezaleznos¢”. Jest on
dofinansowany ze $rodkéw unijnych.

- Oddziat $lgski FAR w Mikotowie prowadzi
zaréwno projekty wieloletnie obejmujace sze-
roko pojete przystosowanie spoteczne oséb po
wypadkach, w tym na przyktad technike jazdy
na wozku, jak i krétsze (nawet weekendowe),
ukierunkowane na ich aktywizacje spoteczno-
-zawodowa — mowi Katarzyna Lipka, trenerka
pracy FAR. — Mozna powiedzie¢, ze specjalizu-
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jemy sie w projektach wspierajacych osoby na
wozkach, co zwigzane jest z tym, ze w sktad
naszej kadry wchodza osoby, dla ktérych jest
to takze codziennym doswiadczeniem. W po-
szczegdlnych prowadzonych przez nas pro-
jektach uczestniczg jednak réwniez amazonki,
osoby niedowidzace i gtuchonieme.

Nietatwa praca

Zatrudnienia w TeleCentrum od poczatku
maja dodatkowy akcent spoteczny. Ponad 75
proc. jego pracownikdéw to osoby niepetno-
sprawne. W zespole pracuja obecnie osoby
w wieku od 26 do 60 lat. Cze$¢ z nich znala-
zto prace w TeleCentrum wtasnie za posred-
nictwem Fundacji Aktywnej Rehabilitacji oraz
Fundacji Aktywizacja. Kolejnymi organizacja-
mi, ktére wspdtpracujg z TeleCentrum, sg Ra-
townik Gorniczy Fundacja Pomocy Osobom
Niepetnosprawnym i Stowarzyszenie SPOZA,
ktére takze pragnie pomagac osobom niepet-
nosprawnym w pokonywaniu barier psychicz-
nych i spotecznych zwiazanych z niepetno-
sprawnoscia.

- Realizowany obecnie projekt nie jest tez
pierwszym, ktéry realizujemy wspdlnie w Fun-
dacja Aktywnej Rehabilitacji — stwierdza Mar-
cin Pilak, koordynator projektu TeleCentrum.
— Z czasem lepiej sie poznalismy, pracownicy

fundacji zrozumieli specyfike naszej pracy,
a teraz prowadza juz nawet preselekcje kandy-
datek i kandydatéw. Bardzo cenie osoby nie-
petnosprawne, ktére chca pracowag, ale tez
na wiasnej skorze przekonatem sie, ze praca
w TeleCentrum nie jest fatwa. Wymagana jest
przede wszystkim duza odpornos$¢ na stres,
poniewaz zdarzajg sie sfrustrowani klienci,
a nawet tacy, ktorzy obrazajg naszych agen-
téw. Oczywiscie nalezy w takich przypadkach
przerwac rozmowe, ale trzeba tez radzi¢ sobie
Z nieprzyjemnymi emocjami.

Oprécz odbierania potgczen od klientéw
lokalnych operatoréow z catego kraju, agenci
przeprowadzaja takze zlecone akcje marke-
tingowe, sondaze i badania satysfakgji klienta.

- Osobiscie poznatam specyfike pracy w te-
lefonicznym biurze obstugi klienta i zdaje so-
bie sprawe, ze nie kazdy sie w niej odnajdzie -
zaznacza Katarzyna Lipka. - W ramach szczerej
rozmowy z beneficjentami naszego programu
przekazuje im plusy i minusy, przedstawiam
fakty (gtéwnie obowiazki i wymagania), opo-
wiadam tez o swoich dos$wiadczeniach i mo-
wie wprost, ze osoby niesmiate nie dadza rady.

Ostateczna decyzje o stazu podejmuija jed-
nak sami beneficjenci.



Rekrutacja i rozwoj
TeleCentrum rozwija sie. Zapotrzebowanie

- Od dtuzszego czasu jestesmy wiasciwie
w trakcie nieustannej rekrutacji. Z jednej stro-

na wspdlne call center MiSOT, ktére dziata ny zwiekszamy zatrudnienie, a z drugiej mamy
w trybie catodobowym przez wszystkie dni po prostu dynamiczna sytuacje w zespole TEIecentrum
tygodnia, nadal jest duze. Aktualnie korzy- - przyznaje Marcin Pilak. — Cze$¢ osdb, ktore rozwija sie.
sta z tego okoto 60 firm, prowadzone s3 tez dzieki TeleCentrum nabyty nowych kompe- Zapotrzebowanie
nowe wdrozenia. Na ten rok planowane jest tencji, doswiadczenia i Smiatosci w kontaktach ,
takze zwiekszenie zakresu ustug $wiadczonych miedzyludzkich, po prostu postanawia ruszy¢ na WSPOIne Ca"
przez agentow. dalej — dodaje. m center M|SOT, ktére
dziata w trybie
catodobowym
Kontakt ze $laskim biurem Fundacji Aktywnej Rehabilitacji: tki
tel. kom.: 508 015 916 przez wszystkie
e-mail: biuro.slaskie@far.org.pl dni tygodnia,
Adres kontaktowy w sprawie pracy w TeleCentrum: cc@telecentrum.misot.pl nadal JeSt duze.

REKLAMA

PROJEKT
TELECENTRUM

ZAMIAST PONOSIC KOSZTY ZATRUDNIENIA
DODATKOWYCH OSOB DO WLASNEGO
BOK, ZAMOW ANALOGICZNA USLUGE
W TELECENTRUM - JUZ OD 600 PLN —
A TWOI PRACOWNICY NIE BEDA
MUSIELI PRZYJMOWAC ZGLOSZEN
TELEFONICZNYCH, TYLKO ZAJMA SIE
AKTYWNYM ZDOBYWANIEM KLIENTOW
LUB ROZBUDOWA SIECI, A W NOCY
| SWIETA BEDA WYPOCZYWAC.

misot.pltelecentrum
telecentrum@misot.pl

MiSOT

GRUPA
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TWOJ OPERATOR DOBRA

Projekt Lokalni.pl zmienia sie. Po wystuchaniu wielu opinii i uwag,
przeanalizowaniu, co dziatato, a co nie, wybralismy kilka pomystéw, ktore
udalo sie zrealizowad i ktore sa obecnie w fazie testow. By dotaczy¢ do
testeréw nowej odstony Lokalnych, zapraszam na ISPForum.pl.

nowej odstonie prezentu-

jemy rozbudowany zestaw

narzedzi  marketingowych

i promocyjnych zwieksza-

jacych zasiegi i generujacych leady, a nawet
przynoszacych na,tacy” klienta. | tu mégtbym
duzo pisa¢ o tym, jak wykorzystujemy SEO*,
SEM** i Growth Hacking***, ktére stosujemy,

by za posrednictwem marki Lokalnipl przy-
ciggnac ruch i rozdysponowac go posrod Mi-
SOT-6w zgtoszonych do programu. Bedzie sie
sporo dziato w warstwie cyfrowej i komunika-
cji online, lecz nie tylko w mediach spotecz-
nosciowych, kanatach wideo czy na samym
portalu. Chciatbym, zeby najpierw zadziato sie
w sercach.

Nowoczesny marketing oparty jest na
emocjach i wartosciach, ktére inspiruja lu-
dzi do podejmowania konkretnych dziatan
i osiggania najlepszych efektéw. Mozemy
bada¢, jakie emocje towarzysza ludziom
czytajacym dany artykut, i odpowiednio do-
biera¢ tresci, by skuteczniej budowac swoj
wizerunek.

Analiza emocji w tytutach wybranych na podstawie
analizy sentymentu portali informacyjnych (corswnanie do sredniej)

70%
&0%
50%
40%
30% ] fi
20% }
o | l
i | i
0 Er r
-20%
-30%
~40%
=50%
Wirtualne Media Radic ZET
RADOSC ZAUFANIE
00 AR
- St

Dziennik

B STRACH

g"l]ll W

m ICT Professional #32 (wiosna 2022)

Gazeta.pl TVN 24
L] WSTHF,T " SMUTEK
..
Sentimenti

- Yy

Do Rzeczy

» OCZEKIWANIE

del_

Polsat News Fakty Interia.pl

mze0SC

@ @

8 ZASKOCZENIE

(zrédto sentimenti.pl)



Lokalni.pl maja budzi¢ zaufanie, dawac¢ lu-
dziom rados¢, pobudzac oczekiwania i pozy-
tywnie zaskakiwac. Dlatego na portalu bedzie-
my nagtasnia¢ wasze inicjatywy, pokazywac,
jak pomagacie lokalnej spotecznosci oraz jak
poprzez wasze zaangazowanie i drobne ge-
sty podnosi sie jakos¢ zycia lokalnej spotecz-
nosci. Piszac wprost, chce, by dobro, ktére od
lokalnych operatoréw wychodzi, do lokalnych
spotecznosci wracato. Aby twoj odruch serca
chwytat za serce i budowat wizerunek twojej
marki jako tej, ktérej warto zaufac i z ktérg war-
to sie zwigzac na lata.

ChceMiSie

Dzielenie sie dobrem to nie taka prosta spra-
wa, a chwalenie sie tym wywotuje refleksje
typu ,a po co?’, ,niech nie wie lewa reka, co
czyni prawa’, ,nie robie tego na pokaz” Stusz-
nie, bo tu nie o uczynki chodzi, a motywacje.
Nie robimy tego na pokaz i nie z tego powodu
pomagamy innym. To jest nasz odruch serca.
| warto, zeby byt doceniony, zeby o nim napi-
sac, zeby skupi¢ na chwile na nim uwage i dac
przyktad innym do dziatania. Najtrudniej jest
by¢ samotnym w dziataniu, wiec jezeli poka-
zemy, ze w czynieniu dobra dla innych jest
nas wiecej, bedzie sie nam bardziej chciato,
bedziemy w tym bardziej konsekwentni, a wy-
korzystujac potencjat grupy, jaka stanowimy,
mozemy 0siggnac skale, ktéra nie tylko bedzie
przemienia¢ nasze mate spotecznosci, ale tez
wyjdzie poza granice (co juz nam sie nieraz
udato).

Co robimy?

Zgtos nam swojg inicjatywe, a my wykorzy-
stamy najnowsze mozliwosci technologii, by
profesjonalnie o tym opowiedzie¢. Spraw, by
Twoje dobro inspirowato innych. Jak to zrobi¢?

Wejdz na lokalni.pl i wypetnij formularz,do-
daj dobro”. Skontaktujemy sie z tobg i omdwi-
my szczegoty. Po zaakceptowaniu materiatéw
nagtosnimy twoje dobro nie tylko na portalu
lokalni.pl, ale takze w zaprzyjaznionych me-
diach lokalnych i sieciach spotecznosciowych.
Tak, by wzmocni¢ twdj wizerunek Dobrego
Operatora wspierajgcego lokalne spoteczno-
$ci. Stworzone w ten sposéb historie umie-
scimy na mapie dobra, tak aby kazdy mogt
znalez¢ w swojej okolicy MiSOT-a z dobrym
serduchem, gotowym do pomagania. |

© MAPADOBRA

[
PRAWDZIWA,

DOBRYCH UCZYNKOW!

SEO (Search Engine
Optimization) - proces,
ktérego celem jest osiagniecie
przez strone internetowa jak
najlepszej pozycji w bezptatnych
(naturalnych, organicznych)
wynikach wyszukiwania

dla wybranych fraz i stow
kluczowych.

Wejdz na lokalni.pl
i wypetnij formularz
»dodaj dobro”.
Skontaktujemy sie
ztoba i oméwimy
szczegoty. [...]
Stworzone w ten
sposob historie
umiescimy na mapie
dobra, tak aby
kazdy mégt znalez¢
w swojej okolicy
Mi$OT-a z dobrym

serduchem, gotowym

do pomagania.

© WAZNE POJECIA

SEM (Search Engine Marketing)
- marketing w wyszukiwarkach,
czyli og6t dziatan promocyjnych,
ktére maja podnies¢ pozycje
danego serwisu w wynikach
wyszukiwania (zaréwno
naturalnych, jak i ptatnych)

przy uzyciu odpowiednio
dobranych fraz lub stéw
kluczowych, wpisywanych

przez uzytkownikéw podczas
poszukiwania informacji

w wyszukiwarkach.

Growth Hacking (hakowanie
wzrostu) - dziatania
skupione wokét petnego
lejka sprzedazowego/
marketingowego, oparte

o dane i szybkie testowanie
kolejnych hipotez, w celu
zbudowania wzrostu, najczesciej
w przedsiebiorstwach, ktére
nie maja duzego budzetu na
marketing, ale zachowuja szanse
na duzy i szybki wzrost.
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MILIONY DLA LOKALNYCH
OPERATOROW

% MICHAL KOCH

Projekt MdO, czyli MiSOT dla Ogélnopolskich, umozliwit MiSOT-om start pod wspéina
marka w przetargach na budowe Ogdélnopolskiej Sieci Edukacyjnej. Dzieki temu
zréwnano szanse w stosunku do operatoréw korporacyjnych, a mniejsi operatorzy
odniesli sukces - pozyskali w latach 2018-2021 w postepowaniach organizowanych

przez NASK ponad 3000 lokalizacji.

MdO uczestniczy kilkuset

MiSOT-éw. Dzieki udziatowi

w przedsiewzieciu otrzymali

oni w 2021 roku prawie 10

mlin zt, a szacowane przychody do 2025 roku
przekroczg 45 min zt.

Wyniki MdO to przede wszystkim efekt za-
tozen projektowych, ktéore uwzglednity zdol-
nos$¢ lokalnych operatoréw do partycypacji
w przetargach NASK. Dzieki dobrej koordyna-
¢ji pracy i zaangazowaniu kierownikéw pro-
jektu oraz pracownikéw Grupy MiSOT udato
sie przygotowac sprawny system zgtaszania
udziatu, wykonywania ustugi i konserwacji
OSE.

Klaudia Markwat, dyrektor ds. wspotpracy
z operatorami NASK, o projekcie wypowiada
sie nastepujgco: — Od wrzesnia 2018 r. do lu-
tego 2022 r. odebralismy od MDO i urucho-
milismy ustuge OSE dla ponad 3 000 taczy do
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szkot. Na poczatku projektu mielismy proble-
my komunikacyjne, ale w tej chwili wypraco-
walismy standardy wsptpracy i podiaczanie
szkdt przebiega bardzo sprawnie. Jako przed-
stawiciele administracji publicznej musimy
dziata¢ w oparciu o procedury, jednak wydaje
sie, ze uproscilismy je na tyle, ze sg one zro-
zumiate.

- Istotne z punktu widzenia NASK jest to, ze
dzieki MDO docieramy do lokalnych operato-
row i mozemy obstuzy¢ szkoty, ktére znajdu-
ja sie poza kregiem zainteresowania duzych
firm telekomunikacyjnych, na terenach gorzej
zurbanizowanych. Z kolei sukcesem MDO jest
niewatpliwie efektywne konkurowanie z inny-
mi operatorami i zdobycie kontraktéw na piec
lat — dodaje Klaudia Markwat.

Spotka nadal uczestniczy w postepowa-
niach na budowe OSE i jednocze$nie przygo-
towuje sie do kolejnych przetargdéw o szero-

kim zasiegu, w ktorych wykorzysta potencjat
MiSOT-6w oraz wiasne doswiadczenie.

MdO to jedna z najwazniejszych inicjatyw
Grupy MiSOT. Ostatnie miesigce przyniosty
rowniez rozwdj strukturalny. W przysztosci
MdO zmieni sie w rozwiazanie komercyjne
dla wszystkich lokalnych operatoréw, ktorzy
planujg rozwdj infrastruktury i dotarcie do no-
wych klientow. Dzieki zdobytemu know-how
mozliwy bedzie start w innych ogdlnopolskich
przetargach zwigzanych ze $wiadczeniem
ustug dostepu do sieci.

Lokalni operatorzy pokazali, ze moga sta-
wa¢ do ogolnopolskich postepowan i zdo-
bywac lokalizacje, ktére na pierwszy rzut oka
wydajg sie trudne do podtaczenia. To wiasnie
$wiadczy o ich sile i zaradnosci. Zainteresowa-
nie udziatem w przetargach przekuto w realne
dziatanie. m
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PUBLIKON UZUPELNIA
INNE FORMY PROMOCII

Publikon buduje wizerunek firmy i pomaga matym i srednim
operatorom telekomunikacyjnym w sprzedazy ustug. Korzystanie
z niego nie zastepuje jednak innych form promocji. O tym, jak je
sprawnie polaczy¢, rozmawiamy z Sebastianem Pycia.

Jakie masz doswiadczenie we wspétpracy
z Publikonem?

Sebastian Pycia: Jako Art-Com bylismy jed-
nym z jego pierwszych klientow. Jestem tez
osobiscie zaangazowany w projekt Lokalni,
wiec nie byto sie nad czym zastanawiac.

Korzystacie w zwiazku z tym z najdrozsze-
go pakietu?

SP: Nie, ze $redniego. Publikon nie jest
jednak nasza jedyna ani gtéwna aktywnoscia
w mediach spotecznoéciowych, traktuje go
raczej jako wsparcie. Sam takze jestem bar-
dzo aktywny i praktycznie codziennie — nawet
w weekendy — wykorzystuje najwieksza site tej
formy kontaktu, czyli interaktywnos¢. Kiedy
klienci pisza — odpowiadam.
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Publikon promuje lokalnos¢, przekazuje
tez praktyczne informacje. Jeden z postow
przypominalt, ze pakiety ustug sa bardziej
optacalne i mozna je znalez¢ u lokalnych
dostawcéw w potaczeniach skrojonych do
potrzeb odbiorcéw. Jakie posty wrzucasz
osobiscie?

SP: Konkrety z lokalnego rynku. Na przy-
ktad o tym, ze wchodzimy na nowg dzielnice,
organizujemy promocje, konkurs, wspieramy
jakis event lub festyn. Jestesmy na kazdej
wiekszej imprezie organizowanej przez mia-
sto, takiej jak cho¢by obchody Dnia Dziecka.
Rozdajemy tam gadzety, zapewniamy tez
atrakcje, takie jak fotobudka, ktoéra cieszyfa sie
bardzo duza popularnoscia.

Jakie macie jeszcze sposoby promogji
i szukania klientéw?

SP: Przyczepka, banery, a takze gadzety, ta-
kie jak torby bawetniane, kalendarze z naszym
logo i zdjeciami Jaworzna, smycze, dtugopisy.
Czasem nawet rozsytamy je losowo i przynosi
to zaskakujgco dobre efekty. Dzi$ z pewnoscia
moge powiedzie¢, ze jestesmy dobrze rozpo-
znawalni lokalnie.

Jak to osiagneliscie?

SP: Na budowanie marki skfada sie wiele
matych rzeczy, musi tez odbywac sie to konse-
kwentnie i trwac¢ dtuzszy czas.

Z czego moglibyscie dzi§ zrezygnowac
w promogji ustug?

SP: Jesli mam jakies watpliwosci, to dotycza
one papierowych ulotek. To troche przezytek,
a do tego sg mato ekologiczne. Z pewnoscia
nie zrezygnowatbym z Publikona. Cena w sto-
sunku do korzysci w postaci zewnetrznego
wsparcia grafika i przygotowania profesjonal-
nych tresci jest tu bardzo dobra. m
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GRILL Z ISP

FORUM 5

Grillowanie trwa!

Grill must go on! Pigta czes¢ przegladu

najciekawszych watkéw z ISP Forum.

a ISP Forum trwaja rozmowy doty-
czace agresji Rosji na Ukraine i cy-
berbezpieczenstwa w czasie wojny.
,Historia dzieje sie na naszych
oczach”- to zdanie otwierajace dyskusje o obec-
nej sytuacji miedzynarodowej. Dwa wspomnia-
ne tematy to ,Ukraina-Rosja - czy mozemy
pomoc?” oraz ,Obowiazujace stopnie CRP i ich
konsekwencje dla MiSOT - MdS radzi"

Swiat obiegly informacje o trwajacych ata-
kach sieciowych. Hakerzy walcza po obu stro-
nach, a problemy z dostepem do réznych witryn
internetowych odnotowano tez w Polsce. Mar-
cin Zemta, przedstawiciel projektu MdS (MiSOT
dla Security), apelowat o spokdj i metodyczne,
chtodne dziatanie. Ekspert odnidst sie tez do
wprowadzonego alarmu CHARLIE-CRP: ,[stan
alarmowy - przyp. MK] wiaze sie dla niektérych
z Was z pewnymi obowigzkami ustawowymi.
Podmioty obstugujace administracje publiczna
majg pomoc w ich wykonaniu. Zatem jesli, moi
drodzy, wsréd Waszych klientéw znajduja sie
jednostki publiczne [...] majg wesprze¢ w za-
kresach wynikajacych z umoéw jednostki admi-
nistracji publicznej”.

Eksperci przedstawiaja skale zjawiska. Polskie
serwery mierza sie z milionami atakéw typu
C2C, prébami wszczepienia ztosliwego kodu
oraz tamania zaszyfrowanych danych. ,Wojna
w cyberprzestrzeni trwa” - podsumowat Zemtfa.
Operatorzy informuja, ze obserwuja coraz wie-
cej podejrzanych aktywnosci w logach wiasnych
sieci.

Operatorzy zwrécili tez uwage na problem
fake newséw. Na ich temat Marcin Zemta wy-
powiedziat sie nastepujaco: ,Dezinformacja
jest jednym z elementéw wojny hybrydowej"
Operatorzy na ISP Forum dyskutowali réwniez
o dziataniach grupy hakeréw Anonymous.

W Jedrzychowie nie chca stupéw
O stupach swiattowodowych w Jedrzychowie
pisalismy na ISPortal.pl. Mieszkaicy nie chca

winny zosta¢ poprowadzone w ziemi. Sprawe
skomentowali operatorzy telekomunikacyjni na
ISP Forum.

Mieszkancy Jedrzychowa maja zastrzezenia
do realizacji projektu ,Zielonogérski Orange
Swiattowdd” Sie¢ powstaje na terenie Zielonej
Gory, ale w Jedrzychowie uznano, ze jest nieod-
powiednio przeprowadzana.

Zdaniem Jedrzychowian miejsce swiattowo-
dow jest w instalacji podziemnej. Jeden z miesz-
karicow, obecny na forum przedstawiciel srodo-
wiska ISP, przyznat, Zze stupy stawia Orange, Enea
i jeden z lokalnych operatoréw, przez co miesz-
karicy maja,kable za oknami”.

Jeden z uzytkownikéw forum obwinit ogding
polityke i antagonizmy przedsiebiorcéw. Jego
zdaniem ,wszystko to mogtoby z powodzeniem
wisie¢ na jednym komplecie”.

Czy jest alternatywa dla stupdw? Coz, pewnie
mieszkancy miasta mogliby wybudowac odpo-
wiednig kanalizacje pod infrastrukture. Lub ko-
rzysta¢ z internetu radiowego. Czy to jednak od-
powiednie rozwigzania? Forumowicze zgodnie

Platforma

stwierdzili, ze koszty budowy w ziemi ostatecz-
nie sprawityby, ze wzréstby abonament. | bytaby
to kolejna bulwersujgca sprawa dla mieszkan-
cédw.,Ja mam wszystko w ziemi, a tam, gdzie nie
mozna dojs¢ (gtéwnie w sensie ,nie optaca sie”),
to nie wchodze - no, chyba Ze klienci sami zapta-
cg"— napisat forumowicz.

J[...] teraz zmies¢my to pod ziemia. Brak pro-
jektu/organizacji jest tu problemem” — padfa
inna odpowiedz, by¢ moze kluczowa do zrozu-
mienia problemu.

Do dyskusji mozna dofaczy¢ na ISP Forum.

DrMiSOT

Popularnym miejscem wymiany pogladéw jest
tez grupa na Facebooku znana jako drMiSOT.
Jest to prywatna grupa, ktéra zrzesza wytacznie
przedstawicieli matych i srednich operatoréw te-
lekomunikacyjnych.

Grupa stuzy wymianie doswiadczen i dziele-
niu sie dobrymi praktykami — miedzy nami Mi-
SOT-ami, a nad wszystkim czuwa niepokonany
#drMiSOT. m

Szukam listwy RACK Podwyzki

Forum transkodujaca oraz
odbior DVB-T2

Internet dla uchodzcéw

Zmasowany atak na

abonamentu dla

przysztych i obecnych

Klientéw

z przefacznikiem faz

Ukraina-Rosja - CYBER -

Obowiazujace

Czy Rosja da rade

—umowa po ukrairisku kamery Hikivision

stopnie CRP iich

faczy¢ internet &zy mozemy pomoc?

i polsku

na Ukrainie konsekwencje dla

MiSOT - MdS radzi

Audyt dot. gier
hazardowych

Remont klatki schodowej
adostep do urzadzen

Najwiekszy operator
w Polsce przejety

Evio sie sprzedato

drewnianych stupéw. Ich zdaniem kable po-
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https://ispforum.pl/topic/181975-przenoszenie-isp-forum-zaplanowane-na-30-marca-2022-zobacz-co-musisz-zrobi%C4%87/
https://ispforum.pl/index.php?topic=4181.msg21332#msg21332
https://ispforum.pl/index.php?topic=24402.msg132061#msg132061
https://ispforum.pl/index.php?topic=28182.msg168079#msg168079
https://ispforum.pl/index.php?topic=12419.msg51043#msg51043
https://ispforum.pl/index.php?topic=27879.msg164851#msg164851
https://ispforum.pl/index.php?topic=28371.msg169769#msg169769
https://ispforum.pl/index.php?topic=27936.msg165330#msg165330
https://ispforum.pl/index.php?topic=28182.msg168079#msg168079
https://ispforum.pl/index.php?topic=28363.msg169563#msg169563
https://ispforum.pl/topic/181857-ukraina-rosja-cyber-czy-mozemy-pomoc/
https://ispforum.pl/topic/181860-obowi%C4%85zuj%C4%85ce-stopnie-crp-i-ich-konsekwencje-dla-mi%C5%9Bot-mds-radzi/
https://ispforum.pl/topic/182180-evio-si%C4%99-sprzeda%C5%82o/
https://ispforum.pl/topic/182144-najwi%C4%99kszy-operator-w-polsce-przej%C4%99ty/
https://ispforum.pl/topic/182176-remont-klatki-schodowej-a-dost%C4%99p-do-naszych-urz%C4%85dze%C5%84/
https://ispforum.pl/topic/182164-urz%C4%85d-celno-skarbowy-audyt-dot-gier-hazardowych/
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MALI | SREDNI OPERATORZY
ZJEDNOCZENI

Relacja z Lokalnego Zjazdu MiSOT w Janowie Podlaskim

Zakonczyt sie Lokalny Zjazd MiSOT w Janowie Podlaskim. Wsréd najmocniejszych
punktéw wydarzenia wymieni¢ nalezy operatorski hyde park, bloki dotyczace
cyberbezpieczenstwa oraz budowy polskiej sieci LoRaWAN.

okalny Zjazd MiSOT w Janowie Pod-

laskim odbyt sie 28-29 kwietnia 2022

roku. Juz jednak dzier wczesdniej, w for-

mule hyde parku, mali i $redni operato-
rzy omowili najwazniejsze, nurtujgce ich sprawy.
Z kuluarowych rozméw podczas catego zjazdu
wynikato, ze jednym z tematéw byfa wdwczas
konieczno$¢ silniejszego wsparcia organizadji
i inicjatyw bronigcych intereséw matych i sred-
nich operatorow telekomunikacyjnych, ktorzy
konfrontuja sie obecnie z aktualng, niefatwa sy-
tuacja na rynku.

O prawie, podatkach i inflacji

Pierwszego dnia konferencji eksperci i przed-
stawiciele MiSOT poruszyli tematyke rosnacej
inflacji oraz podnoszenia cen przez lokalnych
operatoréw. Ewelina Grabiec i tukasz Bazarski,
przedstawiciele kancelarii prawnej itBlegal, pro-
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bowali znalez¢ odpowiedZ na pytanie, w jaki
sposéb operatorzy telekomunikacyjni moga
podnies¢ ceny za ustugi, omawiajac przy tym
stanowisko Urzedu Ochrony Konkurendji i Kon-
sumentéw. Panel, w ktérym wzigt udziat takze
Konrad Baranowski, wiasciciel $redniej wielkosci
przedsiebiorstwa telekomunikacyjnego ze $cia-
ny wschodniej, zdiagnozowat aktualna sytuacje,
wskazujac wsrod istotnych  probleméw  mie-
dzy innymi opieszatos¢ w tworzeniu rozwigzan
prawnych. — Wezmy pod uwage na przyktad
kanalizacje wewnatrzbudynkowg — wskazywat
Konrad Baranowski. — Przepisy sg obecnie dobre,
ale tworzone byly bardzo dtugo.

Uczestniczacy w dyskusji Tomasz Opolski
z KPRM zapowiedziat, ze kwestia podniesienia
cen zostanie uregulowana w sposob korzyst-
niejszy dla operatoréw w opracowywanej usta-
wie Prawo komunikacji elektronicznej. — Depar-

tament cyfryzacji zmierza juz do ukoriczenia
prac nad PKE - stwierdzit, co jednak nie jest juz
pierwsza tego typu deklaracja. Panel obfitowat
réwniez w omowienie niuanséw prawnych, kto-
re obecne sg w polskiej legislacji telekomunika-
cyjnej.

Polski ad byt natomiast przedmiotem blo-
ku prowadzonego przez kancelarie Brightspot.
Radcy prawni Katarzyna Orzet i Maciej Jojczyk
przede wszystkim wzieli pod lupe nowelizacje
przepiséw, analizujac, kto dzieki niej zyska, a kto
straci.

O réwna stawke

Kolejnym waznym momentem podczas pierw-
szego dnia zjazdu byfa prelekcja dotyczaca tego,
jakie skutki dla wspotpracy MiSOT-6w z operato-
rami systeméw dystrybucyjnych w zakresie wy-
korzystania stupdw niesie decyzja sadu w spra-

Zjazd na zamku zobowiazuje - czes¢ artystyczna
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Spotkan czas!

wie wstrzymania wykonalnosci decyzji ramowej
Prezesa UKE dla Taurona.

- Sad Ochrony Konkurendji i Konsumentéw
nie uzasadnit postanowienia wstrzymujacego
z grudnia 2021 roku — podkreslita Ewelina Gra-
biec, ktéra wyjasnita ponadto, czego mogga spo-
dziewac sie przedsiebiorcy, ktérzy chca w aktual-
nej sytuacji uzyska¢ dostep do stupdw Taurona.
- W obowiazujacych cennikach znajdziemy wiec
stawki podobne do tych sprzed decyzji ramo-
wych - podkreslita.

Ewelina Grabiec i prezes Krajowej Izby Komu-
nikacji Ethernetowej Karol Skupier poprowadzili
tez kolejny panel. Dotyczyt on opfat za zajecie
pasa drogowego.

— Mamy dzi$ do czynienia ze skrajnie niespra-
wiedliwg i dyskryminujaca sytuacjg — podkreslit
Karol Skupien. — Operatorzy telekomunikacyjni
nalezacy do sektora matych i srednich przed-
siebiorstw, ktérzy budowali sieci w pasie dro-
gowym w latach 2003-2019, nadal objeci s3
obowiazkiem uiszczania opfat siegajacych do
200 zZtotych za metr kwadratowy. Operatorzy roz-
budowujacy sieci po wejsciu w zycie nowelizadji
ptacg zdecydowanie mniej (do 20 ztotych), a naj-
wiekszy dziatajacy w Polsce operator telekomu-
nikacyjny nie ponosi zadnych optat za wigkszo$¢
sieci umieszczonych w pasie drogowym. Usty-
szelismy tez, ze KIKE dazy do zmiany tej sytuadji.

Przeciw publicznym operatorom

W dalszej czesci bloku KIKE Kinga Pawtowska-
-Nojszewska rozmawiata z przedstawicielami
MiSOT o Centrum Reputacyjnym Komunikacji
Elektronicznej oraz rzadowych koncepcjach
nowych publicznych operatoréw telekomuni-
kacyjnych. Operatorzy krytycznie odniesli sie

Krzysztof Czuszek, Tomasz Brol, Artur Tomaszczyk

szczegdlnie do tej ostatniej koncepdji, ktora
tworzy mozliwo$¢ (a czasami wrecz obowigzek)
przejmowania szerokiej gamy klientéw przez pu-
blicznych przedsiebiorcéw.

Gtos w dyskusji w sprawie projektu ustawy
0 zmianie ustawy o Stuzbie Wieziennej oraz nie-
ktorych innych ustaw (USW) zabrat Maciej Sygu-
ta z firmy Ahmes (cztonek KIKE). Wskazat on, ze
projekt zaktadajacy, ze minister sprawiedliwosci
w drodze decyzji bedzie wskazywat przywiezien-
ny zakfad pracy (PZP), ktéry swiadczy¢ bedzie
ustugi telefoniczne tymczasowo aresztowanym
(obowigzkowo) oraz skazanym (fakultatywnie),
w praktyce uniemozliwia mu prowadzenie dzia-
talnosci, w jakiej sie wyspecjalizowat.

Dowiedzielismy sie tez, ze projekt omawianej
ustawy nie wskazuje przy tym, iz kazdy areszt
Sledczy i kazdy zaktad karny bedzie obstugiwany
przez odrebny PZP Istnieje wiec mozliwos¢, ze je-
den taki zaktad bedzie obstugiwat nawet wszyst-

Goscie przybywaja!

kie te placowki. Status PZP moze przystugiwac
m.in. spotce, w ktdrej Skarb Paristwa posiada
wiecej niz potowe udziatdw lub akdji i ktorej oso-
by pozbawione wolnosci stanowig co najmniej
20 proc. ogoétu zatrudnionych, przy czym nie mu-
573 to by¢ osoby zatrudnione w petnym wymia-
rze czasu pracy. Taka firma mdégtby stac sie Exatel,
ktorego przedstawiciel — Maciej Szczesny — wzigt
udziat w panelu poprzez potgczenie zdalne.

O nowoczesnych technologiach

Temat technologii w biznesie i w codziennym
Zyciu pojawit sie drugiego dnia zjazdu. O zasto-
sowaniach internetu rzeczy opowiedziat miedzy
innymi Jacek Sekufa z polskiej firmy Grenton.

- Oferowany przez nas system Smart Home
to rozwiazanie spod szyldu domowej automaty-
ki. Wielu klientéw wcigz nie wie, ze nowoczesne
technologicznie rozwiazania sa dostepne, a ich
ceny sg przystepne — wskazat ekspert.




Byfa tez chwila na chill

Gala trwafa do biatego rana...
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Dowiddt takze, ze rozwigzania Smart Home to
bardzo dynamiczny rynek, w ktérym swojg nisze
(i zarobek) moga znalez¢ takze mali i $redni ope-
ratorzy.

- 10 proc. realizowanych obecnie inwesty-
¢ji w budownictwie oferuje rozwiazania Smart
Home — podkreslit. — Szacuje sie tez, ze kolejny
wzrost nastapi juz wkrétce. Warto wiedzie¢, ze
marka Grenton tworzona jest przez bytych czton-
kéw MiSOT — dodat.

Wiesci z Grupy MiSOT

Podczas zjazdu duza prezentacja poswiecona
byla takze projektom Grupy MiSOT. Krzysztof
Czuszek zapowiedziat miedzy innymi wymiane
urzadzen w EPIX-ie oraz stworzenie ringu facza-
cego wszystkie trzy nalezace do Grupy MiSOT
wezty wymiany ruchu (Katowice, Warszawa i Po-
znan).

Tomasz Brol opowiedziat natomiast o rozwoju
projektu Polska LoRaWAN w kazdym powiecie.
Inicjatywa jest realizowana na podstawie lokal-
nego potencjatu MiSOT. Biezacy rok ma by¢ dla
polskiego LoRaWAN momentem przetomowym.
Tworcy projektu — Krzysztof Czuszek, Sebastian
Kachel, Artur Tomaszczyk i Tomasz Brol — przed-
stawili kalendarium przedsiewziecia i jego moz-
liwe komercyjne zastosowania. Warto przy tym
zaznaczy¢, ze LoRaWAN w Polsce powstaje na
bazie IPV6. Uzasadnienie dla tego rozwigzania
przedstawit Artur Tomaszczyk podczas prezenta-
cji IPV4 czy IPV6? Oto jest pytanie. . ..

Mali i sredni operatorzy telekomunikacyjni
s3 odpowiedzialni spotecznie. O tym opowie-
dzieli Sebastian Kachel, Pawet Gniadek i Daniel
Piecuch. Podkredlili, ze dzieki CSR firmy MiSOT-
-6w moga budowac relacje z otoczeniem, inte-
growac zatoge oraz dbac o ochrone lokalnych
terendw i srodowiska naturalnego. Podczas uro-
czystej gali w pierwszym dniu zjazdu wreczono
takze nagrody w konkursie TeleOdpowiedzialny
Roku 2021.

Preznie rozwija sie takze MiSOT Akademia,
czyli rozwigzanie przygotowane z mysla o za-
rzadcach firm, ktérzy wiedza, Ze sita biznesu sa
dobrze wyedukowani i nadazajacy za najlepszy-
mi standardami pracownicy i wiasciciele. MiSOT
Akademia ma za zadanie zapewni¢ wiasnie taki
szeroki pakiet szkolen.

— Sita MiSOT-6w jest réwniez lokalnos¢ — pod-
kreslat miedzy innymi Marcin Orocz podczas pre-
zentacji odnowionej inicjatywy Lokalni.pl.

Zaprezentowane zostaty takze inne waz-
ne projekty Grupy: TeleCentrum, MdO i sklep.
Zarzad przedstawit informacje o poziomie za-
awansowania tworzenia Grupy MiSOT — skon-
solidowanej struktury firm pracujacych na rzecz
operatoréw, korczacym sie procesie rejestracji
zmian w statucie spétki MiSOT SA oraz kryteriach
udostepnienia operatorom akgji tego podmio-
tu. — To bedzie spotka nalezaca do operatorow
i pracujaca dla operatorow — moéwit Krzysztof
Czuszek. Akcjonariuszami podmiotu beda oso-
by upowaznione z firm, ktére korzystajg z ustug
Grupy MiSQOT.

Warto tez podkresli¢, ze wielu uczestnikéw
Zjazdu MiSOT nastawito sie przede wszystkim

na indywidualne spotkania i rozmowy. Lokalne
spotkania w matym gronie to w przekonaniu
organizatoréw optymalna i bezpieczna formuta.
Kolejne Zjazdy MiSOT planowane s w 2022 roku
i zorganizowane beda w nastepujacych rejo-
nach: Centrum, Wschéd i Potnoc. Ich zwiencze-
niem bedzie ogdlnopolska konferengja.

Cyberbezpieczne MiSOT-y

Organizatorzy podkredlili kluczowe znaczenie
cyberbezpieczenstwa. Maciej Linscheid i Marcin
Zemta, eksperci w dziedzinie zwiazani z projek-
tem MiSOT dla Security, przedstawili przoduja-
ce zagadnienia oraz przedstawili, w jaki sposéb
MiSOT-y i ich klienci moga by¢ cyberbezpieczni
dzieki rozwigzaniom oferowanym przez Grupe
MiSOT i projekt MdS. Na slajdach zaprezentowa-
ne zostaty miedzy innymi, zapowiadane w Buko-
winie, screeny z interfejsu uzytkownika.

Ochrona infrastruktury  telekomunikacyjnej
to jednak przede wszystkim praktyka. Zadaniem
ekspertéw byto zwrdcenie uwagi na potencjalne
zagrozenia i metody ich eliminacji, a uczestnicy
zjazdu poznali znaczenie testow penetracyjnych
i stres testow.

Omawianej tematyki dotknefa tez prelek-
Cja 0 bezpieczenstwie informacji w zderzeniu
7 konkurencja. Marcin Zemta z pasja opowiedziat
o trollingu i ksztaftowaniu rzeczywistosci przez
korporacje oraz podat kilka skutecznych metod,
jak radzi¢ sobie z biznesowymi rywalami wyko-
rzystujgcymi nieuczciwe zagrywki.

Teraz Kotobrzeg

— Lokalny Zjazd MiSOT w Janowie Podlaskim
pokazat, jak duzg popularnoscia cieszg sie me-
rytoryczne prelekcje dotyczace spraw matych
i $rednich operatoréw — zaznacza Krzysztof Fu-
jarski z projektu MdM, operatora zjazdu. — Pod-
czas wielu z nich obtozenie sal byto bliskie 100%,
a dyskusje (szczegdlnie ostatnia) spowodowaty,
ze trzeba byto wydtuzac czas. Nic dziwnego, ze
zardwno w Bukowinie, jak i w Janowie Podlaskim
zabrakto wejscidwek na dtugo przed koricem re-
jestracji — dodaje.

Uwielbiana przez MiSOT-y formuta spotka-
nia na zywo dopiero po raz drugi powrdcita
w petnym wymiarze po pandemii. Nie zabrakto
dyskusji w przerwach miedzy prelekcjami oraz
w kuluarach podczas wieczornej gali. Zjazdy
MiSOT, oprocz przekazywania wiedzy, sprzyjaja
nawigzywaniu relacji biznesowych. Aktywno$c¢
uczestnikow w tym zakresie byta znaczna, co
w rozmowach z nami potwierdzali tez wystawcy.
Organizatorzy zapowiedzieli, ze kolejne spotka-
nia beda kontynuowaty ten trend.

Przypominamy, ze kolejny Lokalny Zjazd
MiSOT ,Pétnoc” planowany jest na 1415 czerw-
ca w Kotobrzegu, a zjazd ,Zachdd” na listopad.
Ich organizatorami, podobnie jak w przypadku
wydarzenia w Janowie Podlaskim, beda: Grupa
MiSOT, KIKE i Fundacja Nasza Wizja. m
Polecamy pospieszy¢ sie E 1 "E
z rejestracjg, zanim zabraknie
miejsc. Przypominamy link E

do rejestracji:
https//misot.pl/zjazdh


http://misot.pl/zjazdy
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Najwieksze spotkanie branzy telekomunikacyjnej
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Akredytacje w promocyjnej cenie tylko do konca czerwca!
Zarejestruj sie juz dzis!
Wejdz na strone

www.KonferencjaKike.pl
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NASZ WYWIAD

LUDZIE GRUPY MiSOT - CZYLI
Cl, KTORZY PRACUJA DLA WAS:

Magdalena Drozdowska - kobieta wielu aktywnosci

KLAUDIA WOJCIECHOWSKA

Na rzecz MiSOT-6w pracuja specjalisci w réznych dziedzinach. Osoby o réznych
umiejetnosciach, ktérych potaczyta praca. A jednoczesnie wielu z nich takze w czasie
wolnym oddaje sie swoim pasjom, przez co sa jeszcze bardziej fascynujacy. Tak samo
jest w przypadku Magdaleny Drozdowskiej, dyrektorki biura zarzadu Grupy MiSOT.
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agdalena Drozdowska jako

absolwentka ekonomii ze

specjalnoscia analityk rynku

na Uniwersytecie Ekonomicz-
nym w Katowicach trafita do e-Potudnia juz
w 2014 roku.

- Kiedy rozpoczetam prace w Stowarzysze-
niu, byt to maj pierwszy zawodowy kontakt
z branza telekomunikacyjna. Wtedy Stowa-
rzyszenie nie prowadzito tak wielu réznych
projektéw, a moje obowiazki skupiaty sie
wokot EPIX-a. Z biegiem czasu poznawatam
branze, dzieki czemu bytam zaangazowana
w nowe zadania i miatam przyjemnos¢ nie
tylko obserwowac, ale tez brac¢ udziat w roz-
woju Stowarzyszenia i powstawaniu Grupy
MiSOT.

Magdalena jest dyrektorkg biura zarzadu.
Zajmuje sie organizacja pracy biura Grupy
MiSOT SA tak, by sprawnie funkcjonowa-
to. W obrebie jej zadan sa sprawy zwigzane
z pracownikami Grupy i jej kontrahentami
oraz innymi instytucjami. Na co dzier pozo-
staje tez w statym kontakcie z kancelariami
ksiegowymi oraz prawnymi obstugujacymi
Grupe.

- Pracuje w biurze w Bytomiu wraz z ma-
tym zespotem. Tworzyt sie on stopniowo
u mojego boku wraz z przybywajaca liczba
przedsiewzie¢ grupy MSA. W naturalny spo-
sOb rost on wraz ze Stowarzyszeniem. Kolej-

ne rece do pomocy przybywaty stopniowo
w miare, jak pojawiaty sie nowe projekty
i istniejgcemu zespotowi przybywato nowych
obowiazkéw. A te obowiazki sg bardzo réz-
norodne i trzeba by¢ wszechstronnym, by im
sprosta¢. Czasem trzeba tez robi¢ kilka rzeczy
naraz i zadna z nich nie jest wazniejsza lub
mniej istotna. Musimy sprawnie i szybko re-
agowac, chociazby w sytuacji, gdy redaguje-
my maila do MiSOT-a w sprawie OSE, a w tym
czasie zadzwoni klient e-Potudnia w sprawie
pfatnosci. Obie sprawy zatatwia sie wiasciwie
jednoczesnie.

Jak wida¢, Stowarzyszenie rozrastato sie
i zmieniato na oczach swojej dyrektorki biura.
Uczestniczyta ona takze w dziataniach Projek-
tu MdO w ramach OSE.

- Mozna powiedzie¢, ze Projekt OSE byt na
samym poczatku biatg kartka, ktérg stopnio-
wo zapisywalismy. Pamietam pierwszy prze-
targ OSE organizowany przez NASK, w ktérym
Projekt MdO startowat w imieniu MiSOT-6w.
Nasza oferta miata w sumie z zatacznikami kil-
kadziesiat stron, wiekszos¢ danych wpisywa-
na byfa recznie, a cata procedura wydawata
sie mocno skomplikowana. Po sukcesie MdO
w tym pierwszym przetargu obstuga pierw-
szych uruchomionych lokalizacji rowniez wy-
magata duzo pracy bezposredniej, takiej jak
kontakty z MiSOT-ami — opowiada o poczat-
kach MdO Magdalena. - Po doswiadczeniach
z pierwszego i kolejnych przetargéw stopnio-



wo byty wytapywane elementy, ktére mogty
zosta¢ zautomatyzowane. Dzieki temu teraz
jest mozliwe obstuzenie ponad trzech tysiecy
uruchomionych lokalizacji przy udziale sto-
sunkowo niewielkiego zespotu.

Ale Magdalena Drozdowska nie tylko za-
wodowo jest bardzo aktywna i faczy rézne
umiejetnosci i wykonywanie réznorodnych
zadan. W zyciu prywatnym jest tak samo. Az
trudno uwierzy¢, ze jedna osoba moze mie¢
tyle pasji i oddawac sie im z takim zaangazo-
waniem.

- Prywatnie jestem bardzo aktywng osoba,
mitodniczka podrézowania. Ale nie takiego
Z biurem podrézy, tylko organizowanego na
wiasng reke. Najlepiej bym sie czuta, gdybym
na urlopie kazdego dnia znajdowata sie w in-
nym miejscu. Tak w Polsce, jak i za granica.

W opowieéciach o podrézach pojawia sie
rowniez rower. Ale nie jest to rower miejski
i wypady na zakupy czy podréz do pracy. To
wielodniowe wyprawy z sakwami. Rower jako
pojazd wyjazdowy? Dlaczego nie?

- W ten sposob zwiedzitam chyba juz cata
Polske, prawie catg Holandie, troszke Wegry
i Czechy. Moim rowerowym wyczynem jest
przejechanie na rowerze crossowym (nie na
szosie, co stanowi réznice) 200 km w czasie
ponizej 10 godzin — opowiada Magdalena.
- Podrézowanie rowerem ma te przewage,
ze pozwala faczy¢ w sobie aktywno$¢, prze-

bywanie na swiezym powietrzu i dodatkowo
mozliwos¢ przemieszczania sie. Rowerem
mozna przemierza¢ tereny, gdzie innymi
srodkami lokomocji nie datoby sie dojecha¢
- moze udatoby sie jedynie pieszo, ale znéw
dzienny dystans, jaki mozna pokona¢ rowe-
rem, jest wiekszy niz pieszo. Z tego wzgledu
rower zaspokaja te wszystkie potrzeby po-
droznika, ktérych moim zdaniem siedzenie
przy basenie nigdy by nie zaspokoito. Aktyw-
ny wypoczynek jest moze nie tyle odreago-
waniem pracy biurowej, co checig zmiany
otoczenia z pokoju biurowego i mieszkania
w miescie na duze przestrzenie i blisko$¢ na-
tury.

Podczas planowania wypraw ze szczegdl-
nym zainteresowaniem patrzy w strone gor.
Zdobyta Korone Gor Polski, co jest niematym
wyczynem. A wszystko zaczeto sie na stu-
diach.

- Zaplanowatam sobie wtedy urlop, w cza-
sie ktérego miatam przejs¢ od Réwnicy do Ba-
biej Gory, caty czas poruszajac sie czerwonym
szlakiem i $pigc w schroniskach PTTK po dro-
dze.To byta niezapomniana do dzis przygoda,
podczas ktérej powstaty kolejne i kolejne pla-
ny na wedrowki w przysztosci.

Swoje pasje sportowe i podrdznicze Mag-
dalena dzieli z narzeczonym. Oboje lubig
aktywny wypoczynek i w takich tez okolicz-
nosciach sie poznali. Ale to juz zupetnie inna
historia.. m

Magdalena
Drozdowska nie
tylko zawodowo
jest bardzo
aktywnaifaczy
rézne umiejetnosci
i wykonywanie
réznorodnych
zadan. W zyciu
prywatnym jest tak
samo. Az trudno
uwierzy¢, ze jedna
osoba moze mie¢
tyle pasji i oddawac
sie im z takim
zaangazowaniem.



CYBERBEZPIECZENSTWO

CO OZNACZA STAN
WYJATKOWY DLA
OPERATOROW?

Choc wcigz wszyscy liczymy na zakonczenie dziatan wojennych podjetych przez
Rosje wobec Ukrainy, warto rozwazy¢ mniej optymistyczne scenariusze.
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— W przypadku nasilenia sie wojny w Ukrainie
mozliwym scenariuszem dla Polski wydaje sie
wprowadzenie stanu wyjatkowego — méwi llona
Malik, radczyni prawna wspotpracujaca z Grupa
MiSOT.

Stan wyjatkowy jest jednym ze stanéw nad-
zwyczajnych wyréznionych w Konstytucji Rze-
czypospolitej Polskiej obok stanu wojennego
oraz kleski zywiotowej. Szczegdtowe kwestie
dotyczace wprowadzenia stanu wyjatkowego
reguluje ustawa o stanie wyjatkowym. Dopusz-
cza ona wprowadzenie wielu ograniczen, ktére
wptywaja na prowadzenie biznesu, w tym odno-
szacych sie bezposrednio do branzy telekomu-
nikacyjnej — dla przyktadu: dotyczacych kontroli
tresci korespondendji telekomunikacyjnej lub
sygnatéw przesytanych w sieciach telekomuni-
kacyjnych, zagtuszania nadawania lub odbioru
przekazéw dokonywanych poprzez urzadzenia
i sieci telekomunikacyjne, funkcjonowania sys-
temow tacznosci oraz dziatalnosci telekomuni-
kacyjnej.

Nalezy réwniez wspomniec o restrykcjach,
ktére moga by¢ wprowadzone i wptywaja na
prowadzenie kazdego biznesu bez wzgledu
na branze, jak np. zakaz okresowego podwyz-
szania cen na towary lub ustugi okreslonego
rodzaju albo wrecz nakazanie stosowania
okreslonych cen, ograniczenie obrotu krajowy-
mi $srodkami ptatniczymi, obrotu dewizowego
oraz dziatalnosci kantorowej, nakaz okresowe-
go zaniechania prowadzenia dziatalnosci go-
spodarczej okreslonego rodzaju, ograniczenia
transportu drogowego, kolejowego i lotnicze-
go oraz w ruchu morskim i srodladowym.

Zadania i obowiazki

7 jednej strony mamy ograniczenia i restryk-
cje, z drugiej strony wiele zadar i obowigzkow
natozonych na przedsiebiorcéw ustawa Prawo
telekomunikacyjne oraz innymi przepisami.
Przedsiebiorca telekomunikacyjny w  sytu-
acjach szczegodlnego zagrozenia zobowigzany
jest do $cistej wspotpracy z takimi podmiotami
jak Straz Pozarna, Straz Graniczna, Policja, ABW,
organy administracji rzadowej i samorzado-
wej, szpitale.

Jego obowigzkiem jest:

® zapewnienie dostepu i mozliwosci
utrwalania przekazéw telekomunikacyjnych
i danych towarzyszacych na rzecz sadéw i pro-
kuratury;

® nieodpfatne udostepnianie urzadzen te-
lekomunikacyjnych,

® blokowanie ruchu telekomunikacyjnego.

Ponadto Rada Ministrow, majac na uwadze
zakres i rodzaj wykonywanej dziatalnosci gospo-
darczej, wielko$¢ przedsiebiorcy telekomunika-
cyjnego i jego znaczenie dla gospodarki, obron-
nosci, bezpieczenstwa panstwa oraz porzadku

publicznego, w drodze rozporzadzenia narzuca
obowiazek sporzadzania i aktualizowania planéw
dziatania w sytuacjach szczegdélnego zagrozenia.

Z obowiazku sporzadzenia tych planow
zwolnieni sg przedsiebiorcy, ktorych roczny
dochédd z tytutu wykonywania dziafalnosci
telekomunikacyjnej w poprzedzajacym roku
byt réwny lub mniejszy niz 10 min ztotych lub
ktorzy, dla przykfadu, Swiadczg ustugi wytgcznie
polegajace na udogodnieniach towarzyszacych
lub obejmujace zakresem teren nie wiekszy niz
powiat (z wytaczeniem miast powiatowych), do-
starczajg wylgcznie sie¢ lub facze telekomunika-
cyjne dzierzawione od innych przedsiebiorcéw,
nie posiadaja wiasnej sieci telekomunikacyjnej
i ustugi swiadcza, korzystajac z sieci innego
przedsiebiorcy telekomunikacyjnego, a ich ustu-
gi polegaja wyfacznie na zapewnieniu dostepu
do internetu za posrednictwem sieci telekomu-
nikacyjnej obstugujacej do 1000 zakoriczen sieci
posiadajacych wiasny adres IP

- To tylko czes¢ przyktaddw ograniczen
i obowigzkow naktadanych na przedsiebiorcéw
telekomunikacyjnych, ktére w sposéb znaczacy
wptywaja na prowadzony biznes - zaznacza
llona Malik. — Pamietajmy jednak, ze wprowa-
dzenie standéw nadzwyczajnych jest mozliwe
tylko w sytuacji szczegdlnego zagrozenia kon-
stytucyjnego ustroju panstwa, bezpieczenstwa
obywateli lub porzadku publicznego, w tym
spowodowanego dziataniami o charakterze ter-
rorystycznym lub dziataniami w cyberprzestrze-
ni, ktére nie moze by¢ usuniete poprzez uzycie
zwyktych srodkéw konstytucyjnych.

Procedura wprowadzenia stanu wyjatkowego
jest takze $cisle sformalizowana, a zasady dziata-
nia organéw wiadzy publicznej oraz zakres, w ja-
kim moga zosta¢ wprowadzone ograniczenia
i restrykcje, a takze podstawy, zakres i tryb wy-
réwnywania strat majatkowych, musi regulowac
ustawa. Warto przy tym zaznaczy¢, ze rekompen-
sata strat majatkowych nie jest obligatoryjna,
a w doktrynie czesto pojawia sie w tym kontek-
$cie okreslenie obowiazku politycznego (moral-
nego) wzgledem obywateli, nie zas prawnego.

Lokalnie lub w catym kraju

Stan wyjatkowy moze zosta¢ wyprowadzony
zaréwno na wybranym obszarze, jak i na terenie
catego kraju, na czas oznaczony, nie dtuzszy niz
90 dni. Przedtuzenie stanu wyjatkowego moze
nastapic tylko raz, za zgoda Sejmu i na czas nie
dtuzszy niz 60 dni.

W ostatnim czasie stan wyjatkowy wpro-
wadzono we wrzesniu 2021 r. we wschodniej
Polsce przy granicy z Biatorusia w zwigzku z kry-
zysem migracyjnym — na obszarze czesci woje-
wodztwa podlaskiego oraz czesci wojewddztwa
lubelskiego. m



CYBERBEZPIECZENSTWO

NOWY PROJEKT USTAWY
O KRAJOWYM SYSTEMIE
CYBERBEZPIECZENSTWA

Co sie zmienito w obowigzkach przedsiebiorcow
telekomunikacyjnych natozonych w UKSCii jak
przygotowac do zmian swojg firme?

n
i

15 marca 2022 r. opublikowano nowy projekt ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektorych innych ustaw (dalej jako UKSC). Jest to temat bardzo aktualny w kontekscie
obecnej sytuacji na Swiecie, zwlaszcza rosnacej liczby cyberatakow.

niniejszym artykule wyjasnie, jak

nowelizacja ustawy o krajowym

systemie cyberbezpieczerstwa

wplywa na dziafanie firm tele-
komunikacyjnych. Ustawodawca nie oszczedza
bowiem operatorow  telekomunikacyjnych, jesli
chodzi o naktadane obowiazki regulacyjne, dla-
tego pokaze, jakie nowe wyzwania stojg przed
branza telco i jak sie do nich przygotowad.

Przedsiebiorca telekomunikacyjny
pozostaje czescia krajowego systemu
cyberbezpieczenstwa

Najistotniejszym z punktu widzenia branzy telco
zatozeniem projektu nowelizacji ustawy o krajo-
wym systemie cyberbezpieczenstwa z dnia 15
marca 2022 r. jest wigczenie przedsiebiorcow ko-
munikacji elektronicznej (obecnych przedsiebior-
céw telekomunikacyjnych w rozumieniu ustawy
Prawo telekomunikacyjne) do grona podmiotéw
objetych krajowym systemem cyberbezpieczen-
stwa. Oznacza to koniecznos¢ dostosowania sie
do wymogdw ustawy o krajowym systemie cy-
berbezpieczerstwa oraz sprostania nowym obo-
wigzkom.

Obecny projekt zaklada wigczenie do ustawy
catego podrozdziatu poswieconego obowigz-
kom przedsiebiorcéw telekomunikacyjnych. Jest
to istotna zmiana wobec projektu z pazdziernika
2021 r, kiedy to zasadg byto nie stosowanie zapi-
sow UKSC wobec przedsiebiorcow telekomuni-
kacyjnych z paroma wyjatkami, a kwestia bezpie-
czenistwa sieci byta mocniej opisana w projekcie
ustawy Prawo komunikacji elektronicznej.
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Mimo tej zmiany obowiazki z zakresu szeroko
rozumianego bezpieczenstwa sieci nadal beda
jednak znajdowac sie w réznych aktach prawnych.
O ile bowiem UKSC uchyla dziat VIIA Prawa teleko-
munikacyjnego traktujacy o bezpieczenstwie i in-
tegralnosci sieci, o tyle ustawodawca pozostawit
(jak na razie w projekcie ustawy Prawo komunika-
¢ji elektronicznej) zapisy dotyczace zadan wyko-
nywanych na rzecz obronnosci. Zasady z zakresu
bezpieczenstwa i zasady z zakresu obronnosci
w pewnym stopniu krzyzujg sie — powinny by¢
one wiec uregulowane w jednym akcie praw-
nym dla zachowania czytelnodci i jasnosci tych
przepiséw. W przysztosci moze bowiem powstac
wiele watpliwosci interpretacyjnych w zakresie
tego, ktére przepisy sg wazniejsze i ktére nalezy
stosowac w pierwszej kolejnosci. Na razie jednak
opublikowane projekty kontynuuja ten podziat —
a zatem tez stwarzaja dalsze ryzyko niejasnosci.

Incydenty znane z RODO a incydenty
telekomunikacyjne

Pojecie incydentu znane jest operatorom teleko-
munikacyjnym z RODO. Po wejsciu w zycie nowe-
lizacji ustawy o krajowym systemie cyberbezpie-
czenstwa operator bedzie musiat identyfikowac
i zapewniac obstuge tzw. incydentéw telekomu-
nikacyjnych. Sa to jednak rézne incydenty — ten
z RODO dotyczy naruszenia danych osobowych,
ten drugi dotyczy zdarzenia, ktére ma rzeczywi-
sty, niekorzystny skutek dla bezpieczenstwa
sieci i ustug komunikacji elektronicznej. Takim
zdarzeniem bedzie cyberatak w kazdej posta-
ci — wycieki danych, ataki DDOS, ataki malware,

spyware, botnety, ransomware czy ataki socjo-
techniczne.

Operator bedzie zobowigzany do obstugi tych
incydentéw, czyli do podejmowania czynnosci
zmierzajacych do wykrycia zdarzenia skutkujgce-
go naruszeniem bezpieczenstwa sieci, podjecia
odpowiednich dziatart naprawczych oraz ogra-
niczenia negatywnych skutkéw tego incydentu.
Jezeli operator stwierdzi przesytanie komunika-
téw, ktdre zagrazaja jego sieci, bedzie on mogt
zablokowa¢ przestanie tego komunikatu, a nawet
ograniczy¢ lub przerwac swiadczenie ustug (oczy-
wiscie do czasu ustania stanu zagrozenia i w celu
zapobiegniecia zagrozeniu).

W przypadku gdy stosowane przez Panstwa
obecnie regulaminy $wiadczenia ustug telekomu-
nikacyjnych nie zawieraja szczegotowych zapisow
o mozliwosci blokowania przesytania komunika-
téw ze wzgledu na tres¢ przepisdw prawa — warto
pamieta¢ o zawarciu w przysziosci odpowied-
niego postanowienia w regulaminie $wiadczenia
ustug telekomunikacyjnych.

Kazdy stwierdzony incydent telekomunikacyj-
ny bedzie musiat by¢ zarejestrowany, a ten uzna-
ny za powazny (rozporzadzenie wykonawcze
ma okresla¢ doktadnie, co to oznacza powazny
incydent) bedzie podlegat m.in. zgtoszeniu do
CSIRT Telco niezwtocznie, nie pozniej jednak niz
w ciaggu 24 godzin od momentu jego wykrycia.
W zasadzie nie trudno to zapamieta¢, bo dokfad-
nie tyle samo czasu majg przedsiebiorcy teleko-
munikacyjni na zgtoszenie incydentu zwigzanego
z zagrozeniem naruszenia danych osobowych.
Obok zawiadomienia do CSIRT Telco, jezeli wptyw



incydentu na dostepnos$¢ ustugi zostanie zakwa-
lifikowany przez samego operatora jako istotny,
konieczne bedzie zawiadomienie o incydencie
abonentéw. Informadje taka bedzie mozna publi-
kowa¢ na stronie internetowej.

Zgtoszenie o wystapieniu powaznego incy-
dentu bedzie musiato zawierac szczegdtowy opis
jego stwierdzenia oraz jego wptywu na siec tele-
komunikacyjna, ustugi czy wykonywanie zadan
7 zakresu obronnosci. Dobra wiadomos¢ jest taka,
ze jesli pewnych danych nie zostang zgtoszone od
razu, bedzie mozna je uzupetnic.

Zeby rejestrowanie incydentéw i ich obstuga
byta efektywna, konieczne bedzie przygotowanie
nowych procedur w firmie, na ktére beda skfa-
daly sie formularze zgtoszenia incydentu, proce-
dury ich wysytki do odpowiednich organéw czy
umieszczenia odpowiednich danych na swojej
stronie internetowej.

Przygotuj swoja strone internetowa
pod nowe obowiazki

Obok klasycznych juz informadji na stronie www,
takich jak np. w polityce prywatnosci, polityce co-
okies, regulaminach i cennikach, operatorzy beda
musieli umieszczac informacje o:

© potendjalnych zagrozeniach zwiazanych
z korzystaniem przez abonentéw z ustug komu-
nikadji elektronicznej;

® rekomendowanych $rodkach ostroznosci
i najbardziej popularnych sposobach zabezpie-
czania telekomunikacyjnych urzadzen korico-
wych przed oprogramowaniem ztosliwym lub
szpiegujacym;

© przyktadowych konsekwencjach braku lub
nieodpowiedniego zabezpieczenia telekomuni-
kacyjnych urzadzen koricowych.

Wydaje sie, ze informacje te beda musiaty byc¢
niezaleznie wyodrebnione od innych dokumen-
téw i informadji na stronie www operatora, nawet
jesli te informacje beda umieszczone bezposred-
nio, np. w regulaminie opublikowanym na stronie
www. Operatoréw czeka zatem przygotowanie
strony internetowej pod nowe obowiazki — obok
polityk prywatnosci powinny sie bowiem znalez¢
informacje o cyberbezpieczerstwie.

Jezeli incydent telekomunikacyjny bedzie
tym powaznym incydentem - przedsiebiorca
komunikacji elektronicznej bedzie zobowiazany
opublikowac¢ na swojej stronie internetowej takze
informacje o wystapieniu powaznego incydentu
telekomunikacyjnego w terminach wynikajacych
z UKSC.

Plany szczegdlnych zagrozen

Przedsiebiorca telekomunikacyjny, ktéry sporza-
dza na podstawie przepiséw branzowych plany
szczegolnych zagrozen (jest do tego zobowia-
zany), bedzie musiat w nich zawrze¢ dodatkowe
informacje wynikajace z UKSC. Ci operatorzy, na
ktorych nie spoczywa obowigzek sporzadzenia
planu, beda musieli konkretne czynnosci udoku-
mentowac. Do tych czynnosci i informadji zaliczyc
nalezy dokonywanie regularnych ocen ryzyka wy-
stapienia sytuacji szczegdlnego zagrozenia, a tak-
Ze stosowane $rodki zabezpieczen przed narusze-

niem bezpieczenstwa sieci majace wptyw na sie¢
czy swiadczenie ustug telekomunikacyjnych.

Operatorzy, ktérzy zatozyli, ze zwolnienie ich
z obowiazku sporzadzenia plandw szczegdinego
zagrozenia skurczy chociaz troche obowiazki, ktd-
re do nich nalezg, s3 w btedzie. Beda oni i tak zo-
bowiazani do przygotowania planéw — roboczo
przeze mnie nazywanych planami ochrony przed
cyberzagrozeniami.

CSIRT Telco moze dokonywac oceny
bezpieczenstwa systemu informacyjne-
go operatorow telekomunikacyjnych,
w tym w sposob pozwalajacy na prze-
tamywanie zabezpieczen sieci.

CSIRT Telco bedzie mogto przeprowadzi¢ ocene
bezpieczenstwa systemu informacyjnego przed-
siebiorcy komunikacji elektronicznej za zgoda
whasciwego CSIRT GOV, CSIRT MON lub CSIRT
NASK. Co istotne, CSIRT Telco bedzie mogto uzy-
wac urzadzen i programéw co do zasady zaka-
zanych na gruncie kodeksu karnego, a zmierza-
jacych do nieuprawnionego dostepu do danych
w sieci telekomunikacyjnej. W ten sposéb legalne
bedzie uzyskanie przez zespdt CSIRT Telco doste-
pu do informacji dla niego nieprzeznaczonych
- poprzez przetamanie albo ominiecie elektro-
nicznego, magnetycznego, informatycznego lub
innego szczegdlnego jej zabezpieczenia. Mozliwe
réwniez bedzie uzyskanie dostepu do catosci lub
czesci systemu teleinformatycznego przez CSIRT
Telco.

Oczywiscie dane te bedg traktowane jako ta-
jemnice prawnie chronione i nie beda mogty byc
wykorzystane do celdw innych niz ocena bezpie-
czenstwa systemdw operatorskich. Dane pozy-
skane w ramach dokonywania tejze oceny beda
niszczone po ich uzyskaniu.

CYBERBEZPIECZENSTWO

Dostawcy ustug i produktéw uznani za
dostawcow wysokiego ryzyka
Przedsiebiorcy telekomunikacyjni zostali de facto
pozbawieni udziatu w postepowaniach dotycza-
cych uznania dostawcow ustug i produktow ICT za
dostawcow wysokiego ryzyka. W postepowaniach
tych udziat w charakterze strony bedzie mozliwy —
poza badanym dostawca — dla przedsiebiorcow
telekomunikacyjnych, ktérych przychdd z tytutu
prowadzenia dziatalnosci telekomunikacyjnej od-
powiada co najmniej dwudziestotysiecznej krot-
nosci przecietnego wynagrodzenia w gospodarce
narodowej (na chwile obecna w przyblizeniu 110
miliondw ztotych).

Mali i sredni przedsiebiorcy telekomunikacyjni
nie osiagaja przychoddw w powyzszej wysokosci
—maowimy zatem o ograniczeniu prawa do udziatu
w postepowaniu do duzych telekomdw — ISP zo-
stali jawnie pozbawieni tego prawa. Co to oznacza
dla matych i srednich przedsiebiorcéw? Nie beda
oni mogli sprzeciwic sie na zadnym etapie uzna-
wania dostawcow ustug czy produktow ICT za
dostawcow wysokiego ryzyka i zmuszeni beda
do wycofania okreslonych typéw produktéw czy
ustug ICT, zktérych korzystaja w swojej dziatalnosci.

Podsumowujac, operatorzy telekomunikacyjni
powinni przygotowac sie do wdrozenia kolejnych
planéw na wypadek wystapienia cyberzagrozen
i przygotowac swoje firmy (ale tez pracownikow)
do obstugi incydentéw telekomunikacyjnych. Pra-
ce nad nowelizacja UKSC ruszyty ponownie i moz-
na sie spodziewa¢, ze juz niedtugo UKSC wejdzie
wzycie.

Jezeli temat cyberbezpieczeristwa Paristwa
zainteresowat, zapraszamy do kontaktu pod
adresem info@brightspot.pl lub pod numerem
telefonu 12311 04 42.
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LEX HUAWEI, CZYLI
KTO SIE BOI KSC?

MAREK NOWAK

Projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz ustawy Prawo telekomunikacyjne doczekat
sie juz az siedmiu wersji. Ostatnia z nich opublikowana byta w marcu.
Dyskusja o obawach operatoréw zwigzanych z zapisami projektu
powrdcita jednak na Lokalnym Zjezdzie MiSOT w Janowie Podlaskim.

uz pierwszy projekt zmian w ustawie o kra-

jowym systemie cyberbezpieczenstwa

wzbudzit w srodowisku matych i srednich

operatorow telekomunikacyjnych ogrom-
ne kontrowersje. Byt tez szeroko omawiany i kry-
tykowany podczas konsultacji spotecznych czy
Wirtualnego Kongresu Przedsiebiorcow Teleko-
munikacyjnych. Druga, trzecia i kolejne wersje
projektu nie byty juz z nikim konsultowane, pomi-
mo postulatéw zgtaszanych w tej sprawie przez
organizacje branzowe.

— Biorac pod uwage calg historie tych wszyst-
kich poprawek do ustawy o zmianie ustawy
0 KSC, ciezko nie oprze¢ sie wrazeniu, ze nasz rzad
buduje narzedzie do wewnetrznych rozgrywek
rynkowych promujacych duze firmy telekomuni-
kacyjne oraz usituje tylnymi drzwiami wprowadzi¢
cenzure pod dowddztwem politycznym w Swiat
internetu — méwi Marcin Zemfa z projektu MiSOT
dla Security (MdS). - Zaréwno zapisy dotycza-
ce dostawcy wysokiego ryzyka, jak i uznaniowe
wprowadzanie blokad tresci po opublikowaniu
przez Prezesa Rady Ministréw listy adreséw IP do
zablokowania niosg ze sobg petng uznaniowos¢
tych czynnosci. Brak jakichkolwiek przestanek
technologicznych lub drogi poprawy — dodaje.

Najwieksze emodje i niepokoje budza wsréd
matych i $rednich operatoréw telekomunikacyj-
nych konsekwencje uznania przez wiasciwego
ministra do spraw informatyzacji (wedtug stanu
obecnego - premiera) okreslonego dostawcy
sprzetu za dostawce wysokiego ryzyka, stano-
wigcego ,powazne zagrozenie dla obronnosdi,
bezpieczenstwa panstwa lub bezpieczenstwa
i porzadku publicznego, lub zycia i zdrowia ludzi.
Sprzet takiego dostawcy trzeba bedzie w ciaggu
siedmiu lat wycofac¢ z uzytku (w przypadku gdy
wchodzi on w skiad infrastruktury krytycznej —
W Ciggu pieciu lat).

— Przeraza mnie uznaniowos¢ decyzji dotycza-
cej tego, ktory producent sprzetu jest poprawny
politycznie, a ktdry nie — zaznacza Joanna Macek-
-Czuszek, prezeska firmy ART-COM z Jaworzna. —
Nie mamy przeciez gwarandji, czy po jakims$ cza-
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sie inny producent nie popadnie w niefaske i catg
operacje trzeba bedzie powtarzac.

Sytuacja na rynku

Poniewaz wiodacy dostawca sprzetu teleko-
munikacyjnego dla matych i srednich operato-
réw jest jeden, nowelizacje ustawy o KSC czes¢
komentatoréw nazywac zaczeta mianem Lex Hu-
awei. Okreslenie to nie tyle jednak upraszcza, ale
wrecz deformuje spojrzenie na przygotowywane
przepisy. Nie bierze ono pod uwage sytuacji pa-
nujacej obecnie na rynku sprzetu telekomunika-
cyjnego w Europie i na $wiecie.

- Zgodnie z protestem Huawei prawo powin-
no dopuszcza¢ mozliwos¢ przywrécenia na rynek
sprzetu po uwzglednieniu poprawek — podkre-
dla Marcin Zemtfa. - To logiczny argument, nie
uwzgledniony jednak w tresci ustawy. Doktadnie
taka sama sytuacja jest z blokowaniem tresci i ad-
resow. Rekomendacje przewidzianego w przepi-
sach Komitetu nie s3 sprecyzowane i nie wiado-
mo, na podstawie jakich kryteriéw ta ocena ma
sie odbywac. Co wiecej, jest to ocena ostateczna.
Wprowadzenie tych przepiséw daje duze mozli-
wosci lobbowania pewnych dziatan, a rzadowi
pozwala tylnymi drzwiami wprowadzac politycz-
ng cenzure, w zasadzie bez jasnych przestanek, na
zasadzie: Komitet uznat i tak ma by¢.

Warto tez zaznaczy¢, ze firm azjatyckich, od
ktorych mali i sredni operatorzy telekomunikacyj-

ni kupuja sprzet, jest oczywiscie wiecej. Czesto tez
zawierane s mate kontrakty obejmujace tysiac czy
kilka tysiecy urzadzen. Problemem jest takze to, ze
operatorzy praktycznie nie maja alternatywy w po-
staci perspektywy handlu z europejskimi firmami.

KIKE dziata

Krajowa Izba Komunikacji Ethernetowej juz dwa
lata temu poprosita MiSOT-6w o dane na temat
kosztow ewentualnej wymiany sprzetu. Nalezato je
przesta¢ w niezwykle krétkim czasie, aby w ogdle
stanowisko matych i $rednich operatoréw zostato
uwzglednione przez ustawodawce podczas kon-
sultacji z przedstawicielami administracji panstwo-
wej. Izba podkreslata wowczas, ze nowelizacja usta-
wy o krajowym systemie cyberbezpieczenstwa
grozi bankructwemn wielu MiSOT-6w.

— Kiedy we wrzesniu 2020 roku odpowiedzieli-
$my na ankiete KIKE dotyczaca kalkulacji kosztow
wynikajacych z potencjalnej koniecznosci wymia-
ny sprzetu, juz pobiezna weryfikacja uzmystowita
nam, ze prawdopodobnie nikt z pomystodawcow
ustawy nie analizowat jej w tym kontekscie — méwi
Joanna Macek-Czuszek. — Prowadzona przez nas
firma musiataby w okreslonym ustawowo czasie
przeznaczy¢ na wymiane sprzetu (wedtug kalku-
lagji sprzed dwdéch lat) ponad pie¢ milionéw zto-
tych. Warto przy tym zaznaczy¢, ze koszty zakupu
nowego sprzetu to tylko jeden z problemdw. Ko-
lejnym bytaby dzi$ jego dostepnos¢, ktéra na sku-
tek pandemii oraz wojny na Ukrainie jest mocno
ograniczona. Nie mniej wazny bytby réwniez koszt
robocizny zwigzany z wymiang urzadzen — dodaje.

W srodowisku dominuje tez opinia, ze jesli zmia-
na producenta sprzetu miataby okazac sie koniecz-
na na skutek wprowadzenia nowych przepiséw,
powinna by¢ wykonana dopiero w chwili jego na-
turalnego zuzycia, w innych zas wypadkach koszty
tej wymiany powinny obciazy¢ Skarb Panstwa.

Operatorzy konsekwentnie tworza wiec wspol-
ny front, podkreslajac, ze owe zapisane w projekcie
siedem lat w praktyce nic wiasciwie nie da, a na
tytutowe pytanie o strach przed zmianami w usta-
wie o KSC odpowiedzie¢ nalezy, ze obawiac sie ich
powinni wszyscy mali i $redni operatorzy teleko-
munikacyjni.
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CZY CYBERBEZPIECZENSTWO
JEST PRETEKSTEM DO
CENTRALIZAQII?

Wysoki poziom skomplikowania zadan dotyczacych administracji, bezpie-
czenstwa, a takze telekomunikacji sktaniat do tej pory do decentralizacji
odpowiedzialnych podmiotéw oraz do tworzenia odpowiednich organéw
blizej przedmiotu dziatania. Od jakiegos czasu obserwujemy jednak zmiane
trendu, a w publicznych dyskusjach coraz czesciej méwi sie o koniecznosci
centralizacji. Czy cyberbezpieczenstwo moze by¢ pretekstem do tworzenia
kolejnych, zarzadzanych przez panstwo instytucji?

projekcie ustawy o krajowym

systemie  cyberbezpieczenstwa

(KSQ) znajdziemy pomyst utwo-

rzenia Operatora Strategicznej
Sieci Bezpieczeristwa. OSSB ma z zatozenia dbac
o caly obszar telekomunikacji w Polsce. Dotyczy
to zaréwno tacznosci przewodowej, jak i bezprze-
wodowej. Jezeli przepisy KSC stana sie czescig pol-
skiego porzadku prawnego, to OSSB bedzie ,meta-
operatorem’; czyli podmiotem o szerokim zakresie
uprawnien i obowigzkéw, swiadczacym réznego
rodzaju krytyczne ustugi tacznosci dla wybranych
klientow (w tym dla panstwa), niezaleznie od uzytej
technologii.

Wydarzenia ostatnich kilku lat, w tym najnowsze
cyberataki na strony internetowe instytudji rzado-
wych w Europie, pokazuja, ze cyberbezpieczen-
stwo to wazny, o ile nie najwazniejszy, problem do
rozwigzania. Przepisy KSC miaty za zadanie przygo-
towac telekomunikacyjng infrastrukture w Polsce
do zarzadzania cyberbezpieczeristwem oraz utwo-
rzy¢ szereg niezbednych zaleznosci i pofaczen,
by sprawnie dziata¢ m.in. w zakresie obstugi ,first
responders’, czyli uzytkownikdw takich jak straz, po-
licja oraz pogotowie.

Nowe przepisy budza jednak coraz wiecej kon-
trowersji. Marcin Zemtfa, reprezentujacy projekt
MiSOT dla Security (MdS), jest zdania, ze rzad chce

stworzy¢ podmiot do wewnatrzrynkowych rozgry-
wek, by w rezultacie promowac duze firmy teleko-
munikacyjne. Szerzej o obawach lokalnych opera-
torow w zwigzku z KSC przeczytacie przeczytacie w
artykule Lex Huawei na stronie 36.

Okazuje sie, ze nie tylko operatorzy majg za-
strzezenia. Uwagi zgtasza tez strona rzadowa.
Watpliwosci Ministerstwa Spraw Wewnetrznych
i Administracji dotycza przede wszystkim sposo-
bu finansowania ustug i wydatkowania srodkéw
publicznych, ktéry w projekcie ma nie by¢ wystar-
czajaco jasno sformutowany. Petna transparentnos¢
w zakresie finansowym wydaje sie kluczowym ele-
mentem, by przepisy KSC miaty racje bytu.

Gtos w dyskusji zabrali cztonkowie Grupy Bezpie-
czeristwa GROT w Polskiej Izbie Informatyki i Teleko-
munikadji (PIIT), ktéra zrzesza polskich operatoréw
telekomunikacyjnych. Sygnalizuja, ze w nowelizacji
KSC w dalszym ciagu znajduija sie zapisy wytaczaja-
ce stosowanie prawa zamdéwien publicznych przy
zawieraniu przez administracje publiczng umow
Z operatorem strategicznej sieci bezpieczeristwa.
Ich zdaniem spowoduje to powstanie monopolu
dla OSSB.

Exatel, czyli panstwowy operator telekomunika-
cyjny i dostawca ustug cyberbezpieczeristwa, ktdre-
go 100 proc. akdji jest w rekach Skarbu Paristwa, jest

brany pod pod uwage jako podmiot, ktdry moze
stac sie OSSB. Pomyst napotkat sprzeciw, a wsrod
zarzutdw jest m.in. fakt, ze w dyskusji pomijany jest
gtos mniejszych operatordw, ktdrzy obawiajg sie
marginalizacji wptywu na ksztaft rynku.

Michat Szczesny, dyrektor biura architektury
i planowania sieci Exatel, jest jednak zdania, iz ope-
ratorom nie opfaca sie stawia¢ stacji bazowych na
terenach niezamieszkatych i trudno dostepnych.
— Operatorzy wolg w tych miejscach nie mie¢ za-
siegu albo wytacznie taki na poziomie sieci 2G/3G.
Rachunek finansowy jest okrutny — przekazat
Szczesny w rozmowie z portalem CyberDefence24.
pl. Problem znikajacego zasiegu i biatych plam facz-
nosci miatby wiec zosta¢ rozwigzany na poziomie
centralnym.

Przedstawiciele Exatela bronig przepisow, KSC,
argumentujac, iz 99 proc. pokrycia siecia teleko-
munikacyjna powierzchni kraju odnosi sie wy-
tacznie do populacji, czyli liczby Polakéw, ktorzy
znajduja sie w zasiegu. Pod katem geograficznym
jest juz gorzej. Trudno tu nie przyznac racji (zresz-
13, kto z nas np. podczas podrézy pociagiem nie
znalazt sie w obrebie tzw. biatej plamy zasiegu?),
ale utworzenie podmiotu, ktéry miatby niepisane
pierwszenstwo na rynku telekomunikacyjnym,
zwhaszcza bez konsultadji z krajowymi lokalnymi
operatorami, moze sprawi¢, ze polski rynek tele-
komunikacyjny zostanie postawiony na gtowie.

W tle jest jeszcze sprawa budowy polskiej sieci
5G. Aukgja bardzo sie opdznia, a swiat na nas nie
czeka. Spotka #Polskie5G ma byc operatorem hur-
towym, ktéry buduje zasoby bezprzewodowe]
tacznosci w tym standardzie. Ma to pomac w efek-
tywnym rozdysponowaniu pasma 700 MHz.

Sprawa Krajowego Systemu Cyberbezpieczen-
stwa i Operatora Strategicznej Sieci Bezpieczen-
stwa od miesiecy budzi kontrowersje. Powyzsze
przyklady wskazuja, ze trwa rozgrywka na kilku
instytucjonalnych szczeblach, ale sprawa rozbija sie
tez o prawo prywatnych firm do funkcjonowania
na rynku bez nieuczciwej konkurencji. Centralizacja
jest czasem dobrym rozwigzaniem, zwlaszcza ze
tuz obok naszych granic trwa cyberwojna, jednak-
Ze nie mozna zapomina, ze rynek telekomunika-
cyjny w Polsce ma dtuga tradycje, a mali i $redni
operatorzy s3 jego czescig od dawna. Moze warto
byfoby wystucha¢ ich zdania w sprawie cyberbez-
pieczenstwa. B
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UKRAINSKI

LACZNIK

Internet jest bez watpienia czesciq infrastruktury krytycznej kazdego
kraju. We wspoétczesnym swiecie dzieki tacznosci mozemy zrealizowaé
praktycznie wszystkie dziatania, w tym te dotyczace obronnosci.
Telekomunikacja odgrywa niebagatelng role takze podczas wojny

w Ukrainie. Obrona przed Rosja wymaga zaréwno koordynacji
konwencjonalnych dziatan zbrojnych, jak i tych w cyberprzestrzeni.

kraina przeksztafcita sie z kraju,

w ktérym koszt internetu jest dla

obywatela wysoki, w panstwo

o przyjaznych i rozsadnych warun-
kach dostepu do cyberprzestrzeni. Telekomu-
nikacja odegrafa tam takze wazng role w cza-
sie trwania pandemii koronawirusa, a liczba
uzytkownikéw sieci w 2021 roku wyniosta ok.
30 mln oséb. Rzeczywistos¢ jednak po raz ko-
lejny zmienita sie 24 lutego 2022 roku.

Agresji Rosji na Ukraine towarzyszyt szereg
dziatan destabilizujgcych ukrainska przestrzen
wirtualna. Hakerzy zaatakowali strony insty-
tucji panstwowych i finansowych, a portale
informacyjne zaczety by¢ zalewane fake new-
sami. Ukraincy staneli do obrony, przedstawi-
ciele organdéw panstwowych zachecali (nawet
korzystajac z oficjalnych kanatéw komunika-
cyjnych) do kontratakéw. W pomoc wiaczyli
sie polscy operatorzy, a cztonkowie Grupy
MiSOT przekazali serwery i inne urzadzenia
telekomunikacyjne dla kolegéw z Ukrainy. Za-
tozono, ze nieprzerwanie dziatajaca tacznosc¢
zwiekszy szanse na odparcie napasci.

Dzieki obecnosci wielu podmiotéw $wiad-
czacych ustugi dostepu do sieci oraz wspar-
ciu ptynacemu z Krzemowej Doliny tacznosc
i mozliwos¢ kontaktu ze swiatem wydaje sie
w Ukrainie niezagrozona. Brak centralnego
osrodka bedacego fundamentem krajowego
internetu stat sie kolejnym elementem zabez-
pieczenia tamtejszej infrastruktury krytycznej.

Innego zdania jest James Lewis, dyrektor
programu technologii strategicznych w Cen-
trum Studioéw Strategicznych i Miedzynaro-

dowych w Waszyngtonie. Ekspert przekonuje,
ze Rosjanie, gdyby chcieli, to doprowadziliby
do wytaczenia ukrainskiej sieci. Lewis uwaza,
iz najezdzcy wykorzystujg internet i sie¢ ko-
mérkowa do $ledzenia i podstuchiwania Ukra-
incow. Z komunikatéw przedstawianych przez
Ukraine wiemy jednak, ze dziata to réwniez
w drugg strone.

Reperkusje cyberwojny dostrzegamy tez
w naszym kraju. Social media staty sie prze-
strzenia, w ktérej o zasiegi walcza trolle inter-
netowe, by szerzy¢ rosyjska propagande i fake
newsy. To metoda majaca destabilizowac sy-
tuacje w Polsce, gdyz obywatele rzucili sie na
pomoc uchodzcom. Szczucie na Ukraincow
ma prowadzi¢ do kolejnych podziatow w na-
szym kraju.

Sytuacja powinna sktoni¢ polskich regulato-
row do analizy krajobrazu sieciowego. Marcin
Zemta, przedstawiciel projektu MdS (MiSOT
dla Security), jest zdania, ze kazdy dostawca in-
ternetu w Polsce powinien by¢ uznany za ope-
ratora infrastruktury krytycznej. Bytby to ruch
zwiekszajacy nasze bezpieczenstwo zaréwno
w sieci, jak i w codziennym zyciu.

Po zakonczeniu dziatan zbrojnych Ukraina
bedzie dalej potrzebowata wsparcia krajow
Zachodu. Juz teraz méwi sie, ze konieczne
bedzie rozwigzanie zblizone do tzw. planu
Marshalla (inicjatywy Stanéw Zjednoczonych
majacej stuzy¢ odbudowie gospodarek krajow
Europy Zachodniej po Il wojnie $wiatowe)).
Rekonstrukcja czeka tez ukrainskg infrastruk-
ture telekomunikacyjna. Jestem przekonany,
Ze polscy operatorzy pomogg takze wtedy. B



DEZINFORMACIJA
ELEMENTEM
CYBERWOJNY

Wojna w Ukrainie pokazata, ze jesteSmy zdecydowanie
w XXI wieku i dziatania militarne wkraczaja tez do swiata
cyfrowego. To pierwsza cyberwojna w historii ludzkosci.
Jednak w jej ramach odbywaja sie nie tylko cyberataki,
mobilizacja hakeréw i wycieki danych. To takze walka
za pomoca dezinformacji, do czego wykorzystywany
jest internet i r6zne media spotecznosciowe. To

w nich prezentowane sa fake newsy i informacje
propagandowe, ktdre przygotowywane sa przez

ludzi zwigzanych z Kremlem i rozprzestrzeniane

przez prorosyjskich trolli.
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hociaz zarzadzajacy platformami sta-

raja sie z tym walczy¢, to nie zawsze

nadazaja z reakcjami. Dlatego row-

niez uzytkownicy powinni by¢ czujni,
sprawdzac informacje i nie przesyta¢ dalej postow,
ktorych nie zweryfikuja. Ale zeby sie do tego przy-
gotowac, warto wiedzie¢, jak dziata dezinformacja
w trakcie tej wojny.

Twitter polem walki z dezinformacja
Twitter jest jedng z platform, ktére wykorzy-
stywane s3 w wojnie dezinformacyjnej. Cho-
ciaz stuzy przekazywaniu informacji ze strony
ukrainskiej, to takze tam pojawiaja sie tresci
propagandowe z Rosji. Czesto zataczane sg do
nich linki do materiatéw przygotowanych i za-
mieszczanych przez zrédta zwigzane z Krem-
lem.

Walke z dezinformacja prowadzi sam Twit-
ter. Tnie on zasiegi wpiséw, ktére zawierajg
linki do rosyjskich mediéw panstwowych, ta-
kich jak Sputnik czy RT. Juz w ciggu pierwszych
kilku dni od wybuchu wojny oznaczono kilka-
dziesiat tysiecy takich wpiséw i zmniejszono
ich zasieg do 30 proc. Wprowadzono tez zakaz
reklamy na Twitterze dla serwiséw wspieraja-
cych rosyjska propagande.

To nie wszystkie dziatania serwisu w tej
walce. Oznaczono kilkadziesiat tysiecy tresci
naruszajacych polityke w zwigzku z manipulo-
waniem informacjami dotyczacymi ataku Rosji
na Ukraine. Zablokowano kilkadziesiat tysiecy
kont za dziatalno$¢ niezgodna ze standardami
Twittera i spam. Ich cechg wspdlng najczesciej
byto postugiwanie sie hashtagiem #|StandWi-
thPutin, ktéry byt popularny w skoordynowa-
nej kampanii fatszywych kont. Ale dezinforma-
Cja nie zawsze ma tak fatwe do rozpoznania
elementy. A serwis pomimo podejmowania
kolejnych krokéw w walce z dezinformacja
czasem nie nadaza za rosyjskimi trollami i ich
sposobami na umieszczanie takich tresci oraz
nakfanianie odbiorcéw do ich rozpowszech-
niania.

Cyberwojna na TikToku

Takze na TikToku widoczna jest zmiana zacho-
wan uzytkownikéw i prezentowanych przez
nich tresci. Do daty wybuchu wojny w Ukrainie
byty to filmiki z tancami, wyzwaniami, makijaza-
mi, petne smiechu i zabawy. PoZniej platforme
zdominowalty instrukcje obstugi porzuconego
czy zdobytego rosyjskiego sprzetu wojskowe-
go, obrazy z atakowanych przez Rosje miast
czy kadry uchodzcéw wojennych z drogi na
Zachod. Influencerzy zaczeli wykorzystywac to
medium do zachecania ludzi na catym $wiecie
do wsparcia Ukrainy.

CYBERBEZPIECZENSTWO

Jednak posréd tresci na TikToku nie brakuje
tez rosyjskiej propagandy. O skutecznym wy-
korzystaniu tego narzedzia przez Kreml infor-
mowata nawet Agencja Reutera. Pomieszanie
informacji prawdziwych z propaganda utrudnia
odréznianie ich i sprawia, ze odbiorcom coraz
trudniej dotrze¢ do rzetelnych informadiji.

Zeby jeszcze bardziej zaciemni¢ obraz sytu-
agji i pozostawi¢ szerzej otwartg furtke dla ro-
syjskiej propagandy, rosyjski regulator mediéw,
internetu i telekomunikacji — Roskomnadzor
zaczat apelowac o ocenzurowanie TikToka. Pre-
tekstem byty tresci brutalne w swojej wymo-
wie, ale dziatania miaty doprowadzi¢ do proby
zakneblowania strony ukraifskiej i niedopusz-
czenia do informowania przez nig swiata o tym,
co dzieje sie w okupowanym przez Rosje kraju.
Pozwolitoby to nie tylko na przedstawienie ro-
syjskiej wersji catemu $wiatu, ale tez samym Ro-
sjanom, ktdérzy w kraju zarzucani sg propaganda
i ktorzy jedynie w mediach spotecznosciowych
moga poznad prawde.

Jak walczy¢ z dezinformacja?

W podobny sposéb jak na TikToku czy Twitte-
rze dezinformacja pojawi sie na Facebooku, In-
stagramie czy YouTubie. Trzeba z ostroznoscia
podchodzi¢ do prezentowanych tam tresci, by
nie by¢ trybikiem w machinie rosyjskiej propa-
gandy rozprzestrzeniajacej nieprawdziwe in-
formacje. Czesto bywa to trudne, gdyz bazujg
one na silnych emocjach, wiec mozna czasami
udostepni¢ co$ dalej pod ich wptywem, zanim
jeszcze do gtosu dojdzie rozum i zdazymy je
zweryfikowac.

Dlatego przede wszystkim nalezy stawiac
na weryfikacje. Nawet jesli co$ bardzo porusza,
oburza, zasmuca, warto sprawdzi¢ — najlepiej
w kilku zroédfach - czy dana wiadomos¢ jest
prawdziwa.

Istotne s3 tez same konta, na ktoérych takie
informacje sie pojawiaja. Rosyjskie trolle naj-
czesciej posiadajg konta z niewielka liczbg ob-
serwujacych lub zupetnie bez nich. Zaktadane
tylko na chwile, by pusci¢ w obieg fatszywa
informacje, maja tez krétki termin funkcjonowa-
nia. To powinno zapali¢ lampke ostrzegawcza
w gtowie odbiorcy.

Warto by¢ czujnym, bo bezrefleksyjne roz-
przestrzenianie fatszywych informacji wspiera
dziatania kremlowskiej propagandy, napedza
panike, powoduje nieracjonalne dziatania lub
sktdca ze soba ludzi. A tego nie potrzebujemy,
obecnie jeszcze bardziej niz kiedykolwiek. B

[zrddta: cyberdefence24.pl, wirtualnemedia.pl]
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HOLA, HOLA!
NIE KARM TROLLA

MICHAL KOCH

Troll internetowy to osobnik napastliwy, irytujacy i zwyczajnie chamski.
Eksperci spodziewali sie, ze wraz z rozwojem kultury sieciowej zjawisko
to zaniknie. Mylili sie. Trolle internetowe nie wyginety.

ielanka w Horizon Worlds, cyfrowym
Swiecie stworzonym przez Zuckerber-
ga i firme Meta, nie trwata dtugo. Jed-
na z uzytkowniczek gry padfa ofiarg
molestowania. Cztery meskie awatary najpierw
zaatakowaly ja stownie, a pdzniej fizycznie. W Ho-
rizon Worlds gra sie przy uzyciu gogli rozszerzonej
rzeczywistosci Oculus, wiec dla grajacej doswiad-
czenie byto az nazbyt realistyczne. Tworcy gry
zareagowali btyskawicznie. Od tej pory kazdego
uzytkownika chroni¢ bedzie specjalna strefa —
Personal Boundary — bedaca nieprzekraczalna
granica dla pozostatych towarzyszy zabawy.

Czy dawniej niestosowne zachowanie w sieci
byto zjawiskiem marginalnym? OdpowiedZ nie
jest jednoznaczna. Gracze zaadaptowali na swoje
potrzeby zasady savoir-vivre'u, a osoby tamigce
netykiete czekat ostracyzm. Spotecznos¢ sieciowa
starafa sie trzymac poziom. Co sie zatem zmieni-
to? Céz, wraz z powszechnym dostepem do sie-
ci pojawito sie tez wiecej oséb, ktorym zalezato
przede wszystkim na zwréceniu na siebie uwagi.
Krazacy w Polsce w latach dwutysiecznych zwrot
,dziecko Neo" (skrét od Neostrady, ustugi Orange
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Polska) bywat okreslany jako poczatkowe stadium
trolla internetowego. W grach MMORPG obec-
nos¢ trolli zalezata od zaangazowania twércow.
Niestosownego zachowania byto mniej w pilnie
moderowanym World of Warcraft, ale juz w nie-
zwykle popularnej w naszym kraju Tibii dos¢ cze-
sto padato sie ofiarg stownego ataku.

Agresja i dyskryminacja nie sg zachowaniami
nowymi. Na przestrzeni wiekéw ludzkos¢ do-
Swiadczyta ich wielokrotnie. Jako uzytkownika in-
ternetu spotkato to i mnie. Poczawszy od gier, az
po social media. Chociaz netykieta znalazta zwo-
lennikdw, to wystarczy wejs¢ do strefy komenta-
rzy na jakimkolwiek portalu informacyjnym, aby
doswiadczy¢ przeklenstw, fake newséw i wer-
balnej przemocy. Skala zjawiska jest tak duza, ze
spora czes¢ internautdéw odpuscita jakiekolwiek
interakgje. Kilka polskich portali prébowato wdro-
zy¢ metody walki z hejtem i agresjg m.in. poprzez
weryfikowanie uzytkownikéw lub po prostu wy-
taczenie mozliwosci komentowania artykutow.
Bez efektow.

Omawiana sprawa jest tez przedmiotem ba-
dan. Trollingiem zajmujg sie psychologowie,

socjologowie, prawnicy, a takze firmy technolo-
giczne. Microsoft analizuje wirtualng przemoc od
lat. Wyniki dotyczace kultury w sieci z 2021 roku
sg zastanawiajace. W badaniu udziat wzieto 11000
respondentéw w dwoéch grupach wiekowych
13-17 lat oraz 18-74. Ankietowani wyrazili swoje
zdanie dotyczace zagrozen internetowych, w tym
nekania, trollingu i dyskryminacji.

Dla Polskiwskaznik kultury internautow wynidst
65 proc., co 0znacza poprawe o 4 proc. wzgledem
poprzedniego sondazu. Zatem internet u nas po-
winien by¢ miejscem przyjaznym dla uzytkowni-
ka. Jednak 41 proc. respondentéw jest zdania, ze
zachowanie ludzi w sieci jest coraz gorsze.

Az 56 proc. kobiet w sieci doswiadcza niepoza-
danych interakgji. Skutkuje to zmniejszeniem za-
ufania w odniesieniu do oséb poznanych w siedi,
a takze obnizeniem samooceny. 44 proc. uzyt-
kownikoéw sieci z najmtodszego pokolenia wska-
zuje, ze napotyka na niewfasciwe zachowania
przy kazdej okazji korzystania z internetu. Wzrost
o 11 proc. jest niepokojacy, gdyz dzieci surfujgce
online zaczynaja traktowac takie zachowania, jak
co$ naturalnego. Wirtualny swiat sprawia, ze za-
czynamy miec¢ problemy w normalnej rzeczywi-
Stosci.

Trolling to czesto ukryta agenda. Firiska dzien-
nikarka Jessikka Aro, zajmujaca sie dziataniem
rosyjskiej propagandy, byta miesigcami przesla-
dowana i atakowana. Aro zebrata dowody po-
pierajace teze, ze brygady trolli, sterowane przez
Kreml, sieja w cyberswiecie dezinformacje, fake
newsy i hejt. Swoje doswiadczenie przedstawita
w ksigzce Trolle Putina’, w ktérej umiejetnie opisu-
je, ze wspotczesny Swiat — takze sfera polityki — jest
wielkim polem bitwy pomiedzy trollami interne-
towymi a cyberelfami — ochotnikami i dziatacza-
mi spotecznymi, ktorych celem jest walka z pro-
kremlowska propaganda. Wptywanie na wyniki
wyboréw za pomocg internautéw to juz smutny
fakt. Problem, na ktéry bedziemy musieli szybko
znalez¢ remedium.

Wiekszos¢ z nas padta w sieci ofiarg ataku ze
strony innego internauty. Budujac nowa wirtualng
przestrzen (tzw. Web 3.0), musimy rozwiazac pro-
blem trolli. Na szczescie zjawisko jest coraz czesciej
pietnowane. Wedtug badania Microsoft sami in-
ternauci dostrzegajg potrzebe walki z trollingiem.
Wsréd dostepnych mozliwosci jest wprowadzenie
lepszej edukadji (takze cyfrowej), ostrzejszej mo-
deracji i innowacyjnych sposobéw na weryfiko-
wanie tozsamosci komentujgcego.

Jedna z zalet internetu jest anonimowos¢. Nie-
stety jest to réwniez jedna z najwiekszych jego
wad. |



SZYBKOSC
PRZEKAZYWANIA DANYCH
POLICJI MA ZNACZENIE

MAREK NOWAK

CYBERBEZPIECZENSTWO

Operator publicznej sieci telekomunikacyjnej, a takze dostawca publicznie dostepnych ustug
telekomunikacyjnych, sg ustawowo zobowigzani zatrzymywac i przechowywac szereg danych, ktére sa
przez nich generowane lub przetwarzane. Ma to utatwic $ciganie przestepstw.

rtykut 180c ustawy Prawo teleko-
munikacyjne wskazuje, ze archi-
wizowane powinny by¢ dane nie-
zbedne do:
® ustalenia zakonczenia sieci, telekomunika-
cyjnego urzadzenia koricowego, uzytkownika
koncowego inicjujgcego pofaczenie oraz tego,
do ktérego kierowane jest potgczenie,
® okreslenia: daty i godziny potaczenia oraz
€zasu jego trwania, rodzaju potaczenia, lokalizadji
telekomunikacyjnego urzadzenia koncowego.
Obowiazek przechowywania danych jest
ograniczony terytorialnie (granicami Rzeczypo-
spolitej Polskiej) oraz czasowo (obejmuje okres
12 miesiecy, liczac od dnia potaczenia lub nie-
udanej proby potaczenia). Szczegdlnie ogra-
niczenie czasowe moze mie¢ duze znaczenie
w praktyce $cigania przestepstw.

Dowodd w sprawie

— Obowiazek, o ktérym mowa, ma w praktyce
pozwoli¢ organom $cigania wykrywac i oskar-
7a¢ sprawcoéw przestepstw popetnianych za
pomocg $rodkéw porozumiewania sie na odle-

gto$¢ — méwi Marcin Zemta ze spotki Informa-
tics z Jaworzna, wspdtpracujacej przy projekcie
MiSOT dla Security. — Wskazanie adresu IP lub
numeru telefonu bywa bardzo waznym, a nawet
kluczowym, srodkiem dowodowym w wielu po-
stepowaniach.

Operatorzy przechowuja wiec dane (na wia-
sny koszt) i w razie potrzeby udostepniajg je
na zadanie policji, Agencji Bezpieczeristwa We-
wnetrznego, Centralnego Biura Antykorupcyj-
nego, Centralnego Biura Sledczego, a takze sadu
i prokuratury, na zasadach i w trybie okreslonym
w przepisach. Zobowiazani sg réwniez chronic¢
je przed przypadkowym lub bezprawnym znisz-
czeniem, a takze utratg lub zmiana, nieupraw-
nionym lub bezprawnym przechowywaniem,
przetwarzaniem, dostepem lub ujawnieniem.

Procedury

— Cho¢ operatorzy dotrzymujg wszystkich obo-
wigzkoéw i procedur, problemem postepowan
prowadzonych przez organy s$cigania bywa
ich przewlektos¢ — podkresla Marcin Zemfa.
— Z drugiej za$ strony z uptywem roku operator

zobowiazany jest dane zniszczy¢, o ile nie zostaty
uprzednio formalnie zabezpieczone na zgdanie
odpowiednich stuzb.

W efekcie trwa wiec wyscig z czasem, w kto-
rym sukces zalezy takze od dobrej woli i spraw-
nosci dziatania operatoréw.

- W praktyce, gdy policja zabezpiecza sprzet
komputerowy, przekazuje go nastepnie do labo-
ratorium Komendy Wojewddzkiej, gdzie infor-
matyk sledczy prowadzi analizy trwajace nawet
kilka miesiecy — wyjasnia Marcin Zemta. — Wtedy
tez okazuje sie, ze doszto do potaczenia zwigza-
nego z przestepstwem i konieczne jest ustalenie
danych klienta koricowego postugujacego sie
(w okreslonym momencie) okreslonym IP, po
czym kierowane jest pismo do operatora.

Cho¢ procedury policyjne nie wymagaja od
dostawcow publicznie dostepnych ustug teleko-
munikacyjnych niezwtocznego dziatania, warto
pamieta¢, ze w tym momencie tempo postepo-
wania, kolejne podejmowane przez policje kroki,
a co za tym idzie czyje$ bezpieczenstwo, zalezy
wiasnie od szybkiej reakcji ISP. B



PRAWO I TELEKOMUNIKACIJA

SWIADCZENIE USLUG
BSA JAKO SZANSA
NA OPTYMALIZACIJE
PROCESOW

lle mozna zyskac i jak zoptymalizowac procesy
od strony prawnej oraz organizacyjne;j?

Niezaleznie od tego, czy udostepniaja Panstwo czy korzystaja Panstwo z ustug
miedzyoperatorskich, kazdy z proceséw dostepu powinien by¢ przemyslany pod
wzgledem biznesowym. Swiadczenie ustug hurtowych moze nie by¢ jedna z wiodacych
»N6g” biznesu telekomunikacyjnego dla ISP, ale ten, kto prawidtowo wdrozyt takie
ustugi w swojej sieci, potwierdza szereg korzysci, jakie z tego ptyna (i nie chodzi nam tu
tylko o fakture za zrealizowane ustugi).

tym artykule pokazemy Pan-

stwu, ze przy prawidtowej

organizacji pracy technikow,

ustandaryzowaniu procesow
komunikacji z kontrahentem oraz zastosowa-
niu pewnych zabezpieczert w umowach mie-
dzy operatorskich BSA $wiadczenie ustug BSA
przynosi znaczace korzysci finansowe oraz wi-
zerunkowe. Ponadto spojrzymy na BSA z per-
spektywy operatora udostepniajagcego — czyli
operatora, ktory udostepnia wiasng sie¢ dla
celu podtaczenia, w tzw. ostatniej linii, abonen-
téw innego operatora.

Proces $wiadczenia ustug BSA moze wyda-
wac sie skomplikowany i czasochtonny, ale my
postaramy sie udowodni¢ Panstwu, ze przy
niskim wktadzie wejscia w ten proces mozna
wiele zyskac.

1. Wiekszos¢ ISP ma stuzby techniczne
odpowiednie dla swiadczenia BSA

Wielu operatoréw podpisujacych umowy BSA
zastanawia sie, czy jego stuzby techniczne
i BOK podotajag nowemu zadaniu. Czesto mysli
sie o zatrudnianiu dodatkowych osob, rozwaza
sie dodatkowe szkolenia - to wszystko gene-
ruje jednak dodatkowe koszty i w efekcie ISP
rezygnuje z tego przedsiewziecia. Wielu opera-
toréw chcacych skorzystac z ustug BSA obawia
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sie bowiem przede wszystkim skali czynnosci,
ktére nalezy wykonac¢ w zwigzku z podjeciem
wspotpracy w zakresie Swiadczenia ustug BSA.
Obawy te pogtebiane s3 przez kolejne zapi-
sy z umoéw dotyczace m.in. kar umownych za
niespetnianie termindw instalacji, uszkodzen
Czy powtdrzen oraz przez inne postanowienia
umowne, ktére moga stanowi¢ mechanizm
obnizenia opfat za swiadczenie ustug BSA -
co w konsekwencji bedzie doprowadzato do
uszczuplenia wynagrodzenia na fakturze rozli-
czajacej ustuge. Postanowienia te mogg budzi¢
duzy niepokdj, w tym mogg nawet skutecznie
zniecheci¢ do podjecia sie wspdtpracy na zasa-
dach BSA.

Operator musi rozwazy¢, czy kompetencje
jego pracownikdw sg na tyle wysokie i czy po-
siada on zasoby w odpowiedniej ilosci.

Pytanie wiec brzmi: czy damy rade?

Odpowiedz brzmi: TAK.

Z naszego doswiadczenia i obserwacji wy-
nika, ze dzi$ ci operatorzy, ktorzy podpisali
umowy BSA, nie tylko wysycaja sieci koncow-
kami z migracji klientéw, ale réwniez osiggaja
lepsze wyniki w zakresie efektywnosci swoich
pracownikéw. Okazuje sie, ze przy zapewnieniu
statych dostaw zamdwien, zastosowaniu sztyw-
nych terminéw realizacji zaméwien na ustuge
i pilnowaniu wdrozonych wskaznikéw monte-

rzy potrafig pracowac na bardzo wysokim po-
ziomie efektywnosci i jakosci, co bezposrednio
przektada sie na lepsze wyniki finansowe, jak
réowniez mozliwos¢  zaproponowania wiek-
szej stawki wynagrodzenia ekipie technicznej.
Transakgcja ta jest zatem korzystna dla obu stron
- w czasach inflacji pracownicy moga liczy¢ na
podwyzki, a w zamian mozliwe jest zbudowa-
nie zespotu pracownikéw o wiekszych kompe-
tencjach i lepszej efektywnosci.

2. Moja ekipa a model umowy BSA -
co wybrac?

Istotne jest doktadne przeanalizowanie warun-
kow swiadczenia ustug BSA przed podpisaniem
samej umowy. Nie bez znaczenia jest wiasnie
to, czy BSA ma by¢ swiadczone w tzw. mode-
lu jedno- czy dwuekipowym, a wiec czy obok
umowy BSA powinna by¢ zawarta umowa
0 partnerstwo techniczne czy tez nie. Decy-
zja co do stosowanego modelu powinna by¢
wczesniej przeanalizowana miedzy innymi pod
katem tego, kto wykonuje instalacje, kto za-
pewnia sprzet ONT oraz co ze zwrotami sprze-
tu i utrzymywaniem standéw magazynowych.
PdZniejsze negocjowanie warunkéw umow
BSA powinno by¢ dostosowane szczegdlnie do
realiow, w jakich $wiadczenie ustug BSA bedzie
technicznie wykonalne i optacalne.



Istotne jest przy tym doktadne opisanie
w umowie zasad uruchomienia ustug - tj. przyj-
mowania zamowien, godzin ich przyjmowania
oraz wskazania okresu czasowego i ilosciowe-
go ich obstugi. Skoro bowiem Paristwa ekipa
monteréw, obok instalacji i aktywacji klientéw
wiasnych, ma obstugiwac takze uruchomienia
ustug dla hurtu, to ich czas pracy powinien zo-
sta¢ dostosowany i usystematyzowany do ob-
stugi hurtu. Nie bez znaczenia pozostaje jasne
okredlenie zasad anulacji zaméwien z powo-
doéw niezaleznych od obu operatoréw wspot-
pracujacych, a ktére to zapisy powinny jasno
okresla¢ zasady rozliczert w razie dokonania ta-
kiej anulacji. Niejednokrotnie bowiem spotyka-
my sie z zapisami, ktdre s niedostosowane do
realidw, jezeli chodzi o obstuge ustugi od strony
klienta korcowego — ktory czesto zmienia zda-
nie albo rezygnuje z ustugi w ostatniej chwili.
Operator udostepniajacy nie powinien by¢ przy
tym stratny, bo byt gotowy do uruchomienia
ustugi, a operator korzystajacy moze nie miec
wystarczajacego wptywu na zatrzymanie klien-
ta. Te wszystkie niescistosci w umowach mozna
wyeliminowac¢ w trakcie ich negocjacji przez
wykwalifikowany w tym zakresie zespot.

3. Czy zatem ISP musi zatrudnié
dodatkowe osoby, aby prawidiowo
obstuzy¢ ustuge BSA?

Z naszego doswiadczenia wynika, ze stan-
dardowy ISP nie musi zwiekszac¢ zespotu, aby
wdrozy¢ ustugi BSA w swojej sieci. Oczywiscie
wszystko zalezy od aktualnej struktury organi-
zacyjnej firmy i poziomie efektywnosci, ale zwy-
kle nie ma potrzeby rekrutacji dodatkowych
ekip, dyspozytoréw czy koordynatoréw na state
do obstugi kontraktow BSA oraz umoéw o part-
nerstwo techniczne.

Przy przygotowaniu niniejszego artykuty,
w ramach anegdoty, Pawet przytoczyt sytu-
acje u jednego z operatoréw: ,Koniec roku,

czas inwentaryzacji. Okazuje sie, ze jak zwykle
brakuje kilku modemow i routeréw z instalagji
wiasnych. Kilkaset instalacji w ciggu roku — zda-
rza sie. Obok podsumowanie inwentaryzadji
z modemow operatora korzystajacego z ustugi
BSA. Instalacji dwa razy wiecej niz instalacji wia-
snych. llos¢ zgubionego sprzetu? Zero!

Jaki wniosek? Przy odpowiednim zmotywo-
waniu ludzi i dobrym nadzorze oraz wsparciu
pracownicy potrafig bardzo dobrze pracowac
i pilnowac narzedzi oraz materiatéw potrzebnych
do swojej pracy. Co za tym idzie, terminowo i pra-
widfowo wykonane zlecenia nie beda pociggac za
sobg koniecznosci zapfaty kar umownych, a na-
wet jesli zdarza sie pojedyncze wpadki’, to w do-
brze wypracowanych umowach nie powinny one
mie¢ wptywu na wysokos¢ wynagrodzenia czy
aktualizacje obowigzku zaptaty bonifikat na rzecz
drugiej strony.

Podsumowujag, i, ktdrzy Swiadcza ustugi BSA,
dzi$ moga pochwalic sie duzg iloscig nowych kon-
codwek w sieci i wyzszym poziomem organizacji,
efektywnosci i jakosci. Wspdtpraca miedzyope-
ratorska, czesto z duzym operatorem, uczy wielu
nowych i dobrych nawykéw, a ekipa technikdw
szybko sie do odpowiedniego rytmu dostosuje.

WSPOLAUTORZY TEKSTU:

Dobre nawyki wyrobione w trakcie obstugi hurtu
moga by¢ wykorzystane do wiasnych potrzeb.
Ponadto dobrze skoordynowana wspdtpraca mie-
dzyoperatorska moze mie¢ wptyw na wizerunek
przedsiebiorstwa ISP jako rzetelnego kontrahenta.

Oczywiscie obok zapisow umownych maja-
cych zoptymalizowa¢ koszty obstugi od strony
technicznej warto takze przyjrze¢ sie doktadnie
innym zapisom umownym BSA — poczawszy od
sktadanych oswiadczert o braku obcigzenia sieci
(@ przeciez czesto brane pozyczki s3 zabezpie-
CzOne zastawem rejestrowym, CO przy propono-
wanych sztywnych zapisach uniemozliwiatoby
zawarcie umowy BSA), przechodzac przez zapisy
dotyczace wptywu potendjalnych transakdji sprze-
dazy sieci, na ktérej ustugi BSA sg Swiadczone, za-
chowania integralnosci sieci i jej bezpieczenstwa
czy migracji abonentdéw, a koriczac na zapisach
dotyczacych zabezpieczet w razie niewykony-
wania umowy przez operatora udostepniajagcego
oraz operatora korzystajacego.

Uwazamy jednak, Ze w negocjowaniu umow
BSA warto skupi¢ sie na zapisach dotyczacych
wiasnie obstugi umowy od strony wykonawczej
- od tych zapiséw moze bowiem zaleze¢ sukces
wdrozenia ustugi BSA. |

Pawelt Licznar
I EEE H EE

Doradza w zakresie realizacji umow rBSA,
wdrazania wskaznikow efektywnosci

i wspotpracy miedzyoperatorskiej. Partner
technologiczny grupy Brightspot Law and
Consulting. Byty dyrektor jednej ze stref
utrzymaniowych Orange Polska.

Marta Herod
rEE N EH BN

Radca prawny w Kancelarii Radcy
Prawnego Katarzyny Orzet wchodzacej
w sktad grupy Brightspot Law and
Consulting. Doradza ISP w procesie
negocjowania i zawierania umow rBSA
oraz BSA, a takze w przygotowaniu
pakietu dokumentéw dla potrzeb
rozpoczecia Swiadczenia ustug BSA.



ZARZADZANIE

NAJNOWSZA PORCJA
WIEDZY MiSOT AKADEMI

I o

Spotkania moga by¢ emocjonalnym rollercoasterem, zwtaszcza jesli wystepuja na nich decydenci,

a nastroje sa napiete. Komentarz lub sugestia ze strony cztonka zespotu moze wywota¢ silna reakcje,
w tym frustracje, niepewnosc¢ co do swojego stanowiska lub zto$¢. Wyzwanie polega na tym, aby
zachowac na tyle opanowania, by mdéc jasno myslec i skutecznie sie komunikowaé. Unikaj przesadnych
reakgji, ktére moga pozosta¢ w pamieci innych oséb i wymazaé wiele pozytywnych osiaggniec.
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dy zrobi sie goraco, mozesz po-

dejmowa¢ decyzje dotyczace

zarzadzania samym soba. O tech-

nikach  opanowania  podczas
spotkan pisze na stronie akademia.misot.pl
Adrianna Wardzata, ekspert od komunikacji
w MiSOT Akademii.

IPv6

Dla wiekszosci internautéw fakt, czy uzywa-
ja IPv4 czy IPV6, jest bez znaczenia — podczas
codziennego korzystania z sieci nie beda do-
strzegac réznicy. Nie oznacza to jednak, ze te
protokoty sg identyczne i ze mozna je dowolnie
miedzy sobg wymieniac. Styszymy, ze IPv4 ma
zostac zastapione przez IPv6, ale jakie sg réznice
miedzy tym protokotami? Kurs dotyczacy IPve
przygotowany przez naszych branzowych eks-
pertow to materiaty multimedialne, dodatko-
we materiaty poszerzajace wiedze techniczng
i mozliwos¢ zdobycia certyfikatu MiSOT Akade-
mii po pozytywnym zaliczeniu testu.

Metoda prezentowania oferty

w pieciu krokach

Jedli jestes handlowcem lub menedzerem, ktd-
ry odpowiada za sprzedaz, i planujesz cykliczne
spotkania ze swoimi klientami i kontrahenta-
mi — to szkolenie jest dla ciebiel Na szkoleniu
zaprezentuje ci metode przygotowania sie
do wizyty z klientem w sposéb, ktory zwiek-
szy jej efektywnos¢, a takze sprawi, ze twoja
wizyta handlowa stanie sie skuteczniejsza.
Szkolenie w formie multimedialnej (szkolenie
video) prowadzi praktyk sprzedazy Zbigniew
Zuk. Jest ono skierowane przede wszystkim
do operatoréw wspdtpracujacych w obszarze
B2B, tworzacych oferty handlowe i budujacych
dtugotrwata wspotprace z firmami, instytucjami
czy przedsiebiorcami. Metoda pieciu krokow
sprawdzi sie réwniez w tworzeniu nowej kon-
cepcji oferty dla klienta indywidualnego.

Wyzwania branzy w obszarze
sprzedazy

Podczas wizyt w terenie czy obserwacji pracy
biur obstugi klienta mozna coraz czesciej za-
uwazy¢ brak efektywnosci handlowcéw. Do
tego dochodzi duza rotacja wsérdod nowych
pracownikéw, mate budzety na edukacje
i podnoszenie kompetencji oraz brak wspot-
pracy miedzy sprzedazg a innymi dziatami.

Najwazniejszym celem szkolerr dla han-
dlowcow jest zwiekszenie sprzedazy firmy.
Czesto jednak schodzi on na dalszy plan na
rzecz innych: integracji (udanej imprezy)
i dbania o dobre samopoczucie handlowcow.
Jasne, takie inicjatywy sa wazne, ale bez reali-
zacji celu nadrzednego szkolenie nie przetozy
sie na wyniki finansowe firmy, na ktére finalnie
zwracamy uwage.

MiSOT
AKADEMIA

TRWAJA PRACE Wypeinij
ZAPRASZIAMY

22.111.22

Przeczytajo projekele w Zglos sig do testowanla MiSOT
‘astatnim numerze ICT Akademil | zgarni] nagrody.
Professional (Str. 42). Liczba miejsc ograniczona [150),
Testy potrwaja do
15 stycania 2022

TESTY ZAKONCZONE

Okazuje sie, ze nigdy nie ma dobrego mo-
mentu na szkolenia. Zadaniem szkolert dla
handlowcéw jest to, aby ludzie pracujacy
w sprzedazy byli przygotowani na zawirowa-
nia rynkowe. Powinniscie zatem zawsze szko-
li¢ pracownikéw jeszcze zanim rynek zwolni,
zanim wam sigdzie sprzedaz. Gdy to juz na-
stapi, bedzie za pdzno. Stracicie tygodnie lub
miesigce, do czasu az handlowcy odbuduja
sprzedaz. Dlatego warto sie szkoli¢ zarowno
w dobrych, jak i przecietnych okresach.

Jedli nie chcecie odrywac¢ handlowcéw od
pracy (bo macie zniwa), to MiSOT Akademia
jest najlepszym do tego miejscem, udostep-
niajacym szkolenia w wersji online — kilka mi-
nut dziennie, matymi dawkami, ale regularnie
przez kilka miesiecy. Dzieki takiemu podejsciu
firma nie straci sprzedazy, a handlowcy przez
caly czas beda mogli zdobywa¢ nowe umie-
jetnosci.

Pandemia pokazafa, ze nie trzeba organizo-
wac szkolen ,jak wesela’, czyli w formie dwu-
dniowego projektu, z poteznym budzetem na
hotele, sale, noclegi, impreze wieczorng i inte-

RABAT
NA
SZKOLENIA
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15% rabatu

na pakiety szkoleniowe
MiS0T Akademii
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Wainy do 10 lipca 2022
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Dostep do platformy testowe]

gracje w terenie. Okazuje sie, ze to, co przed
pandemia wydawato sie by¢ nie do przyjecia,
dzi$ sie sprawdza. Mozecie wiec zamiast jed-
nego szkolenia w ciggu roku (ktére skonsu-
muje caty budzet szkoleniowy) zorganizowac
wiele krétszych sesji (webinarowych, po 2-3
godziny) lub uméwic sie z trenerem na cztery
jedniowe spotkania w ciggu roku i uzupetnic¢
ten proces profesjonalnymi, nowoczesnymi
szkoleniami, dzieki ktérym pracownicy moga
sie uczy¢ raptem 10 minut dziennie. Mozecie
tez da¢ im dostep do 40-50 krétkich wideo
sesji szkoleniowych (po 5-10 minut) i uzupet-
nic je jedng sesja szkoleniowa na sali.

Jo w interesie wiascicieli lezy, aby szko-
lenie byto skuteczne (a mniej ,fajne”). Trzeba
zacza¢ mierzy¢, czy ludzie czegokolwiek sie
nauczyli, a nie tylko pyta¢ o ich ocene. Z dru-
giej strony wtadze firmy s3 czesto ,ponad to”
— dla nich szkolenie sit sprzedazy to drobiazg,
ktérym nie chca sie zajmowac, bo sa od waz-
niejszych spraw. Kazdy udaje, sprzedaz nie
rosnie, a pienigdze sa zle wydawane” - pisze
w raporcie 19 powoddw, dlaczego szkolenia
dla handlowcdw nie dziataja” Przemystaw Mik,
prezes SalesOn — dostawcy platformy szkole-
niowej MiSOT Akademii. m

|

Na hasto ictprofessional” dostaniecie 15%
rabatu na pakiety szkoleniowe MiSOT
Akademii na sklep.misot.pl (wymagany EPID).
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ZARZADZANIE

TERMINOLOGIA
KONSOLIDACYJNA:
GRUPA KAPITALOWA

! g
P ~ KRZYSZTOF ZAWADZKI

Podejmujac prébe wyréwnania stanu wiedzy w zakresie terminologii konsolidacyjnej,
rozpoczynamy przedstawianie poje¢, ktére sa lub moga by¢ wykorzystywane do opisu
poczynan i zamierzen zwigzanych z budowa Grupy MiSOT.

obre zrozumienie jest podstawg

kazdej debaty i stanowi kluczowy

czynnik sukcesu w osiggnieciu

kompromisu i zawarciu porozu-
mienia. Bez dobrego zrozumienia nie mam
mowy o przekonaniu szerszej grupy benefi-
cjentdw, jakie korzysci osiagng z danego pro-
jektu, a co wiecej, pojawia sie ryzyko rozczaro-
wania, gdy kazdy z nich w odmienny sposéb
bedzie rozumiat swoje oczekiwania. Jak czesto
zdarza sie nam w toku zazartej dyskusji dojs¢
do konkluzji — ale czy oby na pewno méwimy
o tym samym? No wiasnie! Wiasciwa komuni-
kacja jest bardzo wazna, gdyz jest narzedziem
do rozwigzywania i unikania konfliktow, a jej
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efektem koricowym jest konsensus miedzy
rozmawiajacymi osobami.

Gdy ,ojcowie zatozyciele” Grupy méwia: ,na-
szym celem byto zbudowanie stabilnej i wiary-
godnej na rynku Grupy MiSOT” maja na mysli
utworzenie grupy powiazanych ze sobg spotek,
ktore wszystkie razem beda dziataty na rzecz
MiSOT-6w, realizujac wspdlng strategie i nie
konkurujac ani miedzy soba, ani tez z MiSOT-
-ami. PrzejdZzmy wiec do zdefiniowania, czym
jest grupa kapitatowa. Warto tutaj przytoczy¢
kilka cech ja charakteryzujacych:

® grupy kapitatowe s3 zjawiskiem bizneso-
wym powszechnie wystepujacym praktycznie
we wszystkich parfistwach na catym $wiecie,

w ktérych dziatajg mechanizmy gospodarki
rynkowej;

® grupy kapitatowe sg tworzone, aby roz-
wija¢ dziatalno$¢ gospodarcza, sprostac wy-
zwaniom konkurendji i rynku w mysl zasady
W grupie fatwiej, bezpieczniej i silniej”;

® grupy kapitatowe nie sg tworami przy-
padkowymi, ale organizmami celowymi,
logicznie powigzanymi i wzajemnie uzalez-
nionymi (podzniejsze wypadniecie jednego
ogniwa czesto powoduje efekt domina), a ich
powstanie poprzedzaja szczegdtowe analizy
i symulacje produkcyjne oraz finansowe;

® w grupie kapitatowej wystepuje zjawi-
sko wspolnoty intereséw, ktore jest cecha



wyrdzniajacy takie ugrupowanie gospodarcze,
a wszelkie dziatania podejmowane w ramach
grupy kapitatowej powinny mie¢ swoje uza-
sadnienie we wspolnym interesie grupy;

® grupy kapitatowa nie ma odrebnej osobo-
wosci prawnej, a wspdlny interes niekoniecz-
nie polega na dazeniu do dystrybucji zyskow.
Wspdlny interes grupy polega na dywersyfi-
kacji aktywnosci biznesowej w celu uniknie-
cia negatywnych konsekwencji zwigzanych
z niekorzystnym odwréceniem koniunktury
rynkowej, wprowadzaniu niezbednych reform
w strukturze organizacyjnej, wejsciu na nowe
rynki, polepszeniu zarzadzania;

® wspolny interes grupy polega na realizacji
interesu ekonomicznego i finansowego. Przez
interes ekonomiczny nalezy rozumie¢ zwiek-
szenie efektywnosci zarzadzania, roztozenie
ryzyka prowadzonej dziatalnodci, tworzenie
elastycznej struktury organizacyjnej, osigganie
efektow synergii, prawnie dozwolong optyma-
lizacje podatkowa, ekspansje rynkowa, zwiek-

Zatacznik 1
Schemat powigzan kapilalowych

szanie wiarygodnosci poszczegdlnych spotek
z grupy. Interes finansowy polega na osigganiu
korzysci z tytutu wspdlnego zarzadzania finan-
sami grupy kapitatowej (np. odsetki, dostep do
linii kredytowej, gwarancje bankowe, zarzadza-
nie ptynnoscia grupy itp.);

® grupa kapitatowa jest w swej istocie zro-
dfem szans i minimalizacji ryzyka rynkowego;

® celem cztonkéw grupy kapitatowej po-
winna by¢ koncentracja na podejmowaniu
dziatan ukierunkowanych na realizacje intere-
su (wspodlnego) grupy kapitatowej z uwzgled-
nieniem uzasadnionych intereséw wierzycieli
i wspdlnikéw mniejszosciowych;

® podejmowanie decyzji ze skutkiem dla
grupy kapitatowej oraz wspotpraca w ramach
grupy powinny opiera¢ sie na wywazeniu
interesdw interesariuszy grupy kapitatowej,
w szczegdlnosci MiSOT-6w.

Wszystkie wymienione cechy grupy kapita-
towej sg niewatpliwie jej dobrg ,strong mocy”
Jest jednak i ciemna strona, ktéra stuzy zaciem-

Zrédto: hitps:/biznes.trojmiasto.pl/Raport-KNF-na-temat-powiazan-kapitalowych-i-personalnych-w-SKOK-n84595.html

nieniu obrazu przeptywu kapitatéw i Zrodfa
pochodzenia kapitatu, zidentyfikowaniu be-
neficientow rzeczywistych (wilasciwych osob
sprawujacych kontrole) czy nawet unikaniu
opodatkowania. Zbyt duza i nieuzasadniona
ilos¢ podmiotéow w grupie kapitatowe] oraz
ich wzajemnych powigza moze zdecydo-
wanie utrudnia¢ zrozumienie modelu bizne-
sowego panujacego w grupie kapitatowej,
rzeczywistego celu jej powotania oraz, co gor-
sze, powodowac powstawanie rzeczywistego
konfliktu interesow w grupie kapitatowej.

Przyktadem bardzo rozbudowanej i bardzo
trudnej do zrozumienia grupy kapitatowej
moze by¢ grupa SKOK, ktéra byta przedmio-
tem kontroli Komisji Nadzoru Finansowego
w2014 r.

Grupa MISOT tworzona jest w sposéb
transparentny i poznajac jej strukture, tatwo
przeanalizowac przeptyw kapitatu i Zrodfa
jego pochodzenia i beneficjentow, ktorymi sa
oczywiscie tworzacy ja operatorzy.
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Kto kontroluje grupe kapitatowa?

W Polsce obowigzuja dwojakiego rodzaju re-
gulacje w rachunkowosci dotyczace zakresu
kontroli. Pierwsze s3 bardziej ogdlne i po-
wszechniej stosowane przez przedsiebiorstwa
takie jak MiSOT-y, drugie za$ zdecydowanie
bardziej rozbudowane i szczegdtowe, stosowa-
ne przez emitentéw papierdw wartosciowych
notowanych na rynku regulowanym. Celowo
nie poruszam w tym krétkim artykule kwestii
prawa handlowego z uwagi na jego rozlegtosc
i wielowgtkowosc.

Ogolnie i szczegolnie

Ustawa o rachunkowosci, jako zdecydowanie
bardziej powszechnie stosowana regulacja,
definiuje kontrole w sposob ogdlny, jako zdol-
nos¢ jednego podmiotu do kierowania polity-
ka finansowa i operacyjng innego podmiotu,
w celu osiggania korzysci ekonomicznych z jej
dziatalnosci. Innymi stowy, jezeli jeden pod-
miot poprzez posiadang odpowiednig ilos¢
gtoséw w kapitale zaktadowym (najczesciej
stanowiacych wiecej niz 50%) moze przegto-
sowac kluczowe decyzje w spodice, w tym te
dotyczace powotywania jej organdw, to bez
watpienia mamy do czynienia ze zdolnoscia
do kierowania jej polityka.

Drugie regulacje brzmiace bardziej global-
nie i majace miedzynarodowy charakter to
Miedzynarodowe Standardy Sprawozdawczo-
$ci Finansowej (MSSF). Zapisy tej regulacji sg
bardziej zawite i skomplikowane. Z grubsza
za$ wskazuja, ze kontrola wystepuje nie tylko
w przypadku, gdy jeden podmiot (zwany inwe-
storem) posiada witadze nad drugim podmio-
tem, ktérego udziaty lub akcje nabyt. Oznacza
to, ze kontrola moze by¢ sprawowana w rézny
sposob, niekoniecznie tylko w drodze posiada-
nia wiecej niz 50 proc. praw gtosu. Jezeli taki
inwestor dysponuje jakimikolwiek prawami

dajacymi mu mozliwo$¢ biezacego kierowa-
nia dziataniami, ktére znaczaco wptywaja na
wyniki finansowe tej jednostki, to pomimo po-
siadania mniej niz 50 proc. gtoséw w kapitale
rowniez sprawuje on kontrole. Niestety w wie-
lu przypadkach ocena sprawowania wifadzy
wynikajaca z ustalenr umownych jest bardzo
ztozona i wymaga rozwazenia wiecej niz jedne-
go czynnika. Przyktadem takich praw moze by¢
np. prawo do powotywania i wynagradzania
kluczowego personelu kierowniczego jednost-
ki, w ktérej dokonano inwestydcji lub dostaw-
cow ustug oraz rozwigzywania z nimi uméw
o $wiadczenie ustug badZz umoéw o prace.

Jednym z podstawowych warunkow zapew-
niajacych skuteczng kontrole jest obecnos¢
w grupie kapitatowej sprawnych mechani-
zmow nadzoru korporacyjnego i/lub nadzoru
wiascicielskiego. Nalezy w tym miejscu zwrdcic
uwage na pewne roznice, ktére istniejg pomie-
dzy nadzorem wiascicielskim a nadzorem kor-
poracyjnym, ktére to pojecia bardzo czesto sa
ze sobga utozsamiane lub uzywane zamiennie.
Nadzor whascicielski jest z pewnoscia pojeciem
wezszym od nadzoru korporacyjnego, obej-
mujac jedynie zagadnienia zwigzane z prawa-
mi akcjonariuszy do ich majatku powierzonego
kadrze, ktéra zarzadza przedsiebiorstwem. Po-
jecie nadzoru korporacyjnego za$ ma szersze
znaczenie i swoim zasiegiem obejmuje formal-
ng i nieformalnga strukture wptywdw na najwaz-
niejsze decyzje podejmowane przez menedze-
row. Dotyczy ono nie tylko wiascicieli kapitatu,
ale wszystkich grup intereséw (interesariuszy)
zainteresowanych sytuacja przedsiebiorstwa,
takich, na ktére sposédb funkcjonowania przed-
siebiorstwa ma wptyw (pracownicy, zwiazki
zawodowe, dostawcy, odbiorcy, kooperanci).
Powodami, ktére spowodowaty rozszerzenie
zakresu nadzoru wiascicielskiego na szerzej ro-
zumiany nadzor korporacyjny, byty:

Zrédto grafiki: ceocom.pl
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Gdy ,0jcowie zatozyciele
Grupy méwia: ,naszym
celem byto zbudowanie
stabilnej i wiarygodnej
na rynku Grupy MiSOT”,
maja na mysli utworzenie
grupy powiazanych

ze sobga spotek, ktore
wszystkie razem beda
dziataty na rzecz MiSOT-
6w, realizujac wspolng
strategie i nie konkurujac
ani miedzy soba, ani

tez z MiSOT-ami.

® poglebiajagce sie procesy globalizacji,
ktére wptynety na zmiany w otoczeniu orga-
nizacji;

® nasilajaca sie konkurencja, ktéra zmusza
do poszukiwania bardziej skutecznych, efek-
tywnych rozwigzarn umozliwiajacych petne
wykorzystanie posiadanych zasobow i rozwdj.

Warto zwréci¢ uwage, ze nadzér wiasciciel-
ski nie jest pojeciem zdefiniowanym w prze-
pisach prawa. Nadzor korporacyjny wiaze sie
z istnieniem sieci relacji miedzy kadra zarza-
dzajgcg spotek, ich organami zarzadzajgco-
-nadzorczymi, wspodlnikami/akcjonariuszami
i innymi interesariuszami (podmiotami zainte-
resowanymi dziataniem spétki). Nadzor korpo-
racyjny oferuje ponadto strukture, za posred-
nictwem ktorej ustalane sa cele spotki, srodki
realizacji tych celdw oraz srodki umozliwiajace
sledzenie wynikéw spotki. Dobry nadzor kor-
poracyjny powinien w sposob wiasciwy sty-
mulowac organy spotki i kadre zarzadzajaca
do osiggania celdw, ktoérych realizacja lezy
w interesie spotki i jej wspdlnikdw/akcjona-
riuszy, a takze powinien ufatwiac¢ skuteczne
sledzenie wynikoéw, sprzyjajace tym samym
bardziej efektywnemu wykorzystaniu zaso-
béw przez firmy. Funkcjonowanie skuteczne-
go systemu nadzoru korporacyjnego, czy to
w poszczegodlnych spoétkach, czy tez w catej
gospodarce, przyczynia sie do uzyskania wiek-
szego zaufania, ktore jest istotnym czynnikiem
zapewniajacym sprawne dziatanie gospodarki
rynkowe;j.

Biorac pod uwage wskazane definicje,
nadzor wiascicielski mozna wiec okresli¢ jako
sposoéb egzekwowania praw wiasnosciowych,
w relacji pomiedzy akcjonariuszami, ich for-
malnymi przedstawicielami a zarzagdem, spra-
wowany przez wiasciciela kapitatu lub grupe
wiascicieli. ®



DUZE ZMIANY NA
POLSKIM RYNKU
PALIW | ENERGII

EMIL ROZANSKI

Agresja Rosji na Ukraine przyspieszy zmiany w polskiej energetyce
oraz na rynkach gazu i ropy. Ceny raczej nie spadna, ale zmieniamy
Rosje na innych dostawcéw wegla, gazu i ropy.

ojna na Ukrainie przetozyfa sie
na rynek energii i surowcow
energetycznych w Unii Euro-
pejskiej, w tym Polsce. Byto to
widac po cenach energii i gazu na polskiej To-
warowej Gietdzie Energii (TGE). W marcu 2022 r.
drednia cena na Rynku Dnia Nastepnego (RDN),
czyli rynku spot, na TGE uksztattowata sie na
poziomie 683,59 zt za MWh i jest to wzrost az
0 157,70 zt na MWh w poréwnaniu do lutego.

Drozszy gaz i energia na gieldzie

Na rynku terminowym srednia cena kontraktu
rocznego z tzw. dostawg pasmowa w roku 2023
wyniosta w marcu 2022 r. 714,64 zt za MWh, co
stanowi wzrost 0 96,34 zt na MWh wzgledem
analogicznej ceny tego kontraktu w lutym 2022 r.

Podobnie byto w przypadku gazu. Sred-
nia cena gazu na rynku spot na TGE w marcu
wyniosta 703,44 zt za MWh, co oznacza wzrost
0 320,38 zt na MWh wzgledem lutego 2022 r.
i zarazem najwyzsza cene miesieczng w historii
tego rynku.

Z kolei na rynku terminowym gazu cena
$rednia z dostawa w roku 2023 wyniosta w mar-
cu 2022 r.392,90 zt za MWh, czyli 0 108,62 zt na
MWh wiecej wzgledem analogicznej ceny tego
kontraktu w lutym 2022 .

Tak znaczace wzrosty cen energii elektrycz-
nej, gazu i innych surowcow nie sg wykluczo-

ne w kolejnych miesigcach. Sytuacja na tych
rynkach jest rozchwiana, ta niepewno$¢ moze
sie zwiekszy¢ po natozeniu przez UE kolejnych
sankgcji na Rosje.

Pradu nie zabraknie

Polska, tak jak i wiele innych krajow UE, z Rosji
importuje wegiel kamienny, gaz ziemny i rope
naftowa — w przypadku tych trzech surowcow
sytuacja jestinna.

W 2021 r. z Rosji sprowadzilismy ok. 9 min
ton wegla kamiennego. Co wazne, nie trafia on
do polskich elektrowni, lecz do gospodarstw
domowych i matych, lokalnych firm i cieptow-
ni. Ministerstwo Aktywow Paristwowych (MAP)
zapewnia, ze elektrownie kontrolowane przez
spotki Skarbu Panstwa (czyli przewazajaca wiek-
sz05¢) spalaja tylko wegiel z polskich kopaln.
Nie ma wiec zagrozenia, ze z powodu sankdji
na wegiel z Rosji zabraknie surowca do polskich
elektrowni. Moze go jednak zabrakna¢ dla ma-
tych odbiorcéw. Polskie kopalnie zapowiadajg
zwiekszenie wydobycia wegla, ale na pewno
nie uda im sie zastapic¢ catego importu z Rosji.
Konieczny wiec bedzie import wegla z innych
kierunkdw — moéwi sie o Australii, Indonezji
i USA. Od sierpnia 2022 r. ma zosta¢ wprowa-
dzony zakaz importu wegla z Rosji, a do tego
czasu mozna spodziewac sie wzrostu importu
surowca, aby zrobic jego zapasy.
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Koniec z gazem z Rosji

Inaczej jest z gazem ziemnym. W 2021 r. zuzy-
cie gazu ziemnego w Polsce wyniosto blisko
20 mld metréw szesciennych, z czego ok. 9,7
mld stanowit import z Rosji. Wiec blisko potowa
gazu zuzywanego w Polsce pochodzi z Rosji.
Ta sytuacja ma sie zmienic¢ z poczatkiem 2023
r. Stanie sie tak, poniewaz z koricem 2022 r. kon-
czy sie obowiazujacy kontrakt na zakup gazu
z Rosji.

W zamian bedziemy kupowa¢ gaz z innych
kierunkow. Jeszcze w pazdzierniku 2022 r. ma
rozpoczac sie przesyt gazu rurociggiem Baltic
Pipe, ktory bedzie dostarczat surowiec z Norwe-
gii do Polski. Gazocigg Baltic Pipe bedzie mégt
transportowac docelowo 10 mld m szesc. gazu
ziemnego rocznie do Polski.

Dodatkowo, w maju 2022 r. ma rozpoczac
sie przesyt gazu do Polski z Litwy gazociggiem
GIPL. Rurociagiem bedzie mozna przesytac do 2
mld m sze$c. gazu rocznie.

Nie mozna zapominac tez o dostawach skro-
plonego gazu LNG do Polski. Obecnie zdoIno-
$ci polskiego terminala pozwalaja na import
rocznie ok. 5-6 mld m szesc. LNG, ale wkrotce
te moce maja wzrosnac. Do tego dochodzi wy-
dobycie krajowe, wynoszace ok. 4 mld m szesc.
rocznie.

Sktadajac te puzzle razem, wychodzi, ze po-
mimo zakorczenia kontraktu gazowego z Rosja
z korcem 2022 r. w Polsce gazu nie powinno
zabraknad¢. Inna kwestig pozostaje cena surow-
ca. Ta raczej od obecnych stawek nizsza nie
bedzie...

Dywersyfikacja dostaw ropy
Jeszcze inaczej wyglada sytuacja z ropa. Tutaj
jesteSmy zmuszeni na import niemal catego
surowca zuzywanego w Polsce, krajowe wydo-
bycie ropy jest bardzo niewielkie i wynosi ok. 4
proc. krajowego zapotrzebowania.

Jednym z gtéwnych kierunkéw importu ropy
przez Polske jest Rosja. Jak podat Polski Instytut
Ekonomiczny (PIE), Polska sposrod krajéw unij-
nych w latach 2019-2020 byta za Niemcami
drugim najwiekszym importerem ropy nafto-
wej z Rosji.

W 2019r. sprowadzono do Polski 195 min ba-
rytek surowca, w tym 133,4 min barytek z Rosji
(68 proc.), rok pézniej niecate 183,3 min barytek,
z czego 131,2 min barytek z Rosji (72 proc.).

Obecnie udziat rosyjskiej ropy w kontrak-
tach PKN Orlen to ok. 30 proc. Import wynika
z umoéw dtugoterminowych, ktérych zerwanie,
jak zapewnia Orlen, narazitoby ptocki koncern
na kary i procesy.

To wszystko oznacza, ze juz za kilka miesie-
cy Polska nie bedzie importowata z Rosji wegla
i gazu, a niewiadoma pozostaje kwestia im-
portu ropy. Na tle niektérych innych krajéw UE
Polska wyglada catkiem dobrze - juz posiada,
lub wkrotce bedzie posiada¢, rozbudowana
infrastrukture do importu gazu i pracuje nad
dywersyfikacja dostaw ropy. W
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loT JAKO USLUGA
WYMAGA ZAPEWNIENIA
BEZPIECZENSTWA

KLAUDIA WOJCIECHOWSKA

Rynek Internetu Rzeczy caly czas sie rozwija, i to coraz prezniej.
Rozwigzania z zakresu loT staja sie ustuga - loT as a Service. Oczywiscie
niezwykle wazne jest zachowanie bezpieczerstwa przy tej technologii.

nternet Rzeczy jest tematem, o ktorym

mowi sie i styszy coraz wiecej. Rynek roz-

wija sie w szybkim tempie. Przywigzanie

nas do rozwigzan internetowych przez
pandemie sprawito, ze takze segment loT przy-
spieszyt swoj rozwoj.
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Internet Rzeczy pozwala zdalnie wykony-
wac wiele zadan. Serwisowanie urzadzen czy
kontrola nad poszczegdlinymi z nich lub nad
calg infrastruktura przemystowa to tylko nie-
ktére z mozliwosci. Zajmujacy sie rozwiagzania-
mi loT staraja sie dostosowac swoja oferte do

potrzeb rynku. Najpierw oferowano sprzedaz
komponentéw pozwalajacych na budowe
tego typu srodowisk sieciowych. PéZniej
zaczeto oferowac petne systemy. W koncu
nastapit moment sprzedazy loT jako zintegro-
wanej ustugi.

W zesztym roku duze firmy wydaty na za-
kup infrastruktury loT srednio 400 tys. dola-
row — tak wynika z badania Gartnera. W tym
roku ma nastapi¢ wzrost tych wydatkow
o ponad 50 proc. Jak wida¢, jest to rynek, na
ktérym obroty stale rosna.

Jednak podstawowg kwestig jest obecnie
bezpieczenstwo przy stosowaniu loT. Nie jest
to sprawa prosta, bo Internet Rzeczy jest sys-
temem wielopoziomowym. Bezpieczeristwo
nalezy zapewni¢ nie tylko w przypadku punk-
téw koricowych, ale réwniez we wszystkich
potaczeniach sieciowych oraz w chmurze.

Wymaga to wspotpracy wszelkich pod-
miotéw odpowiedzialnych za poszczegdine
elementy systemu. Dostawcy urzadzert od-
powiedzialni s3 za bezpieczenstwo samych
urzadzen. Za bezpieczenstwo potaczen od-
powiadajg dostawcy sieci. Zaplecze zabez-
pieczaja natomiast dostawcy ustug chmuro-
wych.

Idealnym rozwigzaniem byfoby zintegro-
wanie wszystkich tych dziatarh w jednym pod-
miocie, np. konkretnego dostawcy rozwiaza-
nia loT as a Service. Wtedy zwiekszy sie szansa
na sukces w wyscigu z hakerami, ktérzy coraz
czesdciej atakuja systemy loT. B



CHMURA TO
TAKZE PROBLEMY

W pandemii praca zdalna okazata sie podstawa funkcjonowania
wielu z nas. Wtedy tez chmura stanowita technologie, ktéra stata sie
wybawieniem. Jednak okazuje sig, ze moze ona réwniez sprawia¢

niemite niespodzianki.

hmura to technologia pozwalajaca

na innowacyjne zarzadzanie firma

i dostarczajaca wielu mozliwosci. Jed-

nak niesie ona ze sobg nie tylko po-
zytywy, lecz takze negatywy — i dobrze zdawac
sobie z nich sprawe.

Jedna z niespodzianek moze by¢ kwestia
opfat. Struktury optat za ustugi sieciowe zostaty
stworzone z niezwyklg przebiegtoscia, co moze
skutkowac zaskoczeniem przy otrzymywaniu
rachunkoéw. Plany cenowe dla instancji oblicze-
niowych sg tak skomplikowane, ze firmy takie
jak Apstra stworzyly caty system ich sledzenia.
Wymagato to uzycia uczacych sie maszyn wy-
posazonych w Al. O tej putapce wiedzieli jednak
analitycy, a niektérzy z nich nawet przed tym
ostrzegali.

Dostawcy ustug chmurowych dajg tez ze-
spotom DevOps (Development Operations)
narzedzia do tworzenia wirtualnych biur w réz-
nych miejscach. A to dodawato pracy chociaz-
by inzynierom sieci, ktérzy musieli potaczyc
wszystkie nowe wirtualne domeny. Trudnoscia
byt tez brak automatyzacji wielu zadan, co wy-
muszato konfigurowanie zapdr i przydzielanie
adreséw za kazdym razem. Dla jednych two-
rzenie nowego biura to jedno klikniecie myszy.
Dla innych to wiele czasu poswieconego na
zmudne zadania. Pracownicy DevOps zyskiwa-
li, inzynierowie sieci na tym tracili.

Technologie chmury i ustugi sieciowe to
takze mozliwo$¢ rozdzielania zasobow firmy.
Jednak odstanianie powierzchni kolejnych sys-
temoéw [T to furtka dla cyberprzestepcéw. Do
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tego dochodzi niezabezpieczenie réznych
aplikacji z ustug chmurowych. A to z kolei
pokazuje, ze zagrozenia cyfrowe przy korzy-
staniu z chmury sg wieksze niz bez jej udziatu.

Zeby sieci korporacyjne w chmurze byty
bezpieczne, nalezy wdrozy¢ czasochtonne
dziatania, ktére moga spowalnia¢ przedsie-
biorstwo chcace zainwestowac w nowe ustugi
informatyczne dla wsparcia proceséw bizne-
sowych lub klientow.

- W swoim podnieceniu branza IT zapo-
mniata, ze chmura wymaga nie tylko ustug
sieciowych, ale takze obliczeniowych i pa-
mieci masowej — moéwi Ralph Munsen, CIO
w Warner Music Group. Oznacza to, ze przy
korzystaniu z chmury trzeba zatrudnia¢ do-
datkowy personel do obstugi problemdéw, co
z kolei skutkuje opdznieniami. To takze zmiana
przydziatu etatéw i budzetéw.

Ogolnie chmura to nie tylko nowe moz-
liwosci, ale tez nowe problemy, ktérych nie
byto przed jej pojawieniem sie. To zmiana
technologiczna i kulturowa. Inny sposéb za-
rzadzania i prowadzenia biznesu.

— Prawde mowiac, chmura pomaga te-
raz firmom na nowo wyobrazi¢ sobie, w jaki
sposdb moga one kontaktowac sie ze swoimi
klientami — mowi Mohamed Zamzam, szef
dziatu migracji do chmury i ustug zarzadza-
nych w BJSS — W wyniku dziatania chmury
powstaja nowe modele biznesowe. S3 to
zmiany, ktérych nadejécia nikt sie nie spodzie-
wat — dodaje. m
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KRYMINALNE ZAGADKI Al

MICHAL KOCH

W filmie ,Raport mniejszosci’, bedacym ekranizacjg opowiadania Philipa

K. Dicka, bohater grany przez Toma Cruise’a tapie kryminalistéw przed
popetnieniem przez nich czynu zabronionego. Dzieki wykorzystaniu technologii
(i odrobinie SF) policja w tamtym Swiecie ma dostep do systemu, ktory potrafi
przewidzie¢, kto i kiedy popetni przestepstwo. Zbrodnia praktycznie przestaje
istnied. Czy to tez nasza przysztos¢?
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latach 60. na terenie Pétnoc-
nej Karoliny grasowat seryjny
morderca Zodiak. Sledztwo
policyjne toczyto sie réw-
nolegle w kilku departamentach przez lata,
aw wyniku utrudnionej tgcznosci (jeden z po-
sterunkéw nie posiadat nawet faksu!) i braku
komunikacji pomiedzy jednostkami nigdy nie
udato sie ztapa¢ mordercy. Tozsamosci Zodia-
ka do dzi$ nie potwierdzono. W nastepnych
dekadach kryminologie usprawnity kompu-
tery, w tym bazy danych i internet. Wkrotce
mozemy by¢ swiadkami kolejnej rewolucji.

Rozwdj sztucznej inteligencji to wedtug
ekspertow jeden z najgoretszych trendow
nadchodzacych lat. Juz teraz obserwujemy
zaawansowane prace nad autonomicznymi
pojazdami, a branze turystyczng ma ulepszy¢
robot-przewodnik, ktéry, taczac sie z inter-
netem, ma zasypywac towarzyszy podrézy
ciekawostkami o odwiedzanych miejscach -
chinski RoboHon niech postuzy za przykfad.
Jednakze czy Al moze wejs¢ do $Swiata poli-
cji i wymiaru sprawiedliwosci, by bra¢ udziat
w sprawach karnych, monitorowa¢ podej-
rzanych i wspomaga¢ prewencje? Wszystko
wskazuje, ze tak. Prace juz trwaja.

Al i uczenie maszynowe (ang. machine le-
arning; obszar sztucznej inteligencji poswie-
cony algorytmom, ktére poprawiaja sie auto-
matycznie poprzez doswiadczenie) to dwie
technologie, ktére doskonale sprawdzaja sie
w wykrywaniu wzorcow mozliwych do prze-
oczenia przez ludzi. Wykorzystujg algorytmy
do analizy ogromnych zbioréw danych w celu
znalezienia najlepszego rozwiazania i progno-
zowania wynikéw zdarzen. Co najwazniejsze
— czynig to w bardzo krétkim czasie.

Analiza predykcyjna, wynikajaca z pracy al-
gorytmow, juz pozwala na ocene ryzyka pod-
czas procesu karnego. Sedziowie zwracaja sie
0 przygotowanie analizy, ktéra pomaga oce-
ni¢, czy podejrzany moze zosta¢ zwolniony
za kaucja lub czy istnieja przestanki do zwiek-
szenia poziomu zabezpieczen na sali sgdowej
podczas rozprawy.

Naukowcy z Uniwersytetu Leon w pdtnoc-
no-zachodniej Hiszpanii przeszkolili sie¢ neu-
ronowa, aby wykrywata $lady pozostawione
na miejscu zbrodni. Przyjeli, ze poprzez prze-
stanie tysiecy obrazéw z miejsc przestepstw
do komputera, czyli de facto dzieki wykorzy-

staniu zalet uczenia maszynowego, algoryt-
my ,nauczy” sie wzorcoéw do wykrycia. Sprawi
to, ze $ledczy beda mogli sprawdzi¢, czy seria
wiaman to dzieto jednej osoby albo grupy
przestepcodw. Innym rozwigzaniem jest ozna-
czanie przez sztuczna inteligencje wybranych
przedmiotéw lub zdarzert na dostarczanych
zdjeciach. System wskazuje np. odciski bu-
téw, a takze faczy je z konkretnym modelem
figurujgcym w bazie danych.

Identyfikowanie podejrzanych przez algo-
rytmy na podstawie zdjec to kolejna stosowa-
na juz metoda. Technologia jest wykorzysty-
wana przez organy $cigania na catym swiecie
do sprawdzania tozsamosci osob zaréwno
w internecie, jak i w $wiecie realnym. Po
wprowadzeniu zdjecia podejrzanego do bazy
danych mozemy odszuka¢ go na setkach ty-
siecy stron internetowych. Reczne sprawdze-
nie takich zasobow bytoby niewykonalne.

Al i uczenie maszynowe
to dwie technologie,
ktére doskonale
sprawdzaja sie

w wykrywaniu
wzorcow mozliwych do
przeoczenia przez ludzi.
Wykorzystuja algorytmy
do analizy ogromnych
zbioréw danych w celu
znalezienia najlepszego
rozwigzania

i prognozowania
wynikow zdarzen.

Do zalet omawianego rozwiazania zatem
trzeba zaliczy¢ obnizenie kosztéw prowa-
dzonego $ledztwa. Wczesniej funkcjonariu-
sze musieli spedzac niezliczone godziny na
analizowaniu miejsca przestepstwa, nagran
z kamer bezpieczenstwa, akt dowodowych
i wielu innych rzeczy, aby ztapa¢ podejrza-
nych. Dzieki rozwojowi Al wszystko to mozna
zrobi¢ szybciej, taniej i bardziej wydajnie.

Wykrywanie przestepstw dzieki technolo-
gii to sprawa znana w bankowosci. Instytucje
finansowe od dziesiecioleci uzywajg syste-
mow monitorowania transakdji, ale wymaga
to od nich sprawdzania otrzymanych rezulta-
téw. Wyniki nie sg oszatamiajace: wskazuje sie,
ze tylko 2 proc. transakcji oznaczanych przez
systemy jako przestepstwa okazuje sie nimi
w rzeczywistosci. Obecnos¢ nowoczesnych
algorytmdéw sprawia tez, ze oczekujemy na-
tychmiastowej reakcji przez platformy social
mediowe w przypadku, gdy opublikowany
zostanie na nich film sprzeczny z prawem lub
normami spotecznymi.

W $wiecie, w ktérym obok ludzi istnieje
rozwinieta sztuczna inteligencja, predzej czy
pdzniej nalezatoby sie tez zastanowi¢, czy
Al rowniez zdolna jest do popetniania prze-
stepstw. Temat poruszany jest wielokrotnie
przez literature SF (m.in. wspomniany Philip K.
Dick, ale tez Isaac Asimov, tworca etyki robo-
téw). Na szczescie obecnie to bardziej fiction
niz science.

Sztuczna inteligencja i jej analizy predyk-
cyjne s3 przyjmowane przez entuzjastow
jako mogace polepszy¢ niesprawny system
sadownictwa karnego. Jednak wielu eks-
pertow prawnych, technologéw i dziataczy
spotecznych uwaza, ze te narzedzia moga
w rzeczywistosci zaostrzy¢ problemy, ktére
teoretycznie mogtyby rozwiazywac. Inte-
resujaco wygladataby tez sama rozprawa,
gdyby podejrzany zostat oskarzony na pod-
stawie danych zebranych przez algorytmy.
Czy w imie zasady domniemania niewinnosci
tworcy danego programu Al musieliby zdra-
dzi¢ jego tajniki, aby przedstawi¢ metodolo-
gie, na podstawie ktérej dokonano identyfi-
kacji sprawcy?

Obecna technologia pozwala na wiele.
Jednakze wcigz daleko nam do sytuacji z,Ra-
portu mniejszosci”. Zreszta nie sadze, bysmy
kiedykolwiek osiggneli ten poziom, zwfaszcza
ze skazywanie przestepcédw opiera sie zaréw-
no na czynnosciach sledczych i procesowych,
jak i na doktrynalnych przepisach prawa kar-
nego. Pracy sztucznej inteligencji przy selek-
cjonowaniu podejrzanych zawsze bedzie mu-
siat zatem przygladac sie cztowiek. B
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SZTUCZNA INTELIGENCIA
NA POLU BITWY

Amerykanska agencja oraz NATO pracuja nad ,cyfrowymi asystentami”.
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Ich zadaniem ma by¢ przede wszystkim segregacja rannych na polu
walki. Moze to ocali¢ zycie wielu ludziom.

ARPA to Agencja Departamen-

tu Obrony ds. Zaawansowanych

Projektéw Badawczych, ktéra juz

w 2018 roku przeznaczyta dwa mi-
liardy dolaréw na rozwdj sztucznej inteligendji.
Program o nazwie Al Next obejmowat ponad 60
projektéw obronnych’.

Teraz DARPA pracuje nad planem stworzenia
Al podejmujacej szybkie decyzje w trudnych sy-
tuacjach. Program nazwano In the Moment (ITM).
Ma on znaleZ¢ zastosowanie na polu walki czy
w przypadku zamachdw. W zatozeniu beda to ta-
kie sytuacje, w ktorych cztowiek nie jest w stanie

E ICT Professional #32 (wiosna 2022)

jednoznacznie podja¢ dobrej decyzji. Wtedy do
akgji wkraczaja asystenci Al.

Ich funkcjonowanie bedzie oparte na algo-
rytmach wykorzystujacych umiejetnosci segre-
gowania rannych w przypadkach masowych
ofiar. Dodatkowo beda posiadaty one dostep do
ogromnej bazy danych, takich jak zasoby najbliz-
szych szpitali. To wszystko pozwoli im podejmo-
wac lepsze decyzje.

DARPA przewiduje rozwijanie programu przez
trzy i pot roku. Podzielony bedzie on na dwie fazy.
W trakcie prac fachowcy majg ocenia¢ decyzje

podejmowane przez Al i ludzi, by wskaza¢, czyje
lepiej sprawdzajg sie w sytuacjach wyjatkowych.

Podobng technologie opracowuje NATO.
Dziennik The Washington Post podat, ze Sohrab
Dalal, putkownik i szef wydziatu medycznego Na-
czelnego Dowddztwa Sojuszniczych Sit NATO ds.
Transformadji, kieruje zespotem projektujgcym
,Cyfrowego asystenta triazu” (umiejetnosci segre-
gowania rannych).

Prace DARPY nad Al nie ograniczaja sie do
samego projektu nad wykorzystaniem jej we
wskazanym zastosowaniu. W ramach programu
Air Combat Evolution sprawdzaja oni takze sku-
teczno$¢ sztucznej inteligendji w powietrznych
walkach zespotowych. | E . ._E
Petna liste programéw
agencji mozna znalez¢é
na stronie: E

https//www.darpamil/
work-with-us/ai-next-

campaign
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DEKODERY IPTV . L)
Arris 4302 IR

- CatchU
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StartOver
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JAMEBD
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JAMBO Nagrywarka
NAGRYWAJ W CHMURZE

TELEFONIA KOMORKOWA

JAM30X
_
LTE | 56

TV Smart 4K BOX to dekoder z Android TV,
ktory taczy tradycyjna telewizje z dostepem
do serwisow rozrywkowych, takich jak:
Netflix, HBO Max, Viaplay, Amazon Prime
oraz ogromnej biblioteki VOD.

TV Smart to takze:

mm Telewizja linearna z funkcjami:
StartOver, CatchUp, Nagrywarka w chmurze

mm Pilot bluetooth z mozliwoscia gtosowej obstugi
mm Mozliwosc instalaci aplikacji Android TV
mm \Wbudowane Wi-Fi i Chromecast

Blisko 300 kanatow, w tym 182 w jakosci HD i 5 UHD 4K
Atrakcyjna oferta pakietowa

2 15 lat na rynku IPTV, 350 partnerow ISP
103 tys. abonentow JAMBOX

= Nowoczesne autorskie oprogramowanie HD dekoderow

© Zaawansowany system zarzadzania ustugami
= Dystrybucja ustugi w multicast i unicast

 Wesparcie marketingowo-sprzedazowe

I : L]

SET

¥ JAMBOX go! - ogladanie TV i zarzadzanie ustugami

ze smartfona, komputera czy tabletu

8 JAMBOX mobile - telefonia i internet 5G i LTE,

proste przenoszenie numerow, taryfy pracownicze

Zadzwon lub wyslij email

(\) 324288428 handlowy@



TELEWIZIA

CZY NADCHODZI KONIEC
TELEWIZJI SATELITARNEJ?

KLAUDIA WOJCIECHOWSKA

Kilkanascie lat temu to telewizja satelitarna pozwalata na

dostep do duzej liczby kanatéw z Polski i ze Swiata. Platformy
cyfrowe inwestowaly w nowe kanaty i w ten sposéb przyciaggaty
abonentoéw. Teraz w USA wyraznie widac spadek zainteresowania
platformami satelitarnymi, a eksperci méwia o tym, ze trend
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dociera réwniez do Polski.

Polsce operatorzy pfatnych

telewizji zyskiwali przez opdz-

nienie wprowadzenia naziem-

nej telewizji cyfrowej. Ponadto
w mniejszych miejscowosciach nie dziataty sie-
ci kablowe. Jedynym sposobem na korzystanie
z szerszej oferty niz stacje TVP dla wielu oséb
byto podpisanie umowy z operatorem cyfro-
wym (Cyfrowym Polsatem czy Cyfra+). Pozwo-
lito tym firmom na zdobycie wielu milionow
abonentow.

Po uruchomieniu naziemnej telewizji cy-
frowej rozwdj platform cyfrowych spowolnit.
Jednak na razie nie nastapit jeszcze wyrazny
odptyw klientéw, jednak sytuacja w USA poka-
zuje, ze takze u nas moze to nastapic.

Prezes amerykanskiej platformy satelitarnej
Dish Network — Charlie Ergen potwierdzit, ze
jego firma w ciagu kwartatu stracita 273 tys.
abonentow. W sumie z 13 min klientow 5 lat
temu spadta do 8 min obecnie. Uznat, ze tylko
fuzja z DirecTV jest w stanie uratowac obie fir-
my. Platforma DirecTV takze odnotowuje spa-
dek liczby abonentéw z 25 min w 2017 roku
do 15 mIn obecnie.

Chociaz pierwsze rozmowy o fuzji Dish
Network i DirecTV pojawity sie 20 lat temu, to
wtedy urzad antymonopolowy nie zgodzit sie
na pofaczenie platform. Teraz przy spadku za-

interesowaniem obiema platformami powody
uznane za podstawe odmowy juz nie istnieja.

Obecnie na amerykanskim rynku krolu-
ja platformy streamingowe takie jak Netflix,
Amazon Prime Video, Disney+ HBO Max, Di-
scovery+.

Podobna sytuacja ma juz miejsce w Euro-
pie. Platformy Sky w Wielkiej Brytanii, Niem-
czech i we Wioszech w samym 2021 r. stracity
w 2021 198 tys. abonentow.

W Polsce Canal+ od 2020 roku nie podaje
liczby abonentéw. Polsat Box w raportach
operuje liczba sprzedanych ustug.

Wglad w sytuacje moga dac¢ dane z Oran-
ge. W 2021 r. firma miafa 995 tysiecy klien-
téw ustug telewizyjnych. Z czego 710 tys. to
byli klienci IPTV, a 285 tys. — satelitarni. O ile
w pierwszej grupie nastapit wzrost o 41 tys., to
w drugiej spadek wynidst 54 tys.

— Platformy satelitarne okres swietnosci
maja za soba. Swego czasu stanowily rzeczy-
wiscie najszybszy sposéb na dostarczenie do-
brej jakosci sygnatu telewizyjnego tam, gdzie
nie nadazafa infrastruktura kablowa i teleko-
munikacyjna. Dlatego gtéwnym konkurentem
platform satelitarnych byty szybko rosnace sie-
ci telewizji kablowej, posiadajace istotng prze-

wage w postaci tzw. potréjnej ustugi (telewi-
zja/internet/telefon) — zauwaza w rozmowie
z Wirtualnemedia.pl Marek Sowa, przewod-
niczacy Rady Nadzorczej Golf Channel Polska,
a wczesniej prezes Agory i wiceprezes sieci
kablowej UPC Polska.

Lepszg sytuacje mozna zauwazy¢ w sie-
ciach kablowych. Oprécz telewizji oferujg one
bowiem dostep do szerokopasmowego in-
ternetu. Bez tego nie mozna korzystac z plat-
form streamingowych.

- O ile jednak sieci telewizji kablowej i te-
lekomy od dawna stawiaja na szerokopasmo-
wy dostep do Internetu, tym samym zabez-
pieczajac sie przed ,odcinaniem kabla" przez
klientéw, platformy satelitarne samodzielnie
nie maja zbyt wielu atutéw w starciu z plat-
formami streamingowymi. W miare rozwoju
infrastruktury internetowej, platformy sa-
telitarne zaczynaja traci¢ klientdw, szybciej
w miastach, wolniej w mniejszych osrodkach
- wyjasnia Marek Sowa.

Jednak takze w matych miasteczkach i na
wsiach ta sytuacja zmieni sie dzieki rozwo-
jowi sieci 5G. Nie bedzie limitow transferow
danych, ktére utrudniajg korzystanie ze stre-
amingu. To moze oznacza¢ koniec platform
satelitarnych. m



MIKROTIK ROUTEROS?7
JAKO ROUTER BGP

Urzadzenia totewskiej firmy MikroTik, bardzo popularne wsréd domowych uzytkownikéw lub w matych i srednich
przedsiebiorstwach, nie zdobyly czotowego miejsca jako routery brzegowe w sieciach ISP. Byto to zwigzane

z ograniczeniami jadra systemu operacyjnego Linux uzywanego w wersji 6 systemu RouterOS. Niestety wersja ta
nie pozwalata na wydajne wykorzystanie wielu rdzeni procesora przez protokoty routingu dynamicznego.

ajnowsza wersja ROS7 ma zupetnie inne podejscie do catego

podsystemu routingu, przez co pozwala na znaczne przy-

spieszenie obstugi protokotéw routingu dynamicznego. To

w potaczeniu z nowymi modelami urzadzen serii CCR (m.in.
CCR2004, CCR2116) dziatajacymi na architekturze ARM 64 bit ponownie
skupito uwage administratoréw z segmentu ISP na rozwigzania totewskie-
go producenta do zastosowan jako routery BGP.

BGP CHRs

W tym artykule postaram sie wskazac, jak wiele sie zmienito, i mam nadzie-
je, ze wielu z was znajdzie tu argumenty przemawiajace za wykorzystaniem
ROS7 w waszych infrastrukturach.

Ponizszy wykres przedstawia widok pochodzacy z systemu monitorowa-
nia Zabbix. Mozemy zauwazy¢ ogromng réznice w wykorzystaniu zasobow
procesora, przy takiej samej ilosci tras dodanych do routera za posrednic-
twem protokotu BGP.

8 routes counit

2 FERTEEH

Na podanych wykresach testy przeprowadzone zostaty na urzadzeniu Mi-
kroTik CHR (Cloud Hosted Router) uzywajacym systemu RouterOS wersjach
6495 oraz 7.1.5. Na kazdym z tych routeréw jest po jednym potaczeniu do
jednego peera z tak zwanym,full feed’, czyli petng tablica routingu,,catego in-
ternetu’ ktdra w kwietniu 2022 roku liczyta okoto 910 tysiecy wpisdw.

Jako ciekawostke warto tutaj wspomnie¢ o najbardziej popularnym urza-
dzeniu segmentu SoHo, czyli MikroTik hAP AC2.

Na tym routerze rowniez mozna zestawic jednego peera z,full feed”BGP. Na
tym urzadzeniu tablica routingu instaluje sie w 57 sekund.

Terminal <3> (O] x]

Resources Eu
Uptime: |00:05:45 o [ ok |
Free Memory: 7.6 MiB PCl
Total Memory: 128.0 MiB usg
cPU
CPU: ARMwT RO
CPU Count: 4
CPU Frequency: 448 MHz
CPU Load: 1%

Free HDD Space: 1252 KiB
Total HDD Size: 15.3 MiB

Sector Writes Since Reboot: 679
Total Sector Writes: 241 207
Bad Blocks: 0.0 %

Architecture Name: arm
Board Name: hAP ac”2
Version:  7.1.5 (stable)
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Na powyzszych zrzutach ekranu mozna zaobserwowac liczbe wpiséw po
filtracji oraz wykorzystanie zasobdw routera. | chociaz ciezko sobie wyobrazi¢
praktyczne uzycie tego routera w srodowisku produkcyjnym, przykfad ten
obrazuje, jak wiele zmienito sie w sposobie obstugi BGP w RouterOS 7.

System operacyjny MikroTik RouterOS 7 wspiera BGP Version 4, zgodnie
ze standardem RFC 4271. Oprocz tego wspierane s ponizsze standardy:

RFC 4271 Border Gateway Protocol 4

RFC 4456 BGP Route Reflection

RFC 5065 Autonomous System Confederations for BGP

RFC 1997 BGP Communities Attribute

RFC 8092 BGP Large Communities

RFC 4360, 5668 BGP Extended Communities

RFC 2385 TCP MD5 Authentication for BGPv4

RFC 5492 Capabilities Advertisement with BGP-4

RFC2918 Route Refresh Capability

RFC 4760 Multiprotocol Extensions for BGP-4

RFC 2545 Use of BGP-4 Multiprotocol Extensions for IPv6
Inter-Domain Routing

RFC 4893 BGP Support for Four-octet AS Number Space

RFC 4364 BGP/MPLS IP Virtual Private Networks (VPNs)

RFC 4761 Virtual Private LAN Service (VPLS) Using BGP
for Auto-Discovery and Signalling

RFC 6286 AS-wide Unique BGP Identifier for BGP-4

Zmiana jadra Linux na wersje 5x dafa mozliwos¢ obstugi protokotdw ro-
utingu na wszystkich rdzeniach dostepnych w systemie. Oprécz tego caty
podsystem routingu nie zostat przebudowany, jak to sie odbywato dotych-
czas, a napisany zupetnie od nowa. Miato to na celu bardziej optymalne wyko-
rzystanie RAM-u oraz zasobdw CPU, co widac na ponizszych zrzutach ekranu.

ROS6

ROS7

Przedstawie teraz, jak skonfigurowac peering pomiedzy dwoma lokaliza-
cjami przy uzyciu protokotu BGP. Poniewaz tak jak wspomniatem wczesniej
system RouterOS zostat napisany od zera, tak i konfiguracja tego procesu be-
dzie znaczaco rézna od tego, jak bylismy przyzwyczajeni do konfigurowania
w RouterOS 6.

Schemat sieci.
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Opuscimy konfiguracje wstepna, czyli miedzy innymi: adresowanie inter-
fejsow, nadawanie nazw routerom oraz zagadnienia zwigzane z bezpieczen-
stwem.

Na routerze R1

/routing/bgp/connection

add name=peer-to-R2 remote.address=10.1.12.2 as=65501\ local.
role=ebgp

Na routerze R2

/routing/bgp/connection

add name=peer-to-R1 remote.address=10.1.12.1 as=65502\ local.role=ebgp

Flags: E - established

10.1.12,1 .capat wp, T, gt 424 .

outpur.

ANpuE. |

Po nawiazaniu pofaczenia po protokole BGP mozemy obserwowac w za-
ktadce,Sessions"”zestawiong sesje do R2.

| Template AR Rower |

Dla propagowania/rozgfaszania uzyjemy dwaoch prefikséw 172.16.0.0/24
i 172.17.0.0/24 z AS65001 do innych systemoéw autonomicznych. W tym przy-
padku mamy tylko jednego peera R2, ktéry nalezy do AS65502. W nowej imple-
mentacji nie ma juz zakfadki,Networks" dla rozgtaszania prefikséw. W RouterOS
7 nalezy skorzysta¢ z zakfadki ,Address List" ip/firewall, gdzie tworzy sie liste
prefiksow.

W RouterOS 7 protokdt BGP bedzie propagowac tylko te prefiksy, dla kto-
rych znajduja sie wpisy w tablicy FIB (Forwarding Information Base). Kazda
z tych sieci utworzymy w inny sposob.

Dla pierwszej sieci stworzymy interfejs typu bridge petniacy role aktywne-
go interfejsu, ktory jest zaadresowany 172.16.0.1/24. Dla takiego wpisu poja-
wi sie wpis w tablicy routingu jako aktywny oraz bezposrednio podtaczony.

/interface/bridge/add name=loop0

/ip address/add address=172.16.0.1/24 interface=loop0

Dla propagadji prefiksu 172.17.0.0/24 utworzymy recznie wpis w tablicy ro-
utingu typu blackhole.

/ip/route

add blackhole disabled=no dst-address=172.17.0.0/24

Teraz dodamy wpisy do firewalla do listy adreséw z nazwa bgp-distribution:

/ip firewall address-list

add address=172.16.0.0/24 list=bgp-distribution

add address=172.17.0.0/24 list=bgp-distribution

Zmodyfikujemy wpis do peera R2 na routerze R1 dla wysytania listy prefiksow:

/routing/bgp/connection/set 0 output.network=bgp-distribution

Po zastosowaniu zmian na routerze R2 tablica routingu wyglada nastepujaco.

Route List [=1E3
) =||o |x]i5] |7
DAC F 10.1.12.0/30 ether2 [

Dab I 172.16.0.0/24 10.1.12.1 20

DAb b 172.17.0.0/24 10.1.12.1 20

3 items out of 13

Mozemy podejrze¢ dwa prefiksy propagowane z routera R1.

Sposob konfiguradji peeringu BGP to tylko jedna ze zmian w implementadji
w nowej wersji OS. W tym artykule wspomne takze o bardzo waznej zmianie, tj.
tworzeniu filtréw Routing->filters.



RouterOS7 przynidst takze nowy, w petni przebudowany system filtrowania
tras routingu. Zastapiono przypominajace IP Firewall GUI na okienko typu text
area.

Dlx
+ =
# -
Matchors | BGP Actions  BGP Actions OK
Chain: I ¥ Cancel
Prefc | v [ ey
Prafix Langth -
ol ik ol Disable
Match Cham: it
Comment
Protocok b4
Copy
Distance: hd ——
| Remave
Scope’ | v | b—
Target Scope o
Prel Source: »
Qims Roubig Mark. -
= Route Comment | - ;
Route Tag: -
Route Targets: -

Invert Route Targats

Site Of Origin: | =
Inwert Site OF Ovigin
Address Family. | -
OSFF Type: I -
Invert Match

Rule  SalectRule NumSet Community Set Community ExtSet Community Large Sat
-+ ¥
" Chan

Przy pierwszym zetknieciu z t3 zmiang mozna jg odebrac jako krok wstecz,
a nawet znaczne utrudnienie w pracy. Po pewnym czasie administrator zauwazy
jednak, jak wiele mozliwosci daje takie podejscie.

W polu tekstowym nalezy utworzyc filtr, wykorzystujac co$ w rodzaju jezyka
skryptowego. Petny opis parametréw znajduje sie w dokumentacji (nowej, do-
stepnej pod adresem https.//help.mikrotik.com). Najogdlniej méwiac, parametry
dzielimy na,tylko do odczytu” (read-only) oraz takie, ktére moga postuzy¢ do wy-
konania czynnosci/modyfikacji (writeable). Wszystkie, bez wzgledu na typ, moga
zosta¢ wykorzystane do okredlenia, jakie trasy majg podlegac regule filtra.

Jednym z prostszych przyktadéw, jakie przychodza mi do gtowy, obrazujgcym
nowy sposob definicji filtrow, to zmiana wartosci distance oraz akceptacja/odrzu-
cenie pewnych prefikséw w OSPF (domysing akcja kazdego z filtrow jest, reject”).

© W konfiguracji instancji OSPF podajemy nazwe faricucha weryfikowanego
podczas przyjmowania tras.

(

konfiguracja CLI OSPF:

/routing ospf instance

add disabled=no in-filter-chain=0spf-in name=ospf-instance-1

/routing ospf area

add disabled=no instance=ospf-instance-1 name=backbone

/routing ospf interface-template

add area=backbone disabled=no interfaces=vlan-2101 networks=10.21.1.0/24

)

163

Name: asptnstance-1 L3l 0K

Routes ID. man
Fassting Teble:

!
z
fefief

Fadirbue:

Ot Filter Saleet -
Out Fibter: -
In Fier; saptn .

Domain 13 -
Domain Tag -

® Tworzymy regute we wczesniej nazwanym fancuchu.
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H [dst in 10,32.0,0/16 and dstrlen==24) {set distance +5; acoepl} sise {set g bk
diskancs 200} Apply

|enabied
1 itam (1 salacted]

Polecenie do utworzenia filtru w CLI:

/routing filter rule

add chain=ospf-in disabled=no rule="if (dst in 10.32.0.0/16 and dst-len==24) {set\
\_distance +5; accept} else {set distance 200}

© W wyniku dziatania reguty trasy spefniajace wymagania wyrazenia warunko-
wego zmienity wartos¢ distance, zwiekszajac jg o 5. Trasy niepasujace zostaty od-
rzucone (domyslna akdja to reject), a takze zmieniono im wartos¢ distance na 200.

Dat. Addrass Gatowny

Das B 1032209024 102110 1 %vien-2100
DA B H0IZHIOB 1021101 %vien- 201
DAg B 03200024 10.21.1.1%vian-2101
DA B 032204024 102111 %vian-2101

31 itemns out of 48 (1 selected)

DAd ¥ 0.0.0.00 02101 1 .
OiFs P 1020003034 10211 200
DiFs B 1020105034 102119 200
DAC B 02N Warn-2101 o
DiFs B 02E 2024 10.21.1. 1 %vian- 2101 200
Difs B 1020300 10:21.1.1%vian-2101 200
DA B 03210024 10210 1 %viane2 101 15
C 2 1024 1 3 na; |
D B 103232024 10219 1 Nvien2104 18
DAz B 103214024 10210 1%vien-2101 15
15
15
15
i

Juz tak prosty przyktad pokazuje moc tego rozwiagzania dzieki mozliwosci bu-
dowania wyrazer warunkowych typu if-else.

Ostatecznie, pomimo pewnej dodatkowej pordji wiedzy, jaka administratorzy
beda zmuszeni przyswoi¢, zwiekszenie elastycznosci kreowania filtréw nalezy
Z pewnoscig zapisac na plus RouterOS7.

Na tym zakoricze prezentowanie zmiany do podejscia w konfiguradji na no-
wym systemie operacyjnym od firmy MikroTik. Gtownym wnioskiem artykutu
jest to, ze nowe podejscie do implementacji protokotu BGP w ROS7 ma bardzo
pozytywny wplyw na zuzycie zasobow routera.

Obecnie nalezy zadac sobie pytanie, czy juz czas na wykorzystywanie ROS7
w $rodowisku produkcyjnym? Niestety nie ma tutaj jednoznacznej odpowie-
dzi i jak zawsze ROS7 nadal ma pewne bolaczki wieku dzieciecego. Niemniej,
w okresie okoto dwoch miesiecy nie zaobserwowatem problemoéw ze stabilno-
$cig dziafania BGP ROS7. m

lhor Hreskiv
I EEE EH  EE

Administrator i architekt systemoéw informatycznych z ponad
20-letnim doswiadczeniem. Studiowat na Politechnice w Tarnopolu
(Ukraina) na kierunku Programowanie systemoéw automatyki
przemystowej. Certyfikowany trener MikroTik w MikroTik Warsaw
Training Center. Prywatnie uwielbia podréze oraz snookera.
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SIECI SWIATLOWODOWE

Czesc¢ 12 - Ciekawostki i nietypowe instalacje

MICHAL ANDRZEJEWSKI

Zapraszamy do lektury ostatniej czesci cyklu, w ktorej przedstawiony zostanie
zbioér ciekawostek i nietypowych instalacji dla sieci $wiattowodowych.

+~Wdmuchiwanie” woda

Metoda wdmuchiwania kabli, o ktérg dos¢ cze-
sto pytaja klienci, jest ,wdmuchiwanie” woda.
Doswiadczenia pochodzace gtéwnie z krajow
niemieckojezycznych oraz Skandynawii wska-
ZUjg wyraznie na to, ze technika ,wdmuchiwa-
nia"wodg moze by¢ stosowana w szczegdlnych
przypadkach, w zasadzie tylko tam, gdzie naj-
wazniejszym kryterium jest duza odlegtos¢.

Zalety:

1. Mozliwos¢ osiagniecia duzych odlegtosci
w jednym odcinku (do 10 km), tam gdzie
nie ma mozliwosci zrobienia studni
posrednie.
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2. Zniwelowanie wptywu wysokich
temperatur otoczenia (kraje pustynne).

3. Mozliwos¢ wykorzystania standardowych
maszyn z niewielkimi modyfikacjami.

Wady:

1. Wiekszy nakfad pracy przy projektowaniu
i uzyskiwaniu pozwoler (wtadze wodne,
ochrona srodowiska).

2. Niedopuszczalne sg duze réznice
poziomoéw powodujgce znaczny wzrost
ci$nienia hydrostatycznego.

3. Koniecznos¢ stosowania rur ostonowych
o wiekszych érednicach, a takze
o wiekszej wytrzymatosci (ze wzgledu na
duze ci$nienie wody ,wdmuchujacej” do
25 barow).

4. Koniecznos¢ stosowania pomp
cisnieniowych do wody o cisnieniach do
25 baréw i wydajnosci uzaleznionej od
$rednic rur ostfonowych.

5. Duzo mniejsza predkos¢ , wdmuchiwania”
Wiekszy naktad pracy przy organizadji
placu budowy.

testowym  przypadku

"

W konkretnym
w  Niemczech dokonano ,wdmuchiwania
wodga mikrokabla D= 6,1 mm w mikrorurke 10
X 1, gdzie uzyskano odlegtos¢ 5400 metrow.
Proces trwat jednakze az 5 godzin i 20 minut,
czyli $rednia predkos¢ ,wdmuchiwania” wy-
niosta okoto 17 m/min. W trakcie pracy zuzyto
okoto 450 | wody, podawanej przez pompe
pod cisnieniem 22 bardw.



Innym przyktadem z konkretnej budowy jest
projekt zrealizowany w Holandii, gdzie w potez-
nym kablu energetycznym utozonym na dnie
zatoki Westerschelde umieszczono szes¢ rurek
ostonowych 25/20 pod swiattowdd.

Kabel do zainstalowania miat srednice 6
mm i zawierat 49 widkien. Przy uzyciu spe-
cjalnej maszyny podobnej konstrukcyjnie do
MicroJeta firmy Plumett udato sie ,wdmuch-
nac” kabel woda pod cisnieniem na odlegtosc
5500 m. Operacja byta mocno skomplikowa-
na i wymagata specjalnych przygotowan, ale
pokazata, ze osiggniecie takich odlegtosci jest
mozliwe.

Do ,wdmuchiwania” woda potrzebne jest
duze doswiadczenie operatoréw i doskonata
organizacja placu budowy. Nie poleca sie sto-
sowania tej technologii firmom zaczynajacym
swojg prace przy ukfadaniu sieci $wiattowo-
dowych. Trzeba wyraznie zaznaczy¢, ze jesli
wystapity problemy z wdmuchiwaniem kabla
powietrzem, to , wdmuchiwanie” woda tez be-
dzie skazane na niepowodzenie.

SENSO JET

Ta ciekawa technologia zostata opracowana
przez firme Plumettaz na potrzeby wdmuchi-
wania kabli sygnalizacyjnych w stalowe rurki
ostonowe wzdtuz kabli energetycznych, gazo-
ciggdw czy innych waznych rurociggéw. Ocze-
kiwane sg rezultaty zasiegdw rzedu 10 km.
W czasie préb laboratoryjnych przeprowadzo-
nych z uzyciem wody lub alkoholu osiagnie-
to zasiegi do 3 km. Srednice stalowych rurek
ostonowych wynosity od 2 do 5 mm, ci$nienie
wody 20-40 baréw, a cisnienie alkoholu do-
chodzito do 100 bardw.

BOP (Bytes in old pipes)

Ciekawym zastosowaniem technologii wdmu-
chiwania kabli $wiattowodowych jest opaten-
towane rozwiazanie ,Bytes in old pipes’, gdzie
widkna $wiattowodowe sg wdmuchiwane
w mikrorurki umieszczone w rekawie renowa-
cyjnym, ktérym naprawiono przewdd kanali-
zacyjny.

Wdmuchiwanie dtugich odcinkow
Swiatlowodow

Coraz czesciej operatorzy sieci teletechnicz-
nych zastanawiajg sie, jak wdmuchna¢ mak-
symalnie dtugie odcinki kabla swiattowodo-
wego bez koniecznosci spawania. Majac do
dyspozycji odpowiedni sprzet i doswiadczone
ekipy instalatorow, bez wiekszych problemow
mozna zainstalowa¢ odcinki kabla dtugosci
okoto szesciu kilometréw. Te operacje mozna
przeprowadzi¢ na kilka sposobdw, angazujac,
w zaleznosci od mozliwosci, wiecej sprzetu lub
wiecej ekip.

Pierwszy sposéb jest nastepujacy: stawiamy
beben z kablem (na stojakach lub przyczepie)

BOP (Bytes in old pipes)

SENSO JET

w srodku trasy, zaktadajac, ze w kazda strone
wdmuchniemy po 3 km podzielone na odcin-
kipo 1,5 km. Mamy wiec cztery odcinki po 1,5
km i pie¢ studni, ktére numerujemy kolejno
od lewej strony. Przy uzyciu wdmuchiwarki
i kompresora wdmuchujemy pierwszy odci-
nek od studni nr 3 do studni nr 4. Nastepnie
,przedmuchujemy” kabel dalej, uktadajac go
przy studni nr 4 na folii w ,ésemki” lub zwi-
jajac w specjalnym przyrzadzie o nazwie
Twister. Z kolei przy studni nr 3 odwijamy do
drugiego Twistera (lub ésemkujemy na folii)
reszte kabla, jaki pozostat na bebnie. Wdmu-
chujemy kabel od studni nr 3 do studni nr 2
i tam ,przedmuchujemy” kolejne 1,5 km do
trzeciego Twistera lub ,6semkujemy”. Po od-
wrdceniu zwoju kabla, tak, aby dostac sie do
jego konca, przestawiamy wdmuchiwarke do
studni nr 4 i dmuchamy kabel do studni nr 5.
Nastepnie przestawiamy wdmuchiwarke do
studni nr 2, odwracamy zwdj kabla i wdmu-
chujemy kabel od studni nr 2 do studni nr 1.
Praca zakoniczona przy udziale jednej ekipy
wyposazonej we wdmuchiwarke i kompresor,
ewentualnie jeszcze w trzy Twistery.

Drugi sposdéb mozna zastosowac, jesli
dysponujemy  wieloma wdmuchiwarkami
i kompresorami oraz ludzmi do ich obstugi.
Poczatek wyglada tak samo. Stawiamy be-
ben z kablem (na stojakach lub przyczepie)
w srodku trasy, zaktadajac, ze w kazdg strone
wdmuchniemy po 3 km podzielone na odcin-
kipo 1,5 km. Mamy wiec cztery odcinki po 1,5
km i pie¢ studni, ktére numerujemy kolejno
od lewej strony. Przy uzyciu wdmuchiwarki
i kompresora wdmuchujemy pierwszy odci-
nek od studni nr 3 do studni nr 4. W studni
nr 4 stawiamy kolejng wdmuchiwarke oraz
kompresor i ,kaskadowo” dmuchamy dalej
kabel do studni nr 5. Potowa pracy wykona-
na! Nastepnie przy studni nr 3 odwijamy do
Twistera (lub 6semkujemy na folii) reszte ka-
bla, jaki pozostat na bebnie, po czym wdmu-
chujemy kabel od studni nr 3 do studni nr 2.
W studni nr 2 stawiamy kolejng wdmuchiwar-
ke oraz kompresor i ,kaskadowo” dmuchamy
dalej kabel do studni nr 1. Praca zakoriczona
przy udziale dwoch ekip wyposazonych we
wdmuchiwarke i kompresor kazda. Potrzebny
byt takze wariantowo jeden Twister. B



TRENDY
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METAWERSUM.
PROBLEMY | KORZYSCI

Gdy w 2021 roku Mark Zuckerberg, szef Facebooka, ogtosit, ze firma
zmienia nazwe i zamierza wyznacza¢ nowe granice w wirtualnym
Swiecie, zachwycit sie rowniez swiat realny. Meta, bo tak teraz nazywa
sie korporacja, chce sprawi¢, ze przeniesiemy znaczng cze$¢ naszego
zycia do cyberprzestrzeni. Do metawersum. Warto jednak zada¢
pytanie: o co w tym wszystkim chodzi?

onferencja Zuckerberga, ktéry — bez

mrugniecia okiem - opowiedziat

o podstawowych zatozeniach plat-

formy rozszerzonej rzeczywistosci
Metaverse, trwata prawie pottorej godziny.
W czasie rzeczywistym $ledzito ja natomiast tyl-
ko 20 tys. osob. Pozniej zartowat z tego polski
portal technologiczny Spider’s Web. Redaktorzy
uznali, ze zachwytéw brak, bo. .. nikt na te tech-
nologie nie czekat.

Problemy

Teze potwierdza Phil Libin, twérca oprogramo-
wania do wideokonferencji Mmhmm. - Pod-
pigtem gogle VR, ale wytrzymatem tylko kilka

m ICT Professional #32 (wiosna 2022)

minut. Ludzie nie s3 przystosowani do funk-
cjonowania z kawatkiem plastiku na twarzy.
Zuckerberg prébuje sprzedac pomyst, ktory juz
wczesniej sie nie przyjat.

Do powyzszego rozwigzania chtodno pod-
chodzi tez Elon Musk. Zatozyciel SpaceX i Tesli,
a takze Cztowiek Roku 2021 wedtug magazynu
TIME, twierdzi, ze idea metawersum (oraz no-
woczesnego internetu Web 3.0) go nie przeko-
nuje. — Nie zaprzatam sobie tym gftowy — kon-
kluduje Musk.

Czym jest metawersum? To technologia ma-
jaca na celu zapewnienie ludziom miejsca do
rozmow, korzystania z wirtualnej rozrywki, pro-
wadzenia spotkan czy konferencji, a takze po

prostu BYCIA. Spetnienie marzen pisarzy SF oraz
technologicznych geekéw. Alternatywna rze-
czywistos¢ i przestrzert do prowadzenia drugie-
go, cyfrowego zycia. Moze w mniej inwazyjnej
formie niz dystopijna przysztos¢ w filmie ,Suro-
gaci” z Brucelem Willisem — bez szeregu strzela-
nin i poscigdéw - ale z mocng ingerencjg w do-
tychczasowy styl zycia i przyzwyczajenia ludzi.

Chociaz koncept ten nie jest niczym no-
wym, to do tej pory pomyst funkcjonowat na
obrzezach zainteresowania opinii publicznej.
Wyglada na to, ze w przysztosci istnie¢ bedzie
szereg réwnolegtych metawerséw, ktére moga
- ale nie muszg — wzajemnie na siebie oddzia-
tywac. To, w jakim stopniu uzytkownicy beda
mogli sie ze soba kontaktowa¢, jest jeszcze
niewiadoma.

Korzysci

Entuzjasci przekonuja o koricu dotychczasowej
formy internetu. Ich zdaniem juz wkrétce wszy-
scy bedziemy korzysta¢ z cyfrowego Swiata
metawersum. Pole do popisu jest spore, gdyz
funkcjonalnos¢ ograniczona jest wylgcznie



ludzka kreatywnoscia. Przyktad? Nissan prowa-
dzi prace nad mozliwoscig pojawienia sie jako
wirtualny awatar w samochodzie znajomego.
W ten sposéb mozna bedzie udzieli¢ mu rad
lub po prostu towarzyszy¢ podczas dtugiej po-
drézy. Najwieksza zaleta innowacji moze by¢
zatem eliminacja samotnosci.

Warto juz teraz zadbac¢ o prywatnos¢ uzyt-
kownikéw i ich bezpieczerstwo. Bedzie wy-
magato to szeregu uregulowan prawnych —
przepisy musza nadazy¢ za zmieniajacym sie
Swiatem - a takze nabycia nowych, niezbed-
nych kompetencji cyfrowych.

Zaznacze ponadto rozwijajacy sie aspekt
ekonomiczny. To doskonaty czas na inwestycje
w te technologie. Kolejne przedsiebiorstwa
tworzace rozwiagzania VR pojawiajg sie co-
dziennie, a ich akcje osiggaja zawrotne ceny.
Szalenstwo dzieje sie tez po drugiej stronie
ekranu. Wirtualna nieruchomos¢ w cyfrowym
Swiecie Decentraland zostata sprzedana za 618
tys. kryptowaluty MANA, co dla sprzedajacego
przetozyto sie na zysk 2,4 min USD!

Sukcesy notuje sie rowniez w Polsce. Mateusz
Urantéwka, zatozyciel Targéw Metaverse oraz
start-upu MFA Filming Studio, juz kojarzony jest
jako przedstawiciel pokolenia metawersum.
Zdaniem przedsiebiorcy lata 2024-2025 beda
nalezaty wiasnie do tej technologii. - W Polsce
to prawie nieznany temat. Obudzono cieka-
wos¢ wihascicieli firm [T, ale konsument jeszcze
nie zna wiekszosci zalet. To sie jednak wkrétce
zmieni — dodaje Urantowka.

Namiastke metawersum poznali mali i sred-
ni operatorzy telekomunikacyjni. Platforma
Avatarland zostata wykorzystana przy okazji
Wirtualnego Kongresu Przedsiebiorcéw Teleko-
munikacyjnych. Uzycie wirtualnych awataréw
umozliwito w czasach pandemii czesciowe od-
danie wrazen ptynacych z uczestnictwa w wy-
darzeniu. Miatem okazje przetestowac to roz-
wigzanie i chociaz przypominato bardziej gre
z gatunku MMORPG, to nie sposéb nie docenic
innowadji. Zwfaszcza ze normalny kontakt byt
wtedy niemozliwy.

Czy Zuckerberg przestrzelit?
Prace nad Metaverse przypadty na trudniejszy
dla Marka Zuckerberga czas. W ostatnim kwar-
tale ubiegtego roku Facebook stracit ok. pot mi-
liona uzytkownikéw (to pierwszy raz, gdy bilans
nowych i usunietych kont wyszedt negatywny),
a 4 lutego 2022 roku cena akcji na gietdzie spa-
dfa 0 26,39 proc. Warto$¢ Meta Platforms zma-
lata 0 260 miliardow USD, a wiec o ¥4 wartosci
spotki. Postawienie na rozwdj nowej funkcjo-
nalnosci, podczas gdy portal spotecznosciowy
przezywa kryzys, to ryzykowny strzat.
Metawersum bedzie jednym z najwazniej-
szych trendow w nadchodzacych latach. Je-
stem jednak przekonany, ze nawet najlepiej
zrealizowana wirtualna rzeczywisto$¢ nie odda
ztozonosci ludzkich relacji spotecznych i bizne-
sowych. Czas pokaze, czy gogle VR po jakim$
czasie nie wyladuja na strychu, obok innych
gadzetow. ®

Metawersum

bedzie jednym

z najwazniejszych
trendow

w nadchodzacych
latach. Jestem

jednak przekonany,

ze nawet najlepiej
zrealizowana wirtualna
rzeczywistos¢ nie odda
ztozonosci ludzkich
relacji spotecznych

i biznesowych.



OPERATORZY PO PRACY

Przedstawiciele MiSOT wiaczyli sie w pomoc obywatelom Ukrainy. Transport

kilku serweréw, a takze innych urzadzen telekomunikacyjnych, zostat

przekazany ukrainskim matym i srednim operatorom przez wolontariuszy

Grupy MiSOT. Podmioty Grupy koordynuja takze zbiérke srodkéw dla
potrzebujacych oraz pomoc w sprawach urzedowych.

- Skontaktowalismy sie z przedstawiciela-
mi INAU, stowarzyszenia zrzeszajacego matych
ukrainskich operatoréw  telekomunikacyjnych,
i zapytalismy ich o biezace potrzeby — mowi
Sebastian Kachel, wiceprezes Stowarzyszenia
e-Potudnie i MiSOT SA. — Zwrdcili sie do nas
z prosba o przekazywanie sprzetu sieciowego
i IT. By usprawni¢ prace, stworzylismy w chmu-
rze plik, w ktérym wpisuja konkretne potrzeby,
a nasi operatorzy deklaruja, co moga udostepnic.

Zebrany sprzet zostat nastepnie dowieziony
na przejscie graniczne w Medyce i przeniesio-
ny na strone ukrainska.
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- Organizacja dziatan pomocowych po
polskiej stronie granicy robi duze wrazenie —
moéwi Marcin Orocz, koordynator transportu
Grupy MiSOT w ramach akgji pomocy Ukra-
inie. — Niestety trudno byto dojecha¢ samo-
chodem pod samo przejscie, zdecydowatem
sie tez nie przejezdza¢ samochodem, by nie
sta¢ w dtugiej kolejce powrotnej. W efekcie po
prostu kilka razy biegatem z serwerami pod
pacha.

Przekazany sprzet trafit bezposrednio
w rece przedstawicieli ukrainskich ISP z Dro-
hobycza i cho¢ stanowi zaledwie krople

UKRAINY

w morzu potrzeb, szybko przydzielono go
do konkretnych zadan. MiSOT-y zbierajg za$
kolejng partie sprzetu za posrednictwem ISP
Forum.

- Bardzo dziekujemy za pomoc! - moéwi
zwigzany z INUA Aleksandr Tomaszenko.
- Z pewnoscig skorzystamy z tego sprzetu.
Najbardziej potrzebujemy teraz serweréw
z silnymi procesorami i mocng pamieciag RAM.

Efekty przyniosta takze zbidrka MiSOT dla
Ukrainy bedaca czescig wiekszej akgji pod szyl-
dem Fundacji Siepomaga. 25 tys. PLN trafito do



dzieci z doméw dziecka spod Lwowa, ktére od
lutego mieszkajg w Janowie Podlaskim. Dzieki
temu mozliwy byt zakup niezbednych do nauki
laptopow, drukarek oraz nakfadek na klawiatury.

Do Polski przyjezdzaja kolejne dzieci z Bu-
czy, Mariupola i Charkowa. To tereny, gdzie
toczg sie walki. Nowi goscie Zamku w Janowie
Podlaskim nie maja praktycznie nic ze soba. Je-
$li ktos chce poméc, prosimy o kontakt z Mar-
cinem Oroczem (marcin.orocz@misot.pl).

Grupa MiSOT otrzymata tez specjalne po-
dziekowania od Tarasa Kuczmy, burmistrza
Drohobycza.

LOKALNI dla Uchodzcow

W ramach akcji Internet od LOKALNI dla
UchodZcow z Ukrainy przygotowane zostaty
uproszczone dokumenty, takie jak umowa,
regulamin oraz niezbedne zataczniki przettu-
maczone na jezyk ukrainski na bazie wzorcéw
uméw telekomunikacyjnych Krajowej Izby Ko-
munikacji Ethernetowej.

— U naszych sasiadéw trwa wojna, a my
staramy sie im pomagac¢ — méwi Daniel Pie-
cuch z Fundagji Lokalni. — Goscimy w Polsce
uchodzcow, wspieramy pomoc humanitar-
na, ktéra trafia za nasza wschodnia granice.
Czeé¢ MiSOT-6w wystapito takze z inicjatywa
wspierania uchodzcéw z Ukrainy poprzez
Swiadczenie im dostepu do internetu na pre-
ferencyjnych  warunkach. Przygotowalismy
i udostepnilismy dokumenty, ktére majg uta-
twi¢ dopetnienie niezbednych formalnosci.

Dokumenty dostepne s3 (nieodptatnie)
w sklepie MiSOT.

- Dla operatorow gtéwnym miejscem infor-
macyjnym o akcji MdU Internet od LOKALNI
dla Uchodzcéw z Ukrainy jest strona MiWie-
dza - dodaje tukasz Biernacki. — Znajduja sie
tam warunki korzystania, regulamin, a takze
link do miejsca, z ktérego mozna bezptatnie
pobra¢ dokumenty. Na MiWiedzy znajduje sie
takze sukcesywnie uzupetniane FAQ. Wymiana
informacji i doswiadczen trwa takze na ISP Fo-
rum.

Przy opracowywaniu dokumentéw wspot-
pracowaty: Stowarzyszenie e-Potudnie, Fun-
dacja Lokalni, Krajowa Izba Komunikacji Ether-
netowej, Fundacja Nasza Wizja oraz Kancelaria
itB Legal.

- Umowa zawiera niezbedne minimum,
powstata na bazie wzorcow KIKE i jest zgodna
z wymogami UOKIK — podkresla Ewelina Gra-
biec z kancelarii itB Legal. - Poniewaz umowa
przygotowana jest w dwdch wersjach jezyko-
wych, a zaden jezyk nie pokrywa sie w pemni
z innym, nalezy mie¢ na uwadze, ze zakres
znaczeniowy poszczegdlinych stéw moze sie
nieco réznic. Zastosowalismy w zwigzku z tym
klauzule ,wyboru jezyka’, ktéra stanowi, ze
w razie watpliwosci rozstrzygajaca jest umowa
w jezyku polskim.

Pakiet dokumentéw ma jednak na celu
jedynie utatwienie $wiadczenia uchodZcom
ustug telekomunikacyjnych na preferencyj-
nych warunkach.

- Wprowadzilismy juz w naszej firmie ustu-
ge nieodpfatnego korzystania z internetu
w mieszkaniach udostepnianych uchodzcom
— moéwi Kamil Kurek, prezes zarzadu K3 Tele-
com. - W praktyce tatwiej byto jednak fizycznie
zrobi¢ przytacze niz przygotowac dokumenty
w jezyku ukrainskim. Liczymy sie z tym, ze
przez pare miesiecy bedzie to ustuga $wiad-
czona bezptatnie, a pdZniej skonczg sie dzia-

tania wojenne lub nasi goscie stang na nogi.
Do kazdego przypadku podchodzi¢ bedziemy
indywidualnie - zaznacza.

Pomoc trwa

- Kontynuujemy wspieranie dziafajagcego
w Drohobyczu stowarzyszenia zrzeszajagcego
matych ukrainskich operatoréw telekomuni-
kacyjnych INAU - méwi Marcin Orocz. - Ze
strony  ukrainskiej zbieralismy informacje
0 biezacych potrzebach, a zwigzani z Grupa
MiSOT lokalni operatorzy deklarowali, jaki
sprzet moga przekaza¢. Wszystko odbywato
sie za pomoca formularza w serwisie Google.

Sprzet zostat przekazany przez firmy Sy-
rion, Systel i MCl Tychy, za$ transport przebiegt
sprawnie, cho¢ nie zabrakfo tez niespodzianek.
Jedna z nich byfa niestychanie dtuga kolejka
na przejscie granicznie w Medyce w strone
Ukrainy. Jest to zwigzane ze zniesieniem cet na
samochody uzywane.

- Po kontakcie z przedstawicielami ukraini-
skich ISP na miejsce spotkania wybralismy osta-
tecznie przejscie Budomierz—Hruszew - relacjo-
nuje Marcin Orocz.

Rozproszone i czesto pokrywajace sie sie-
ci matych i srednich operatorow w Ukrainie
okazaty sie w warunkach wojny trudniejsze do
zniszczenia. W utrzymaniu facznosci bardzo
pomaga tez sie¢ Starlink, sg jednak rejony, kto-
re wymagaja wsparcia. Pomoc ze strony Grupy
MiSOT bedzie kontynuowana. ®
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IDEE SA KULOODPORNE

Historia Anonymous

Atak Rosji na Ukraine odbit sie szerokim echem w $wiecie cyfrowym.
Grupa hakerska Anonymous opowiedziala sie po stronie broniacych
kraju Ukraincéw i zobowiazata do nekania Rosjan w cyberprzestrzeni.
Kim zatem sa ci zamaskowani aktywisci?

rzeniesmy sie na chwile do 1605 roku.

W Anglii konspiratorzy planujg tzw.

spisek prochowy. Ich celem jest Jakub |,

krol Anglii i Szkocji. Jeden z zamachow-
céw, Guy Fawkes, zostaje zfapany, torturowany
i stracony. Rewolta sie nie udaje, ale posta¢ Fawke-
sa nabiera symbolicznego wymiaru. Tworzy sie le-
genda bojownika. Jego znakiem rozpoznawczym
staje sie charakterystyczna maska.

W 2006 roku na scene wkraczajg Anonymous.
Zaczynajg skromnie — od sieciowego wandali-
zmu, wykradania koddw Zrédtowych programéw
i drobnych atakéw hakerskich. Powoli wykuwa-
ja wiasny mit, tworzg cyfrowy kodeks moralny.
Wkrétce angazuja sie w sprawy paristw Bliskiego
Wschodu, wspierajg Arabska Wiosne i zaczepiaja
tamtejsze rezimy. Przyrzekaja zwalczac faszyzm, ale
stajg réwniez w obronie wolnosci w internecie. S3
wsréd niezadowolonych, gdy $wiatowe rzady pro-
buja wprowadzi¢ porozumienie ACTA (Anti-Coun-
terfeiting Trade Agreement). Ich dziatania nabie-
rajg rozgtosu, uzytkownicy sieci szybko zaczynaja
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identyfikowac sie z prezentowanymi wartosciami.
Powstaje hacktivism, a ruch zaczyna by¢ kojarzony
zmaska Fawkesa.

Obecnie Anonymous bacznie sledza wszystkie
wydarzenia na planecie. Ze $wiatem komunikuja
sie poprzez Twittera, krétkie filmiki imitujace pro-
gramy informacyjne i branzowe fora. Zgodnie
z ich sloganem ,we are legion” - kazdy moze by¢
jednym z nich.

Nie dziwi wiec, ze rosyjska inwazja ich zdener-
wowata. Putin i jego przyboczni dopuscili sie bez-
czelnych kfamstw, zastosowali cenzure w mediach
i zaatakowali ludnos$¢ cywilng. Wkroczyli wiec Ano-
nymous. Przestrzegli, ze beda gnebic¢ Rosje w sieci,
wypowiedzieli mocarstwu cyberwojne. Poczaw-
szy od atakdw na strony rosyjskich organdw pan-
stwowych az po wykradanie informacji opera-
cyjnych i niewielkie akty ztosliwosci, takie jak np.
zmiana znaku wywotawczego jachtu rosyjskiego
prezydenta na fckptn” Do Putina zwrdcili sie bez-
posrednio. Poinformowali, ze znajg jego tajemnice
i wkrotce je upublicznia. Nawet jesli to blef, to i tak

musiato zabole¢. Wszyscy podejrzewamy przeciez,
ze Kreml ma sporo mrocznych sekretow.

Czy Anonymous naprawde majg informa-
cje dotyczace rosyjskich agentéw rezydujacych
w krajach Zachodu? Hakerzy twierdza, Zze po ich
upublicznieniu w wielu panistwach dojdzie do
trzesienia ziemi. Wszak lista podmiotéw z Rosji, ktd-
rych zabezpieczenia juz ztamali, jest imponujaca.
W sieci juz krazy ogromny zbiér danych, ktére wy-
ciekty z rosyjskiego ministerstwa obrony, a agencja
kosmiczna Roskosmos przekazata, ze hakerzy wy-
taczyli centrum kontroli lotow.

Haktywisci ostrzegaja tez przed naciggaczami.
Ich kodeks moralny zaktada brak zyskéw finanso-
wych. Nie hakuja dla pieniedzy, hakuja dla idei. Ta
forma stawiania oporu ma jednak takze przeciw-
nikéw. Spedjalisci zajmujacy sie cyberbezpieczen-
stwem przestrzegaja. Zdaniem wielu wiamania
sieciowe, nawet w dobrej sprawie, s3 przejawem
wandalizmu i moga by¢ niebezpieczne.

Sadze, ze Anonymous na state wpisali sie w kra-
jobraz sieci. Jest o nich coraz gtosniej, kibicujg im
zwykli ludzie, ktérzy chdieliby zakoriczy¢ wojne na
Ukrainie bez rozlewu krwi, upokarzajac przy okazji
Putina. Wydaje sie tez, Zze i sami Anonymous nie
s3 skorzy do odpuszczenia grzechéw Rosji bez
wzgledu na koszty. Wszystko zgodnie z hastem
Jidee s kuloodporne’, ktére wypowiada V, skrywa-
jacy sie za maska Guya Fawkesa, anarchista, bojow-
nik o wolnos¢ oraz bohater komiksu i filmu,V jak
Vendetta” B
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Brightspot
Consulting

ul. Zwierzyniecka 17/3
31-103 Krakéw

tel. 123110442

biuro@brightspot.pl
www.brightspot.pl

Opis:

Brightspot Consulting jest wyspecjalizowana firma doradczg $wiadczaca ustugi dla podmiotéw z branzy telekomunikacyjnej.

Do naszych ustug nalezy:

® Sporzadzanie raportéw ryzyk prawnych i podatkowych na potrzeby wewnetrzne (miedzy innymi weryfikacja wzorcéw dokumentacji
abonenckiej, analiza uméw z kontrahentami, relacje z wiascicielami nieruchomosci, problem OZZ, ocena efektywnosci przyjetej struktury
korporacyjnej, optymalizacje w zakresie podatku od nieruchomosci);

® Sporzadzanie wycen sieci oraz przedsiebiorstw telekomunikacyjnych;

® Audyt prawny i podatkowy na potrzeby uzyskania finansowania bankowego oraz na potrzeby zakupu lub sprzedazy firmy;

® Pozyskiwanie finansowania na inwestycje (rozbudowa infrastruktury) oraz akwizycje (zakup komplementarnych sieci oraz
konkurencyjnych przedsiebiorstw);

® Kompleksowa obstuga transakcji sprzedazy sieci, na ktdrg sktadajg sie wycena sieci, audyt wewnetrzny, okreslenie modelu sprzedazy
pod katem organizacyjnym i podatkowym, pozyskanie nabywcy, negocjacje ceny i warunkdéw transakcji, sporzadzenie umowy i finalizacja

transakgji.

Aby zapoznac sie

z petnym zakresem
naszych ustug zachecamy
do kontaktu oraz
odwiedzenia strony
internetowej
www.brightspot.pl.

Zapraszamy do wspotpracy.
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MiSOT
EPIX Jest najwigkszym w Polsce niekomercyjnym, prawdziwie
neutralnym i niezaleznym weztem wymiany ruchu IP.
Zarzadzany przez operatorow ISP, dziata na zasadzie not for
profit - nadwyZki finansowe pozyskane z jego prowadzenia

przeznactane 53 na przedsiewziecia stuigce jego

uzytkownikom. Wspotpraca bazuje na wzaj

zaufaniu
i zadowoleniu. EPIX zapewnia operatorom tani i prosty dostep
do tresci pozostatych polskich |X-ow oraz wszystkich
integratordw IPTV. Podtaczenie do weztow EPIX jest mozliwe
w jednej z trzech kolokacji - w Katowicach, w Warszawie lub

wPoznaniu.

PROJEKTY

MaM
MiSOT

MdM, czyli Media dla MISOT, prowadzi najwazniejsze media

w srodowisku. Lokalni operatorzy mogaz nich czerpac wiedze
i biezgce informacje. Wsrdd kanatow komunikacji
zarzadzanych przez spotke znajdujy sig: najpopularniejsze
forum polskich operatorow telekamunikacyjnych - ISP Forum,
jedyny magazyn branzy ICT (kwartalnik drukowany | dostepny
on-line) - ICT Professional, cotygodniowy newsletter
skierowany do lokalnych dostawcow ustug - MiSOT PING oraz
opiniotworczy portal z najswiezszymi informacjamize Swiata,
kraju i lokalnych rynkow - ISPortal. Media MdH s3 ogromng
bazg wiedzy o telekomunikacji, prawie, trendach i biznesie
zebrang w formie newsdw, felietondw, analiz, porad

iwywiadow.

Md(
MiSOT

Projekt Md0, czyli Maty i Sredni Operator

Telekomunikacyjny dla Ogdlnopolskich (przetargow,
konkursaw, klientéw), umozliwit MiSOT-om start pod
wspolng marka w przetargach na budowg Ogolnopolskie]
Siecl Edukacyjnej. Dzigki temu wyrownano szanse
wstosunku do operatorow korporacyjnych, a mniejsi
operatorzy odniesli sukces - pozyskaliw latach 2018 - 2021
W postepowaniach organizowanych przez NASK ponad 3000
lokalizacji. W Projekeie Md0 uczestniczy kilkuset MiSOT-ow.
Dzigki udziatowii w przedsipwzigciu, zarobili eni w 2021
roku prawie 10 min zt, a szacowane przychody do 2025 roku
przekrocza 45 minzt.

MiSOT

TzLEC[ﬁfIwK;
TeleCentrum to profesjonaine call center dopasowane do
potrzeb | mozliwosci finansowych MiSOT. Projekt ten wspiera
operatorow z cate] Polski, odcigzajac prace biura i zastepujac
e poza standardowymi godzinami pracy. Dziata w trybie
catodobowym siedem dni w tygodniu. TeleCentrum zostato
szezegélnie docenione przez lokalnych operatoréw w czasie
pandemii. Ustuga zdalnego call center pomogta wielu
przedsighiorcom telekomunikacyjnym opanowac zaistniate

zaktécenia w swoich procesach biznesowych.

MisOT

TELEKI..ES&
TeleKlasa to platforma wspierajaca zdaing edukacje,
azarazem whktad Fundacji Lokalni i Stowarzyszenia
e-Potudnie w tworzenie pro publico bono systemowych
rozwigzan opartych o infrastrukturg MiSOT-ow. TeleKlasa
Korzysta zoprogramowania open source oraz autorskiego
systemu zarzadzania serwerami. Platforme wspieraja
rowniez lokalne firmy zaangaZowane w projekt - Anioty Mocy
Obliczeniowe]j (AHD). Wspdtpracujac z klastrem e-Potudnie
rawniez mozesz zostac AMO | oferowac to zaawansowane
rozwiazanie w swoich lokalnych spotecznosciach. Pomysl,
jak w Twojej miejscawosci prowadzone jest zdalne
nauczanie? Czy w petni oferujesz lokalnie rozwigzania, do

ktorych masz dostep?

MiS
NI
T[L[ﬂnmm%ﬂ

Inicjatywa TeleOdpowiedzialni promuje w Srodowisku
Matych iSrednich Operatorow Telekomunikacyjnych
spoteczng odpowiedzialnose biznesu. Dzielimy sie wiedza,
dyskutujemy omodelach wspotpracy z regionalnymi
mediami, wspieramy innowacyjnosc | wzmacnianie relacji
zlokalng spotecznoscia, promujemy ograniczanie
negatywnego wptywu dziatalnosci przedsiebiorstw na
srodowisko. Stowarzyszenie e-Pofudnie stworzyto w 2018
roku pierwszy w branzy telekomunikacyjnej kodeks,
w oparciu o ktéry w obszarze spoteczne] odpowiedzialnosci
biznesu dziatajg MiSOT-y. Kluczowym przedsiewzieciem
w projekcie jest konkurs TeleDdpowiedzialny Roku, w ktorym
kapituta wyroznia MiSOT-ow z catej Polski mogacych
pochwalic sie kompleksowym podejsciem do spotecznej
odpowledzialnosci biznesu lub ciekawymi inicjatywami
CSR-owymi. Jednym z priorytetow dla Grupy HiSOT na
najblizsze lata jest dalsza promocja CSR wsrod matych

isrednichoperatorow telekomunikacyjnych.



e-POLUDNIE

STOWARZYSZENIE

FUNDACJA

MiSOT
Spotka powstataw celu wypracowania rozwigzan i produktaw
podnoszacych poziom cyberbezpieczenstwa. Podmiot pracuje
nad rozwigzaniem zabezpieczajacym segmenty sieci
administrowane przez ISP przed catym spektrum anomalii
ruchu sieciowego. Obecnie przedsiewziecie przechodzi od

etapu projektowego do etapu budowy prototypu plaformy

testowej.

MiSOT
MISOT dla internetrzeczy.pl. Spokka, ktorej celem jest
wykorzystanie potencjatu zwigzanego z rozproszonym
potoieniem w kraju MiSOT-dw, ich mozliwoéci
technicznych, biznesowych do budowy i utrzymania
ogolnopolskie] sieci LoRaWAN. Popularyzacja tej
technologii pozwoli na oferowanie nowych produktow,
zwiazanych zmonitorowaniem procesow gospodarczych,
infrastrukturalnychoraz zapewniajacychbezpieczenstwo

funkcjonowaniafirm, instytucjiispotecznoscilokalnych.

LOKALNI.PL

LOKALNI

wérodowisku Matych i Srednich Operatordw
Telekomunikacyjnych spoteczng odpowiedzialnosc biznesu.
Dzielimy sie wiedza, dyskutujemy o modelach wspotpracy
zregionalnymi mediami, wspieramy innowacyjnosé
iwzmacnianie relacji z lokalng spotecznoscia. Promujemy
ograniczanie negatywnego wptywu dziatalnosci

przedsigbiorstw na srodowisko.

JAK DOEACZYC

Projekt Lokalni zaktada zwighkszenie przychodow uczestnikow, jak i oszczednosc czasu
i pienigdzy. Jego celem jest promowanie marek w ramach idei lokalnosci: na stronie
www.lokalni.ploraz nafacebooku: www.facebook.com/LOKALNIsaPROFESJONALNI.

W ramach projektu prowadzone s3 , na szerokg skale, dziatania marketingowe: od
promocji winternecie, przez produkcje materiatow reklamowychipromocyjnych, a2
po reklame wmediach ogélnopalskich. Projekt promuje marki rozpoznawalne na
lokalnym rynku. Utatwia to wspolng wyszukiwarka ustug telekomunikacyjnych:
www.lokalni.pl, ktora wypetniono zasiggami, a takie dziataniami w social
marketingu,Jakobonuswprojekcieuczestnicyotrzymujapakietformgraficznychdo
wykorzystania, aby ich profile w mediach spotecznosciowych byly stale
aktualizowane.

Rok 2020 byt dla przedsiewzigcia fazg startupowa. Byt to czas budowania
spotecznosci na Facebooku, gdzie wygenerowano ponad 10 tys. reakcji fanow i

ponadl,7minwyswietlenpostowifilmow.

Jesli jeszcze tego nie zrobites, najpierw wejdz i zarejestruj sie na
stronie https://www.epix.net.pl/rejestracja/ i odbierz swoj EPID.
Rejestracja jest bezptatna. Dzieki temu uzyskasz dostep do wielu
kanatow informacji i od razu bedziesz magt brac czynny udziat
w projektach nie wymagajacych Zzadnych optat.

$ledz na biezaco informacje w ogalnodostepnych mediach dia MiSOT.
Zaprenumeruj cotygodniowy newsletter MiSOT PING oraz branzowy
kwartalnik ICT Professional. Zatoz konto na ISP Forum i zapisz sie do
grupy #drMiSOT.

Bierz aktywny udziat w darmowych ohecnie projektach klastrowych,
np. TeleKlasa lub lokalni.pl.

Wreszcie zainteresuj sie komercyjnymi projektami klastra (EPIX,
TeleCentrum), dzieki ktorym Twoj biznes operatorski zyska jeszcze
wiekszego przyspieszenia.

Jesli jednak wolisz porozmawiac, zawsze mozesz do nas zadzwonic:
+48 -780-118-730
Pawet Biatas / dyr. ds. rozwoju
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